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INTRODUCCION

El presente es testigo de una novedosa forma de comunicacién en un entorno
globalizado debido a la expansion y desarrollo de la Internet. Por esta razon,
se ha hecho indispensable dentro de las organizaciones el mejoramiento de
las infraestructuras tecnoldgicas, tanto en la red convencional como en la red
inalambrica. Sin embargo, muchas instituciones del Peru, especialmente las
estatales, no toman en cuenta que sus infraestructuras, tal como se
encuentran, dificultan su oOptimo funcionamiento; por lo que es necesario
implementar redes virtuales que permitan viabilizar mejor la comunicacion y
proteger la informacion, de posibles filtraciones de usuarios ajenos al area
especifica, lo cual podria generar pérdidas financieras o espionaje corporativo.
Para evitar esto se cuenta con estdndares y metodologias que permiten

constituir soluciones practicas.

En el primer capitulo se planted un estudio del problema ubicandole en el
escenario real para poder especificar las necesidades de la institucién, la cual
requiere una solucidon mediante redes virtuales que garanticen el uso adecuado

de la red.

En el segundo capitulo se establecen los objetivos los que se debe alcanzar

con esta investigacion.



En el tercer capitulo se hace una exposicidén del por qué es justo para el INABIF
disefar e implementar redes virtuales en su sistema de red actual.

En el cuarto capitulo se menciona los alcances que tendra este proyecto, pues
el INABIF es una entidad con filiales en Lima entre CAR (Centro de Atencién

Residencial) y CEDIF (Centro de Desarrollo Integral de la Familia).

En el quinto capitulo se explora por el marco teérico referente al tema que es
muy amplio; pero se ha considerado solamente lo méas préximo y afin a nuestro

tema de estudio.

Las redes virtuales implementadas seran utiles para reducir el tamafo del
dominio de difusion y ayudaran a la administracién de la red separando en

segmentos logicos de la red que involucra las diversas areas del INABIF

Con esta reestructuracion de la red en la institucion se logrard que la
productividad del usuario y la adaptabilidad de la red sean impulsores clave
para el crecimiento y el éxito del negocio. La implementacién de esta tecnologia
va permitir que una red admita de manera mas flexible las metas comerciales.
Los principales beneficios de usar VLAN son los siguientes: seguridad de
grupos de trabajo y de red, reduccidén de costes administrativos relacionados
con la solucién de los problemas asociados con los traslados, adiciones y
cambios, mejor rendimiento, mitigacién de la tormenta de broadcast, mayor

eficiencia del personal de Tl y la administracion de proyectos mas simples.



CAPITULO I: ASPECTOS GENERALES



1.1 DEFINICION DEL PROBLEMA.

Descripcion del problema.

La red actual esta disefiada con 9 gabinetes en los que hay switches, enlaces
de datos y enlaces de voz (no es voip). Los dispositivos con lo que se cuenta
son: 3 Firewall, 1 Router del ISP (Claro), 8 switch, 320 Pcs, 1 dominio

www.inabif.gob.pe, 2 servidores de dominio, el proveedor de Internet es Claro

de tipo Dedicado (Ancho de banda real 12MB)

Esta red fisica implica que el tamafo del dominio de difusién sea muy grande
por endelos datos estén siendo intercambiados indiscriminadamente en todos

los departamentos y areas de la entidad.

El INABIF es dependencia del MIMDES (Ministerio de la Mujer y Poblaciones
Vulnerables) y como es sabido, las instituciones del estado por lo general no
estan a la vanguardia de la tecnologia. Por diversos motivos como por
presupuesto o por cuestiones netamente politicas. Tenemos conocimiento de
que la misma entidad matriz tiene muchas carencias en su area de sistemas en
general y siendo un punto vulnerable su sistema de red existente. Esto es una
preocupacion porque se entiende que el problema se suscita aun por el descuido
en las instancias superiores. Aun cuando las instancias inferiores luchen por
sobrellevar las tareas encomendadas, sobreponiéndose a las dificultades que
generan estos desaciertos en la tecnologia existente, no llegardn a mas si no se

implanta una solucién practica y sélida en su concepto.

Como algunas dificultades especificas se puede mencionar a: los servidores

muy antiguos, lentitud de acceso a la red cuando se inicia la sesién, mal


http://www.inabif.gob.pe/

dimensionamiento del cableado estructurado, en ciertos tramos el cableado
comparte el mismo tendido con la corriente eléctrica, el acceso indiscriminado a
la informacién de diferentes areas, la distribucion inadecuada del ancho de

banda.

Estamos ante una institucion no pequefia, si no de gran magnitud, con
dependencias, a su vez, en provincia; por ende, los problemas que genera tener
una sola red fisica repercuten en las dependencias del interior también. La
cantidad de informacién que se maneja es grande por ser de una entidad

nacional, esto hace la demanda de soluciones prontas.

Formulacién del problema.

¢ La implementacion de redes virtuales utilizando Vlan permitira reducir el tamarno

del dominio de difusién de la red en el INABIF?

FORMULACION DE LOS PROBLEMAS ESPECIFICOS.

Formulacién del problema especifico 1:
¢ La implementacién de redes virtuales permitira el control de ancho de banda

encada area de la institucion?



Formulaciéon del problema especifico 2:
¢La implementacion de redes virtuales brindard mayor seguridad en el trafico

y acceso de la informacioén que viaja por la red de la institucion?

1.2 DEFINICION DE LOS OBJETIVOS DE LA INVESTIGACION.

Objetivo general.
Reducir el tamano del dominio de difusién de la red en el INABIF.

Objetivos especificos.

Objetivo especifico 1: Controlar el ancho de banda en cada aérea de la

institucion.

Objetivo especifico 2: Brindar mayor seguridad en el trafico y acceso de la

informacién que viaja por la red de la institucion.

1.3 DE LA INVESTIGACION.

En lo econdmico, la implementacion de este proyecto significara ahorro; pues
éste resultaria de la poca necesidad de actualizaciones de red caras y mas usos
eficientes de enlaces y ancho de banda existente.

En lo operativo, la divisién de redes planas de capa 2 en multiples grupos légicos
de trabajo (dominio de broadcast) reducird el trafico innecesario en la red y

potenciara el rendimiento.



En lo tecnolégico, con este proyecto se dara un uso mas eficiente de los equipos
ya existentes dentro de la institucidén, disminuyendo la capacidad ociosa de los
mismos. Esta innovacién sera propulsora de mayores rendimientos y beneficios

para la productividad, logrando asi cubrir la demanda actual.

En lo institucional, con esta implementacion se generara mejoras en las
condiciones de trabajo para técnicos, profesionales y usuarios en general. Por lo
tanto entre los trabajadores mas relacionados al tema se vivira un mejor clima
laboral y para los usuarios externos habra una mejoria en las atenciones y

servicios.

1.4 ALCANCES Y LIMITACIONES DE LA INVESTIGACION.

ALCANCES.

Este proyecto tiene alcance a nivel de todas las dependencias de Lima, podria
también ser a nivel nacional, pero las dependencias del interior del pais manejan
sus presupuestos de manera independiente. Mas aun se podria crear una VPN,
que es una tecnologia de red que permite una extensién de la red local sobre una
red publica no controlada.
Esta investigacion también podra servir como base para aplicar sus resultados
a otras instituciones del estado o privadas con manejo administrativo de datos

similares, puesto que el modelo VLAN es de variada aplicacion en la actualidad.



Los trabajadores de la entidad seran participes de la implementacién y manejo
de esta nueva tecnologia, ampliando sus conocimientos e incentivando a
trabajar en busca de mejoras en otros aspectos del area de sistemas o de otras

areas relacionadas al tema.

LIMITACIONES.

Ya que es un tema particular de las telecomunicaciones es muy importante la

experiencia en el manejo de esta tecnologia.

Para realizar un certero diagnostico del problema se necesita acceso a la
infraestructura de red. Aspectos como la politica de una institucién estatal, las
formalidades y burocracia se convierten en restricciones para la investigacion y

no facilitan el trabajo.

La Deficiente tecnologia en la infraestructura de red del INABIF, no ayuda a

identificar con plenitud las deficiencias cotidianas en la red.

La implementacion de Vlans genera desconfianza en algunos técnicos
acostumbrados y mecanizados a su vieja tecnologia, adicionalmente seria muy
adecuado organizar una charla con los trabajadores que se veran afectados por

esto, pero aun eso es casi imposible por politicas de la institucién.



CAPITULO ll: FUNDAMENTO TEORICO



2.1 ANTECEDENTES

Tipan Lema, Milton Santiago, (2005), “Implementacion de Vlans en la
red de Telconet para una interconexidon segura entre las agencias y

la matriz de una instituciéon bancaria”

Telconet asume la necesidad y presenta una alternativa basada en
VLANS, esta solucién cubre las necesidades del banco tanto en el
aspecto funcional como en el aspecto relacionado a los costos, ya que el
valor de los enlaces dedicados provistos por Telconet a la Institucion

Bancaria estan acorde al mercado actual de las comunicaciones.

Molina Ruiz, Julio Edgard, (2012), “Propuesta de Segmentaciéon con
Redes Virtuales y Priorizacion del Ancho De Banda con Qos para la
mejora del Rendimiento y Seguridad de la Red Lan en la Empresa

Editora El Comercio Planta Norte.”

Este proyecto se realiza para segmentar las areas en subredes para un
mayor nivel de proteccion: brindar seguridad (Listas de Control de Acceso
ACL’s. Tecnologias emergentes en seguridad Windows Server 2008.
Nivel de autentificacion - Radius); mejorar el consumo de Ancho de
Banda (Calidad de Servicio QoS. Protocolos de agregacion de enlaces
de control LACP. Troncales, etc.); implementar nuevos protocolos en
tecnologias CISCO: instalar redes inalambricas y nuevos Servicios de

transferencia de Archivos (Protocolos de Transferencia de Archivos FTP)

Tigre Cortés, Jonathan Javier, (2012) “Diseiar el desarrollo de redes

Virtuales Locales (VLAN) para aislar el trafico de broadcast”
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Se ha realizado el disefio y la configuracion de las VLAN, para solucionar
el problema que tienen las redes LAN dentro de las empresas de Cuenca
para aislar el trafico de los dominios de broadcast dentro de una red
conmutada. Segmentando la red en VLAN , para mejorar la
administracion de la red separando el tréfico de datos, administracion y
voz a través de un nombre comun para poder identificarlas dentro de la
red. Para evitar el trafico de broadcast utilizamos el método basado en
puerto que nos ayuda evitar que las tramas de broadcast se propaguen
por toda la red. Utilizamos un router para la comunicacion entre VLAN y

controlar los dominios de broadcast.

2.2 MARCO TEORICO

HARDWARE DE REDES

Es tiempo de centrar nuevamente la atencion en los temas técnicos
correspondientes al disefio de redes (la parte del trabajo) y dejar a un lado las
aplicaciones y los aspectos sociales de la conectividad (la parte divertida). Por lo
general, no hay una sola clasificacién aceptada en la que se ajusten todas las
redes de computadoras, pero hay dos que destacan de manera importante: la

tecnologia de transmision y la escala.

En un sentido amplio, hay dos tipos de tecnologia de transmisién que se utilizan

de manera extensa. Son las siguientes:

11



e Enlace de difusion

e Enlace de punto a punto.

Las Redes de difusion (broadcast) tienen un solo canal de comunicacion por lo
que todas las maquinas de la red lo comparten. Si una maquina envia un mensaje
corto —en ciertos contextos conocido como paquete-, todas las demas lo reciben.
Un campo de direccién dentro del paquete especifica el destinatario. Cuando una
maquina recibe un paquete, verifica el campo de direccién. Si el paquete va
direccionado a esa maquina, ésta lo procesa; si va destinado a alguna otra, lo

ignora.

En contraste, las Redes punto a punto constan de muchas conexiones entre
pares individuales de maquinas. Para ir del origen al destino, un paquete en este
tipo de red podria tener que visitar primero una 0 mas maquinas intermedias. A
menudo es posible que haya varias rutas o longitudes diferentes, de manera que
encontrar las correctas es importante en redes de punto a punto. Por regla general
(aunque hay muchas excepciones), las redes mas pequenas localizadas en una
misma area geografica tienden a utilizar la difusion, mientras que las mas grandes
suelen ser de punto a punto con un emisor y un receptor se conoce como

unidifusion (unicasting)

REDES DE AREA LOCAL.

Las redes de area local (generalmente conocidas como LANs) son redes de
propiedad privada que se encuentran en un solo edificio o0 en un campus de pocos

kilbmetros de longitud. Se utilizan ampliamente para conectar computadoras

12



personales y estaciones de trabajo en oficinas de una empresa y de fabricas para
compartir recursos (por ejemplo, impresoras) e intercambiar informacién. Las
LANs son diferentes de otros tipos de redes en tres aspectos: 1) tamano; 2)

tecnologia de transmision; y 3) topologia.

Las LANs estan restringidas por tamarno, es decir, el tiempo de transmision en el
peor de los casos es limitado y conocido de antemano. El hecho de conocer este
limite permite utilizar ciertos tipos de disefno, lo cual no seria posible de otra

manera. Esto también simplifica la administracién de la red".

REDES DE AREA METROPOLITANA.

Una red de area metropolitana (MAN) abarca una ciudad. El ejemplo mas
conocido de una MAN es La red de television por cable disponible en muchas
ciudades. Este sistema creci6 a partir de los primeros sistemas de antena
comunitaria en areas donde la recepcién de la televisién al aire era pobre. En
dichos sistemas se colocaba una antena grande en la cima de una colina cercana

y la sefal se canalizaba a las casas de los suscriptores.

Al principio era sistemas disefiados de manera local con fines especificos.
Después las compafias empezaron a pasar a los negocios, y obtuvieron
contratos de los gobiernos para cablear toda una ciudad. El siguiente paso fue la
programacion de la television e incluso canales designados unicamente para

cable. Con frecuencia estos emitian programas de un solo tema, como solo

1 Andrew S. Tanenbaum, 2003, Redes de Computadoras, Pagina 16.
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noticias, deportes, cocina, jardineria, etc. sin embargo desde su inicio y hasta
finales de la década de 1990, estaban disefiados Unicamente para la recepcion

de television.

A partir de que Internet atrajo una audiencia masiva, los operadores de la red de
TV por cable se dieron cuenta de que con algunos cambios al sistema, podrian
proporcionar servicio de Internet de dos vias en las partes sin el uso del espectro.
En ese punto, el sistema de TV por cable empezaba a transformarse de una forma

de distribucién de televisién a una red de area metropolitana?.

REDES DE AREA AMPLIA.

Una red de area amplia (WAN), abarca una gran area geografica, con frecuencia
un pais o un continente. Contiene un conjunto de maquinas disefiado para
programas (es decir, aplicaciones) de usuario. Seguiremos el uso tradicional y
llamaremos hosts a estas maquinas. Los hosts estan conectados por una subred
de comunicacion, o simplemente subred, para abreviar. Los clientes son
quienes poseen a los hosts (es decir, las computadoras personales de los
usuarios), mientras que, por lo general, las companias telefénicas o los
proveedores de servicios de Internet poseen y operan la subred de comunicacion.
La funcién de una subred es la de llevar un mensaje de un host a otro, como lo
hace el sistema telefénico con las palabras del que habla al que escucha. La

separacién de los aspectos de la comunicacién pura de la red (la subred) de los

2 Andrew S. Tanenbaum, 2003, Redes de Computadoras, Pagina 18.
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aspectos de la aplicacién (los hosts), simplifica en gran medida todo el disefio de

la red?.

REDES INALAMBRICAS.

La comunicacién inalambrica digital no es una idea nueva. A principios de 1901,
el fisico italiano Guillermo Marconi demostr6é un telégrafo inalambrico desde un
barco a tierra utilizando el cédigo Morse (después de todo los, los puntos y rayas
son binarios). Los sistemas inalambricos digitales de la actualidad tienen un mejor

desempeno, pero la idea basica es la misma.

Como primera aproximacion, las redes inalambricas se pueden dividir

en tres categorias principales:

Interconexion de sistemas.

LANSs inalambricas.

WANSs inalambricas.

SOFTWARE DE REDES

REDES DE EJEMPLO

El tema de las redes de computadoras cubre muchos y diversos tipos de redes,

grandes y pequefias, bien conocidas y no tan bien conocidas. Tiene diferentes

3 Andrew S. Tanenbaum, 2003, Redes de Computadoras, Pagina 19.
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objetivos, escalamientos y tecnologias. En las siguientes secciones veremos
algunos ejemplos para tener una idea de la variedad que se puede encontrar en

el area de la conectividad de redes.

INTERNET.

Internet no es del todo una red, sino un inmenso conjunto de redes diferentes que
usan ciertos protocolos comunes y proporcionan ciertos servicios comunes. Es
un sistema poco comun porque nadie lo planedé y nadie lo controla. Para
entenderlo mejor, empecemos desde el principio y veamos cdmo se desarrollo y
por qué. Si desea leer una historia maravillosa sobre Internet, recomendamos
ampliamente el libro de Llano (1993). Es uno de esos raros libros cuya lectura no
sélo es divertida, sino que también contiene 20 paginas de ibidemsyop. cits. para

el historiador serio.

ARPANET. Nuestro relato empieza a fines de la década de 1950. Durante el auge
de la Guerra Fria, el DoD queria una red de control y comando que pudiera
sobrevivir a una guerra nuclear. En esa época todas las comunicaciones militares
usaban la red telefénica publica, que se consideraba vulnerable. La razén de esta
creencia se puede entresacar de la figura 1-25(a). Hacia 1960, el
DoD(UbitedStatesDepartament of Defense) firm6é un contrato con RAND
Corporation para encontrar una solucién. Uno de sus empleados, Paul Baran,
presentd el disefio de amplia distribucion y tolerancia a fallas que se muestra en
la figura 1-25(b). Puesto que las trayectorias entre cualquiera de las oficinas de

conmutacion eran ahora mas grandes de lo que las sefales analogas podian
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viajar sin distorsion, Baran propuso que se utilizara la tecnologia digital de
conmutacién de paquetes a través del sistema.

Cuando el presidente Eisenhower traté de encontrar quién estaba dormido en sus
laureles, se espanté al encontrarse con que la armada, el ejército y la fuerza aérea
se peleaban por el presupuesto de investigacién del Pentagono. Su respuesta
inmediata fue crear una organizacién Unica de investigacion para la defensa,
ARPA (Agencia de Proyectos de Investigacion Avanzada). Esta no tenia
cientificos ni laboratorios; de hecho, no tenia mas que una oficina y un
presupuesto pequerio (por normas del Pentagono). Hacia su trabajo otorgando
subvenciones y contratos a universidades y empresas cuyas ideas le parecian
prometedoras.

Durante los primeros arfios, ARPA trataba de imaginarse cual seria su misién, pero
en 1967 la atencién de su entonces director, Larry Roberts, se volvié hacia las
redes. Se puso en contacto con varios expertos para decidir qué hacer. Uno de
ellos, Wesley Clark, sugiridé la construccion de una subred de conmutacion de

paquetes, dando a cada host su propio enrutador.

NSFNET. A finales de la década de 1970, la NFS (Fundacién Nacional para las
Ciencias, de Estados Unidos) vio el enorme impacto que ARPANET estaba
teniendo en la investigacidén universitaria, permitiendo que cientificos de todo el
pais compartieran datos y colaboraran en proyectos de investigacion. Sin
embargo, para estar en ARPANET, una universidad debia tener un contrato de
investigacion con el DoD, lo cual muchas no tenian. La respuesta de la NSF fue
disefnar un sucesor de ARPANET que pudiera estar abierto a todos los grupos de

investigacion de las universidades. Para tener algo concreto con que empezar, la
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NSF decidié construir una red dorsal (o troncal) para conectar sus seis centros de
supercomputadoras en San Diego, Boulder, Champaign, Pittsburgh, Ithaca y
Princeton. A cada supercomputadora se le dio un hermano menor, que consistia
en una microcomputadora LSI-11 llamada fuzzball. Estas computadoras estaban
conectadas a lineas alquiladas de 56 kbps y formaban una subred, utilizando la
misma tecnologia de hardware que ARPANET. Sin embargo, la tecnologia de
software era diferente: las fuzzballutilizan TCP/IP desde el inicio, creando asi la
primera WAN TCP/IP.

La NSF también fund6 algunas redes regionales (alrededor de 20) que se
conectaban a la red dorsal para que los usuarios en miles de universidades,
laboratorios de investigacién, bibliotecas y museos, tuvieran acceso a cualquiera
de las supercomputadoras y se comunicaran entre si. Toda la red, incluyendo la
red dorsal y las redes regionales, se llamé NSFNET. Esta se conecté aARPANET
a través de un enlace entre un IMP y una fuzzballen el cuarto de maquinas de

Carnegie-Mellon. En la figura 1-28 se muestra la primera red dorsal NSFNET.

Uso de Internet.

El nimero de redes, maquinas y usuarios conectados a ARPANET creci6
rapidamente luego de que TCP/IP se convirtié en el protocolo oficial el 10. de
enero de 1983. Cuando NSFNET y ARPANET estaban interconectadas, el
crecimiento se hizo exponencial. Muchas redes regionales se unieron y se
hicieron conexiones a redes en Canada, Europa y el Pacifico.

En algin momento a mediados de la década de 1980, las personas empezaron a

ver el conjunto de redes como una interred y mas tarde como Internet, aunque no
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hubo una inauguracién oficial con algun politico rompiendo una botella de
champanfa sobre una fuzzball.

El aglutinante que mantiene unida la Internet es el modelo de referencia TCP/IP
y la pila de protocolos de TCP/IP. TCP/IP hace posible el servicio universal y se
puede comparar con la adopcién de la medida estandar para el ancho de via del
ferrocarril en el siglo XIX o la adopcion de los protocolos de sefalizacion comunes
para las companias telefénicas.

Tradicionalmente (es decir, de 1970 a 1990) Internet y sus predecesores tenian
cuatro aplicaciones principales: correo electronico, noticias, inicio remoto de
sesion, transferencia de archivos.

Hasta principios de la década de 1990, Internet era muy visitada por
investigadores académicos, del gobierno e industriales. Una nueva aplicacién,
WWW (World Wide Web) cambi6 todo eso y trajo millones de usuarios nuevos

no académicos a la red*.

Figura 1.1: Panorama del Internet

FUENTE: Libro Redes de Computadoras Andrew S Tanenbaum

4 Andrew S. Tanenbaum, 2003, Redes de Computadoras, Pagina 57.
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REDES ORIENTADAS A LAS CONEXIONES: X.25, FrameRelay, y ATM.

X.25 Y FrameRelay. Nuestro primer ejemplo de red orientada a la conexién es la
X.25, que fue la primera red de datos publica. Se desplegé en la década de 1970,
cuando el servicio telefonico era un monopolio en todas partes y la compania
telefénica de cada pais esperaba que hubiera una red de datos por pais —la
propia. Para utilizar X.25, una computadora establecia primero una conexién con

la computadora remota, es decir, hacia una llamada telefénica.

Circuitos Virtuales ATM. Puesto que las redes ATM estan orientadas a la
conexion, el envio de datos requiere que primero se envie un paquete para
establecer la conexion. Conforme el mensaje de establecimiento sigue su camino
a través de la subred, todos los conmutadores que se encuentran en la ruta crean
una entrada en sus tablas internas tomando nota de la existencia de la conexién
y reservando cuales quiere cursos que necesite la conexién. Con frecuencia a las
conexiones se les conoce como circuitos virtuales, en analogia con los circuitos
fisicos utilizados en el sistema telefénico. La mayoria de las redes ATM soportan
también circuitos virtuales permanentes, que son conexiones permanentes

entre dos hosts (distantes).

ETHERNET.

La historia empieza en la pristina Hawai a principios de la década de 1970. En

este caso, “pristina” se puede interpretar como “que no tiene un sistema telefénico
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funcional”. En tanto los dias son mas agradables para los vacacionistas cuando
no son interrumpidos por el teléfono, no fue asi para el investigador Norman
Abramson y sus colegas de la Universidad de Hawalii, quienes estuvieron tratando
de conectar usuarios de las islas remotas a la computadora principal de Hono-
lulu. Conectar sus propios cables bajo el Océano Pacifico parecia imposible, de
modo que buscaron una solucién diferente.

La primera que encontraron fueron los radios de onda corta. Cada terminal estaba
equipada con un radio pequefno de dos frecuencias: un canal ascendente (a la
computadora central) y otro descendente (desde la computadora central). Cuando
el usuario deseaba conectarse con la computadora, sélo transmitia por el canal
ascendente un paquete que contenia los datos. Si en ese instante nadie mas
estaba transmitiendo, probablemente el paquete saldria y su recepcidén seria

confirma da en el canal descendente.

LANs INALAMBRICAS: 802.11

Casi al mismo tiempo que aparecieron las computadoras portatiles, muchas
personas tuvieron el sueiio de andar por la oficina y poder conectar a Internet su
computadora. En consecuencia, varios grupos empezaron a trabajar para cumplir
con esta meta. El método mas practico es equiparlas computadoras de la oficina
y las portatiles con transmisores y receptores de radio de onda corta que les
permitan comunicarse. Este trabajo condujo rapidamente a que varias empresas
empezaran a comercializar las LANs inalambricas.

El problema es que no habia compatibilidad entre ninguna de ellas. Esta

proliferacién de estandares implicaba que una computadora equipada con un
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radio de marca X no funcionara en un cuarto equipado con una estacién de base
marca Y. Finalmente, la industria decidié que un estandar de LAN inalambrica
seria una buena idea, por lo que al comité del IEEE que estandarizé las LANs
alambricas se le encargé la tarea de disefiar un estandar para LANs inaldmbricas.
El estandar resultante se llamé 802.11. En la jerga comun se le conoce como
WiFi. Es un estandar importante y merece respeto, asi que lo llamaremos por su

nombre propio, 802.11.

DEFINICION DE VLAN.

Las LANs virtuales (VLANs) son agrupaciones, definidas por software, de
estaciones LAN que se comunican entre si como si estuvieran conectadas al
mismo cable, incluso estando situadas en segmentos diferentes de una red de
edificio o de campus. Es decir, la red virtual es la tecnologia que permite separar
la visién l6gica de la red de su estructura fisica mediante el soporte de
comunidades de intereses, con definicion légica, para la colaboracion en sistemas
informaticos de redes. Este concepto facilmente asimilable a grandes trazos
implica en la practica, sin embargo, todo un conjunto de cuestiones tecnoldgicas.
Quizas, por ello, los fabricantes de comunicacién LAN se estan introduciendo a
este nuevo mundo a través de caminos diferentes, complicando aun mas su

divulgacion entre los usuarios®.

Shttp://polaris.lcc.uma.es/-eat/services/rvirtual/rvirtual.html#link 1
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Figura 1.2:Ejemplo de Vlan
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VLAN 10 VLAN 10
1724702124 | [ Eae @ 172.47.10.24124

o F " Fa
N \
I \ 3 .
\ mm P ro.-1 mg , A/ EVLAN“” l20!
f(nu FOV18
"2‘"2022'2‘ @-—* ----- 172.17.20.25/24
‘Fu i
,/-' SO'}'JMOO ‘.\ v.
3 A Reduccién do costos
VLAN 30 : Mitigacion Ga & tormenta Ge beoancas! VLAN 30
172.47.30.23724 ' Mayce eficiencia del personal de T) © 172.47.30.26024
e —— . Administracior mcaphcaxaonoprmtdn S —

mis simplo

Fuente: https://www.google.com.pe/search?gs rn=25&gs ri=psy-ab&tok=WVJ1zmY-
NY5RARwgK8dhVA&cp=4&gs id=q&xhr=t&qg=nsfnet&bav=on.2,or.r

¢, Qué hacen las redes virtuales (VLANs)? Una red virtual es un dominio de
brodcast, es decir, cada VLAN tiene su propio dominio de brodcast. Como en un
concentrador, todos los dispositivos en una red virtual ve todos los brodcasts asi
como también todas las tramas con direccién de destino desconocida, sélo que

los brodcast y tramas desconocidas son originales dentro de esta red virtual.

Ademas, la red virtual simplifica el problema de administrar los movimientos,
adicionales y cambios de usuario dentro de la empresa. Por ejemplo, si un
departamento se desplaza a un edificio a través del campus, este cambio fisico
serd transparente gracias a la vision légica de la red virtual. Asi mismo, se reduce
notablemente el tiempo y los datos asociados con los movimientos fisicos,
permitiendo que la red mantenga su estructura légica al coste de unas pocas

pulsaciones del raton del administrador de la red. Puesto que todos los cambios
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de la red. Puesto que todos los cambios se realizan bajo control de software, los

centros de cableado permanecen seguros y a salvo de interrupciones®.

Existen tres métodos principales de definicidon de pertenencia a VLAN:

e VLAN por puerto.
e VLAN por direccion MAC.

e VLAN por filtros.

Figura 1.3: Tipos de Vlan

Tipos de VLAN

El enf puede iar el
Basado en puerto Basado en Capa 3

Basado en MAC l

VLAN3 19: 1631 o} 19: 1sa zo)
At
. VLAN 1 VLAN 2
Dlmcclonsi DIrechones}

\/LAN 1 VLAN 2

VLAN 1

« Impulsado por puerto
« Impulsado por direccién MAC
« Impulsado por direccion de red

FUENTE: https://www.google.com.pe/search?gs rn=25&gs ri=psy-ab&tok=WVJ1zmY-
NY5RdRwqK8dhVA&cp=48gs id=g&xhr=t&q=nsfnet&bav=on.2,or.r c

VLAN POR PUERTO

También llamada VLAN de nivel 1, define una red virtual segun los puertos de

conexién del conmutador:

Shttp://polaris.lcc.uma.es/-eat/services/rvirtual/rvirtual.html#link 1
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VENTAJAS:

» Facilidad de movimientos y cambios. - Un movimiento supone que la
estacion cambia de ubicacion fisica, pero sigue perteneciendo a la misma
VLAN. Requiere reconfiguracion del puerto al que se conecta la estacion
salvo si se utilizan técnicas de asignacion dinamica a VLAN. Y LA
ESTACION PUEDE precisar reconfiguracién (por ejemplo, si se utiliza
protocolo IP sin servidor DHCP). La reconfiguracion de la estacion no sera
necesaria si la subred (IP, IPX, etc.) a la que pertenece esta totalmente
contenida en la VLAN. Cualquier operacién de afadir, mover o cambiar un
usuario se traduce normalmente en la configuracion de un puerto y algunas
aplicaciones gréaficas de gestion de VLANs automatizan totalmente esta
reasignacion.

» Microsegmentacion y reduccion del dominio de broadcast. - aunque
los conmutadores permiten dividir la red en pequerios segmentos, el trafico
broadcast sigue afectando al rendimiento de las estaciones y se precisan
routers o VLANs para aislar los dominios de broadcast. La definicion de
VLANSs por puerto implica que el trafico de broadcast de una VLAN no
afecta a las estaciones en el resto de VLANSs puesto que es siempre interno
ala VLAN en la que se origina.

» Multiprotocolo.- la definicibn de VLANs por puerto es totalmente
independiente del protocolo o protocolos utilizados en las estaciones. No
existen pues limitaciones para protocolos de uso poco comin como

VINES, OSI, Etc. o protocolos dinamicos como DHCP.

"http://www.ibw.com.ni/-alanb/campus.html
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DESVENTAJASS:

» Administracion.- Los movimientos y cambios implican normalmente una
reasignacion del puerto del conmutador a la VLAN a la que pertenece el
usuario. Aunque las aplicaciones de gestion facilitan esta tarea es
recomendable combinar dichas aplicaciones con mecanismos de
asignacion dinamica de VLAN de forma que se asignen los puertos a la
VLAN en funcién de LA direccion MAC o de otros criterios como la
direccion de nivel 3. cisco ha desarrollado un método de asignacién
dinamica de red VLAN a puerto basandose en las direcciones MAC de las

estaciones de red.

Figura 1.4: Vlan Por Puerto

VLAN por puerto

Maximiza el desempefio de envio

FUENTE: https://www.google.com.pe/search?gs rn=258&gs_ri=psy-ab&tok=WVJ1zmY-
NY5RARwqK8dhVA&cp=48gs id=q&xhr=t&q=nsfnet&bav=on.2,or.r -

8http://www.ibw.com.ni/-alanb/campus.html
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VLAN DIRECCION MAC.

También denominada VLAN de nivel 2. Define una red virtual segun las
direcciones MAC de las estaciones. Este tipo de VLAN es mas flexible que las
VLAN basado en puerto, ya que la red es independiente de la ubicacién de la

estacion.

VENTAJAS?®

» Facilidad de movimientos. - No es necesario en caso de que una terminal
de trabajo cambie de lugar de re-configuraciéon del switch.
» Multiprotocolo.

> Se puede tener miembros en multiples VLANS.

DESVENTAJAS™

> Problemas de rendimiento y control de Broadcast: El trafico de
paquetes de tipo Multicast y Broadcast se propagan por todas la VLANSs.

» Complejidad en la administraciéon: En un principio todos los usuarios se
deben configurar de forma manual. Las direcciones MAC de cada una de
las estaciones de trabajo. También se puede emplear soluciones de

DVLAN.

http://www.ibw.com.ni/-alanb/campus.html
Phttp://www.ibw.com.ni/-alanb/campus.html
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Figura 1.5: Vlan Por Direccion Mac

§ -
VLAN por direccion MAC
Requiere filtros, afecta el desempeiio
Tablas de Tablas de

direccion MAC direccion MAC
VLAN 1 VLAN 1
020701AEF1A ek s 020701AEF1A
OA032192FA2A 0OA032192FA2A
026765175GA3A 026765175GA3A
VLAN 2 VLAN 2
050503G4GF2A 050503G4GF2A
040404 THTB3A 040404 THTB3A
070706GGGF3A La tabla aumenta los 070706GGGF3A

gastos

VLAN POR FILTROS.

La asignacién a las Vlans se basa en informacién de protocolos de red (por
ejemplo direccion IP, o direccion IPX y tipo de encapsulacion). La pertenencia a
la VLAN se basa en la utilizacion de unos filtros que se aplican a las tramas para
determinar su relacion de pertenencia a la VLAN. Los filtros han de aplicarse por

cada trama que entre por uno de sus puertos del conmutador.

VENTAJAS"

> Segmentacion por protocolo. - Es el método apropiado solo en
aquellas redes en las que el criterio de agrupacion de usuarios esté
basado en el tipo de protocolo de nivel 3 y la segmentacién fisica

existente sea muy diferente a los patrones de direccionamiento.

Yhttp://www.ibw.com.ni/-alanb/campus.html
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> Asignacion dinamica. - tanto la definicién de VLANSs por direccién MAC
COMO por protocolo de nivel 3 ayudan a automatizar la configuracion

del puerto del conmutador en una VLAN determinada.

DESVENTAJAS'

> Problemas de rendimiento y control de Broadcast: La utilizacién de
VLANs de nivel 3 requiere complejas busquedas en tablas de
pertenencia que afectan al rendimiento global del conmutador. Los
retardos de transmisién pueden aumentar entre un 50% a un 80%

> No soporta protocolos de nivel 2 ni protocolos dinamicos. - La
estacion necesita una direccion de nivel 3 para que el conmutador le
asigne una VLAN. Las estaciones que utilicen protocolos de nivel 2
como NetBios y LAT no podran asignarse a una VLAN. Las estaciones
que utilicen protocolos de nivel 2 como NetBios y LAT no podran
asignarse a una VLAN. Si existen protocolos dinamicos como DHCP y
la estacion no tiene configurada su direccion IP ni su router por defecto
el conmutador no puede clasificar la estacion dentro de una VLAN. Una
premisa esencial en la definicion de Vlans es que el rendimiento del
conmutador no debe degradarse debido a la existencia de Vlans. Las
técnicas de marcado (identificacion de paquetes pertenecientes a cada
VLAN) utilizadas en la definicién de Vlanspor puerto permiten mantener
una velocidad de transmisién segun el ancho de banda disponible
(wirespeed performance — rendimiento de velocidad en el cable) y por

ello ha prevalecido dicha solucidon en la definicién del estandar 802.1Q.

Phttp://www.ibw.com.ni/-alanb/campus.html
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estas técnicas permiten ademas la asignacién de un mismo puerto o
tarjeta de red a varias Vlans (router o servidores pueden aprovechar
esta ventaja evitandose la utilizacién de tantos interfaces o tarjetas de
red como Vlans). ISL (Inter-Switch- Link) para Fast Ethernet / Token

Ring y 802.10 para FDDI son dos ejemplos de técnicas de mercado.
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DOMINIO DE BROADCAST.

Una VLAN es un dominio de broadcast que se crea en uno 0 mas switches.

Figura 1.6: Dominio de Broadcast en las Vlans

« Un switch crea un dominio de broadcast

+ Las VLAN ayudan a gestionar los dominios de broadcast

« Las VLAN se pueden definir como grupos de puertos, usuarics o protocoios

+ Los switch LAN y el software de administracion de red suminisiran un mecanismo para
crear las VLAN

Para poder asimilar de mejor manera lo que significa el dominio de broadcast se

utilizara algunos ejemplos.

Ejemplo 1': en la siguiente figura se muestra como los tres dominios de

broadcast se usan creando tres switches. El enrutamiento de capa 3 permite que

el router mande los paquetes a tres dominios de broadcast diferentes.

Bhttp://www.tml.unavarra.es/asignaturas/aro/ccna3-8.ppt
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Figura 1.7: Ejemplo de la utilizacion de un router con la Vlan.

Ingenieria

Se pueden usar tres switch y un router sin formar una VLAN:

« Switch para Ingenieria

« Switch para Ventas

« Switch para Mercadotecnia

+ Cada switch trata a todos los puertos como miembros de un solo dominio de broadcast
- El router se usa para enrutar los paguetes entre los tres dominios de broadcast

FUENTE:

Ejemplo 2'4: Tres dominios de broadcast separados

Figura 1.8: Ejemplo de tres dominios de broadcast separados

En esta figura se crea una VLAN con un router y un switch. Existen tres dominios

de broadcast separados. El routerenruta el trafico entre las VLAN mediante

Yhttp://www.tml.unavarra.es/asignaturas/aro/ccna3-8.ppt

32


http://www.tml.unavarra.es/asignaturas/aro/ccna3-8.ppt

enrutamiento de capa 3. El switch en la figura envia tramas a las interfaces de los

router cuando se presentan ciertas circunstancias.

e Sies una trama de broadcast.

e Sijestaenlaruta auna de las direcciones MAC del router.

COMPONENTES DE LAS VLANS.

Los componentes fisicos de las VLAN son los equipos que soportan los
estandares de comunicacién de las Vlans, esto incluye switches, puentes,
interfaces de red, etc., todos los dispositivos con los que se implante un modelo

de red con Vlan.

El componente principal de una Vlan es el estandar de comunicacion que utiliza,

en el caso particular es el estandar IEEE 802.1Q.

El estdndar IEEE 802.1Q define una arquitectura para las LAN con Puentes
virtuales, los servicios proporcionados en las VLAN, y los protocolos y algoritmos

que participan en la oferta de estos servicios.

SEGURIDAD EN LAS VLANS

Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia.
Conviene aclarar que no siendo posible la certeza absoluta, el elemento de riesgo
esta siempre presente, independientemente de las medidas que se tomen, por lo
que se debe hablar de niveles de seguridad. La seguridad informatica es un
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conjunto de técnicas encaminadas a obtener altos niveles de seguridad en los
sistemas informaticos. Si bien es cierto que todos los componentes de un sistema
informatico estan expuestos a un ataque hardware, software y datos; son datos y

la informacién los sujetos principales de proteccién de las técnicas de seguridad.

La seguridad informatica se dedica principalmente a proteger la confidencialidad
se refiere a que la informacién sélo puede ser conocida por individuos
autorizados. Existen infinidad de posibles ataques contra la privacidad,

especialmente en la comunicacién de los datos'®.

La seguridad en las VLANS depende de forma primordial de la administracién, y
de las prestaciones de los equipos que se utilicen para formar las VLANS, cabe
mencionar que mientras mas segura y con menos accesos en una red la

administracion de la misma es mas compleja.

La seguridad que se tiene en una VLAN especifica es muy elevada, puesto que
solo los miembros que pertenecen a dicha VLAN podran compartir recursos,

como si fuese una LAN creada sélo para ese grupo determinado.

Es necesario indicar que si no hay una distribucién correcta de los usuarios que
pertenecen a una VLAN determinada o, si se empiezan a trasladar usuarios de
una VLAN general a la VLAN especifica segura, subira el riesgo de inseguridad

de los datos a través de dicha VLAN.

Bhttp://www.solocursosgratis.com/curso_gratis_seguridad informatica - conceptos_basicos-slccurso
1029234.htm
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BENEFICIOS DE LA IMPLEMENTACION DE LAS VLANS

Para poder comprender de mejor manera los beneficios que tienen las redes
virtuales (VLANS) se debe tener claro cédmo funciona una red basada en
enrutadores. Los enrutadores utilizan la capa tres del modelo OSI para mover

trafico en la red local LAN a otra red (Alcocer, 2000).

Cada capa contiene campos en los cuales se identifica el dominio de broadcast
en el cual el destino puede ser encontrado. Estas direcciones estan asignadas
por un administrador de red, y son generalmente registradas dentro de los

archivos de configuracidn de las estaciones de red.

En una red basada en concentradores y enrutadores la direccién de red identifica

un segmento de la misma’®.

Teniendo claro esto, cuando se cambia a una red virtual se obtiene los siguientes

beneficios!”.

e Las redes virtuales hacen que se reduzca el costo de manejo de usuarios
que se mueven y cambian, este beneficio se obtiene principalmente en
las VLANs que han sido implementadas en el nivel 3 con direcciones IP,
debido a que la estacion que cambia de sitio conserva su direccion IP;
cosa que no sucede en las redes LAN pues si el dispositivo o estacion de
red es movido de un concentrador a otro, la direccién de red ya no sera
valida y el administrador de la red debera corregir los archivos de

configuracion.

®http://lauca.usach.cl/-Isanchez/Vlan
Yhttp://lauca.usach.cl/-Isanchez/Vlan
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Con las redes virtuales se pueden se pueden establecer Grupos de
Trabajo Virtuales, esto es, miembros de un mismo departamento que
estan conectados en la misma LAN, es decir, fisicamente contiguos
pueden estar en diferentes VLANSs. Asi, si se cambia la estacion del sitio
pero en el mismo departamento no se tiene que reconfigurar la maquina;
si el equipo cambia de VLAN solo hay que cambiar su numero de red
virtual y no su lugar fisico.

Otra ventaja es que se puede establecer estos grupos de trabajo con el
criterio 80/20 el cual consiste en el 80% del trafico de informacion es en
la misma VLAN o grupo de trabajo y solamente el 20% restante es entre
VLANSs y por lo tanto no se requieren muchos enrutadores.

Acceso a recursos: un recurso y servidor puede estar en dos redes
virtuales diferentes al mismo tiempo, es decir las VLANs permiten
superposicion lo que reduce considerablemente el trafico entre redes
virtuales diferentes.

Uno de los beneficios principales es la reduccidén de enrutadores cuando
se tiene una LAN los dominios de broadcast, son determinados por los
enrutadores, en cambio, en una VLAN un switch sabe cuales puertos
pertenecen al dominio de broadcast y por lo tanto solamente envia
informacion a esos puertos, sin necesidad de un enrutador.

Las VLANSs pueden llegar a ser muy seguras cuando se implementan en
conjunto con switches con puerto privado. Se pueden implementar un
firewall en cada VLAN facilmente, éste es un servidor encargado de la

seguridad, estableciendo permisos de entrada a cada red virtual.
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e Dependiendo de la inteligencia de los switches se puede hacer filtrado e
intercambio de decisiones respecto a los paquetes que pertenecen al
trafico, basados en medidas adoptadas por los administradores de la red.
Esto se puede realizar a través de métodos como el filtrado de paquetes
y de la identificacion de paquetes (encapsulado).

e Control y conservacion del ancho de banda, las redes virtuales pueden
restringir los broadcast a los dominios I6gicos donde han sido generados.
Ademas, afadir usuarios a un dominio determinado o grupo de trabajo no
reduce el ancho de banda disponible para el mismo, ni para otros.

e Proteccién de la inversion, las capacidades VLAN estan, por lo general,
incluidas en el precio de los conmutadores que las ofrecen, y su uso no
requiere cambios en la estructura de la res o cableado, sino mas bien los
evitan, facilitando las reconfiguraciones de la red sin costos adicionales.

e Otro punto a destacar es que la tecnologia ATM prevé, como parte
importante de sus protocolos, grandes facilidades para las redes
virtuales, lo que equivaldra sin duda a grandes ventajas frente a la
competencia para aquellos equipos que actualmente ya soportan
sistemas VLAN.

e Se puede controlar el trafico de broadcast de 2 maneras: limitando el
nuamero de puertos en el switch o limitando el nUmero de personas que

usan los puertos.

Estas diferencias entre los dos tipos de redes hacen de las redes virtuales una
solucién mas econdémica desde el punto de vista de desempenio y rapidez del flujo
de informacién. Como los enrutadores no se usan para crear y separar cada
dominio de broadcast, la disposicion entre sus funciones principales es:
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e Proveer conectividad entre las diferentes VLANS.

e Ser un filtro de broadcast para los enlaces WAN.

LISTAS DE CONTROL DE ACCESO - ACL.

Las listas de Control de Acceso (ACL / Access Control List) incluyen una de
descripcidn de los usuarios y grupo de usuarios con diferentes permisos sobre los

archivos y carpetas de un volumen NTFS (New Technology File System).

Aparecer en la lista ACL significa tener derecho de acceso sobre el archivo o
carpeta. El tipo de permiso definido en la entrada de un usuario o grupo de

usuarios especifica el nivel de privilegio sobre el objeto (lectura, escritura, etc.)

Cada vez que un usuario accede a un archivo o carpeta se verifica si el usuario o
el grupo de usuarios al que pertenece tienen al menos una entrada en la lista ACL
del objeto. De no ser asi el sistema le niega el derecho sobre el objeto; en cambio,
si posee uno o mas entradas, el usuario podra acceder al objeto con los privilegios

especificados por los permisos asociados a las entradas.

DEFINICION DE CALIDAD DE SERVICIO (QoS)

QoS hace referencia a la capacidad de una red para proporcionar diferentes
niveles de servicio al trafico de red en diversas tecnologias. Los objetos
principales del QoS es el ancho de banda dedicado. Controlar el jitter y la latencia
(requerido por algunos servicios en tiempo real y el trafico interactivo) y la pérdida

de caracteristicas mejoradas.

Las técnicas de trabajo en una congestion de una red, se utilizan para administrar
y priorizar el trafico en una LAN donde las aplicaciones solicitan mas ancho de
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banda y que la red no es capaz de proporcionar. Al dar prioridad a ciertas clases
de tréafico, estas técnicas permiten a las empresas retrasar las aplicaciones

sensibles para que funcionen correctamente en una red congestionada.

QoS se puede dividir en tres niveles diferentes. Estos modelos de servicio se

pueden describir en un conjunto de capacidades QoS de extremo a extremo.

QoS extremo a extremo, es la habilidad de la red proporcionar un nivel especifico
de servicio de trafico de un extremo a otro de la red. Los tres niveles de servicio

son: El de mejor esfuerzo de servicio, servicio integrado y servicio diferenciado.

Mejor esfuerzo de servicio, como su nombre lo indica, es cuando la red hara
todo lo posible para entregar el paquete del servicio a su destino. Con el mejor

esfuerzo no hay garantias de que el paquete alcance su rumbo.

Modelo de servicio integrado, permite a las aplicaciones tener un servicio
garantizado mediante la negociacion de parametros de red de extremo a extremo.
Las aplicaciones pueden solicitar un nivel de servicio necesario para que
funcionen correctamente y confiar en el mecanismo de calidad de servicio para
reservar los recursos de red necesarios antes de que se inicie la transmisién de
los paquetes de la aplicacién. Es importante sefalar que la aplicacion no envia
algun tipo de trafico hasta que reciba una sefnal de la red la cual le indica que la

red puede manejar la carga y entregar a su destino un QoS.

Modelo de servicios diferenciados. El cual incluye un conjunto de herramientas
de clasificacidén y gestion de colas para la prestacién de algunos protocolos o

aplicaciones con una cierta prioridad sobre el trafico de la red. Los servicios
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diferenciados se basan en los routers de extremos para realizar la clasificacion

de los diferentes tipos de paquetes que pasan por una red.

Dado que distintas aplicaciones como, por ejemplo, teléfono, correo electrénico y
video vigilancia, pueden utilizar la misma red IP, es necesario controlar el uso
compartido de los recursos de la red para satisfacer los requisitos de cada
servicio. Una solucién es hacer que los enrutadores y los conmutadores de red
funcionen de manera distinta para cada tipo de servicio (voz, datos y video) del
trafico de la red. Al utilizar la calidad de servicio (QoS), distintas aplicaciones de
red pueden coexistir en la misma red sin consumir cada una el ancho de banda

de las otras.

FTP (File Transfer protocol)

FTP (Protocolo de Transferencia de Archivos), es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red TCP
(Transmission Control Protocol), basado en la arquitectura cliente — servidor
(Tanenbaum, 2003). Desde un equipo cliente se puede conectar a un servidor
para descargar, enviar archivos independientemente del sistema operativo

utilizado en cada equipo.

El servicio FTP es ofrecido por la capa de Aplicacién del modelo de capas de red
TCP/IP al usuario utilizando normalmente el puerto de red 20 y el 21. Un problema
basico de FTP es que esta pensando para ofrecer la maxima seguridad ya que
todo el intercambio de informacion desde el login y password del usuario en el
servidor hasta la transferencia de cualquier archivo, se realiza en texto plano sin

ningun tipo de cifrado, con lo que un posible atacante puede capturar este trafico,
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acceder al servidor, o apropiarse de los archivos transferidos. Para solucionar
este problema son de gran utilidad aplicaciones como Scp y Sftp, incluidas en el

paquete SSh, que permiten transferir archivos pero cifrando todo el trafico.

Figura 1.9: Diagrama de un servidor FTP

|
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FUENTE: http://es.wikypedia.orgwiki/File_Transfer Protocol

a) Servidor FTP.

Un servidor FTP es un programa especial que se ejecuta en un equipo servidor
normalmente conectado a Internet (aunque puede estar conectado a otros
tipos de redes LAN, MAN, etc.) Su funcién es permitir el intercambio de datos

entre diferentes servidores/ ordenadores (Barceld, 2004).

Las aplicaciones mas comunes de los servidores FTP suelen ser el alojamiento
web, en el que sus clientes utilizan el servicio para subir sus paginas web y sus
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archivos correspondientes; o como servidor de backup (copia de seguridad) de
los archivos importantes que pueda tener una empresa. Para ello, existen
protocolos de comunicaciéon FTP para que los datos se transmitan cifrados,

como el SFTP (Secure File Transfer Protocol).

b) Cliente FTP.

Cuando un navegador no esta equipado con la funcion FTP, o si se quiere
cargar archivos en un ordenador remoto, se necesita utilizar un programa
cliente FTP es un programa que se instala en el ordenador del usuario y que
se emplea el protocolo FTP para conectarse a un servidor FTP y transferir

archivos ya para descargarlos o para subirlos.

Para utilizar un cliente FTP, se necesita conocer el nombre del archivo, el
ordenador en que reside (servidor en el caso de archivos), el ordenador al que
se quiere transferir el archivo (en caso de querer subirlo nosotros al servidor),

y la carpeta en la que se encuentra.

c) Ventajas de los FTP.

Los programas FTP permiten reanudar las descargas interrumpidas por cortes
de conexion o cualquier otra circunstancia en el mismo punto donde se

quedaron.

Son tan faciles de usar con el Explorador de Windows no hay que utilizar

complicados comandos ni teclear orden alguna. Para descargar un archivo
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basta con arrastrarlo con el mouse desde una ventana (el servidor remoto) a

otra (el disco duro).

Permiten hacer descargas masivas y automatizadas en segundo plano,
mientras se realizan otras tareas con el computador: asi el usuario puede

despreocuparse de la descarga hasta que finaliza.

También facilitan la transferencia de archivos de un servidor remoto a otro. En
la mayoria de los casos, servidor remoto a otro. En mayoria de los casos, estas
transferencias son mucho mas rapidas que cuando se realizan a través de la

conexion personal.

REDES PRIVADAS VIRTUALES (Vpn)

Muchas companias tienen oficinas e instalaciones esparcidas en muchas
ciudades, algunas veces en multiples paises. En el pasado, antes de que
existieran las redes de datos publicas, era comun qué algunas companias
alquilaran lineas a las companias telefénicas entre todas o entre sélo algunas
ubicaciones. Algunas compafias aun hacen esto. Una red constituida por
computadoras de compafias y lineas telefénicas alquiladas se conoce como red

privada.
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Figura 110: Red Privada Virtual
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Las redes privadas funcionan bien y son muy seguras. Si las Unicas lineas
disponibles son las alquiladas, el trafico no puede fugarse de las ubicaciones de
la compania y los intrusos tienen que intervenir fisicamente las lineas para
infiltrarse, lo cual no es facil de hacer. El problema con las redes privadas es que
alquilar una sola linea T1 cuesta miles de d6lares mensuales y las lineas T3son
muchas veces mas costosas. Cuando aparecieron las redes de datos publicas vy,
mas tarde, Internet, muchas comparnias quisieron trasladar su trafico de datos (y,
posiblemente, de voz) a la red publica, aunque sin renunciar a la seguridad de la

red privada.

Esta demanda pronto llevé a la invencion de las VPNs (redes privadas
virtuales), que son redes superpuestas sobre redes publicas, pero con muchas
propiedades de las redes privadas. Se llaman “virtuales” porque son solo una
ilusion, al igual que los circuitos virtuales no son circuitos reales ni la memoria

virtual es memoria real.
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Aunque las VPNs pueden implementarse encima de ATM (o de FrameRelay), un
método cada vez mas popular es construir VPNs directamente sobre Internet. Un
disefilo comun es equipar cada oficina con un firewall y crear tineles a través de
Internet entre todos los pares de oficinas. Si IPsec se utilizara para el proceso de
entunelamiento, entonces seria posible agregar todo el trafico entre cualquiera de
los dos pares de oficinas en una sola SA encriptada y autenticada, con lo que se
proporcionaria control de integridad, confidencialidad e incluso inmunidad
considerable al analisis de tréafico.

Cuando se inicia el sistema, cada par de firewalls tiene que negociar los
parametros de su SA, incluyendo los servicios, modos, algoritmos y claves.
Muchos firewalls tienen capacidades VPN integradas, aunque algunos
enrutadores ordinarios también pueden hacer esto. Pero debido a que los firewalls
estan principalmente en el negocio de la seguridad, es natural que los tuneles
empiecen y terminen en los firewalls, estableciendo una clara separacién entre la
compafia e Internet. Por lo tanto, los firewalls, las VPNs e IPsec con ESP en
modo de tdnel son una combinacién natural y se utilizan ampliamente en la

practica.

Una vez que se han establecido las SAs, el trafico puede comenzar a fluir. Para
un enrutador en Internet, un paquete que viaja a través de un tinel VPN es s6lo
un paquete ordinario. Lo Unico extrano es la presencia del encabezado IPsec
después del encabezado IP, pero debido a que estos encabezados adicionales
no tienen efecto en el proceso de reenvio, los enrutadores no se preocupan por

ellos.
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Una ventaja principal de organizar de esta forma una VPN es que es
completamente transparente para todo el software de usuario. Los firewalls
configuran y manejan las SAs. La unica persona que esta consciente de esta
configuracion es el administrador del sistema, quien tiene que configurar y
manejar los firewalls. Para todos los demds, es como tener nuevamente una red

privada mediante una linea alquilada.

HERRAMIENTAS DE SIMULACION - REDES.

Simulacion.

La simulacion es la imitacion del funcionamiento de un sistema real durante un
intervalo de tiempo. Esta simulacién puede realizarse ya sea de forma manual o

en forma computacional.

Actualmente las herramientas de simulacién son de gran utilidad debido a que se
puede prever el comportamiento de un sistema antes de implementarlo, se
pueden encontrar comportamientos del sistema que no se detectan faciimente
por la complejidad del estudio y una razén muy importante en cualquier empresa
es el ahorro del dinero porque ayuda al disefo y perfeccionamiento del sistema a

construir.

Existen muchos software de simulacién los que no necesitan que se realce un
analisis del sistema para desarrollar el sistema, sino que solo se requieren datos
de entrada para su uso, los cuales también brindan facilidades de uso y andlisis

de los resultados entregados.
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CISCO PACKET TRACER

Es un software para crear topologias de red, configurar dispositivos, insertar
paquetes y simular una red con multiples representaciones visuales. Se apoya en
mejorar los protocolos de red. Hoy en dia es la herramienta de simulacién mas
utilizada, conforme los productos de la Familia Cisco van ganando terreno en el
mercado de equipos orientados al soporte de la plataforma de Red. Soporta los

siguientes protocolos:

HTTP, TCP/IP, Telnet, SSH, TFTP, DHCP Y DNS.

e TCP/UDP, IPv4, IPv6, ICMPv4 E ICMPV6.

¢ RIP, EIGRP, OSPF Multitarea enrutamiento estatico y redistribucion de
rutas.

e FEthernet 802.3 y 802.11, HDLC, Frame Relay y PPP, ARP, CDP, STP,

RSTP, 802.1g, VTP, DTP y PAgP, Polly Mkt.

Figura 1.11: Cisco Packet Tracer
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Figura 1.12: Disefiando una topologia de red en Cisco Packet Tracer
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FUENTE: Elaboracion propia.

Figura 1.13: Configurando la PCO
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FUENTE: Elaboracién propia.
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Figura 1.14:Configurando por modo consola
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S1(config-if)#ip address 192.168.12.10 255285 255.0

4% Invalid input detected st '"' marker.

S1l{config-if) ) b

FUENTE: Elaboracion propia

GNS3

GNS3 es un simulador grafico de red que te permite disefar topologias de red

complejas y poner en marcha simulaciones sobre ellos.

Para permitir completar simulaciones, GNS3 esta estrechamente vinculada con:

e Dynamips, un emulador de 10S que permite a los usuarios ejecutar binarios
imagenes 10S de Cisco Systems.

¢ Dynagen, un front-end basado en texto para Dynamips

e Qemu, un emulador de PIX.GNS3 es una excelente herramienta complementaria a
los verdaderos laboratorios para los administradores de redes de Cisco o las
personas que quieren pasar sus CCNA, CCNP, CCIE, DAC o certificaciones

(Delgado, 2009).
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Figura 1.15: Simulador GNS3

Figura 1.16: Simulando en GNS3
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FORMAS DE IMPLEMENTACION.

Figura 1.17 Topologia basica de una Vlan
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FUENTE: Elaboracién propia

USANDO EL FIREWALL 200b poe
Para crear Vlans con el firewall Fortinet 200b poe se procede de la siguiente

manera:
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Figura 1.18 Firewall FORTINET 200b POE
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FUENTE: http://www.avfirewalls.com.au/FortiGate-200B.asp

ADICIONANDO SUBINTERFACES VLAN.

A. EN MODO NAT / RUTA

1.

2.

Vaya a System >Network> Interfaces.

Seleccione “Create new” para afadir una subinterfaz VLAN.
Introduzca un nombre para identificar la subinterfaz VLAN.

Seleccione la interfaz fisica que recibe los paquetes destinados a esta
VLAN subinterfaz VLAN.

Introduzca el ID de VLAN que coincida con el ID de VLAN de los
paquetes que se reciben por esta subinterfaz VLAN.

Seleccione el dominio virtual al que agregar esta subinterfaz VLAN
Seleccione el nombre de una zona si desea que esta subinterfaz VLAN
pertenezca a una zona.

Configure los ajustesde la subinterfaz VLAN como si se tratara de

cualquier interfaz Fortigate.

. Seleccione “OK” para guardar los cambios. La unidad de Fortiigate

agrega la nueva subinterfaz VLAN de la interfaz que usted selecciono

en el paso 4.
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Para agregar las politicas del Firewall a las interfaces VLAN.

Una que vez que se agregado subinterfaces VLAN que permita una politica
de Firewall para las conexiones entre subinterfaces VLAN o de una interfaz
VLAN de una interfaz fisica.

—h

. Vaya a Firewall>Address.

. Seleccione “CreateNew” para afadir direcciones de servidor de

seguridad que coinciden con las direcciones IP origen y destino de los

paquetes de la VLAN.

. Vaya a Firewall >Policy.

Anadir las politicas de Firewall segun sea necesario.

B. EN MODO TRANSPARENTE.

—h

. Vaya a System >Network> Interface.

. Seleccione “Create New” para agregar una subinterfaz VLAN.

Introduzca un nombrepara identificar la subinterfaz VLAN.

Seleccione la interfaz fisica que recibe los paquetes destinados a esta
VLAN subinterfaz VLAN.

Introduzca el ID de la VLAN que coincida con el ID de VLAN de los
paquetes que se reciben por esta subinterfaz VLAN.

Seleccione el dominio virtual que agregar a esta subinterfaz VLAN.
Active o desactive el uso de un servicio de DNS dindmico (DDNS). Si
la unidad de Fortigate utiliza una direccion IP dindmica, se puede
arreglar con un proveedor de servicios DDNS para usar un nombre de
dominio.

Configurar el acceso administrativo, MTU y la configuracién del registro

como lo haria para cualquier interfaz Fortigate.
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9. Seleccione “OK” para guardar los cambios. La unidad Fortigate agrega
la nueva subinterfaz a la interfaz que usted seleccioné.

10. Seleccione “Bring up” para iniciar la subinterfaz VLAN.

Para agregar las politicas deFirewall para subinterfaces VLAN.

Una vez que haya agregado subinterfaces VLAN que permiten una politica de
Firewall para conexiones entre las subinterfaces VLAN o de una subinterfaz
VLAN a una interfaz fisica.

1. Vaya a Firewall >Address.

2. Seleccione “CreateNew” para anadir direcciones de servidores de
seguridad que coincidan con la IP de origen y destino de los paquetes
de la VLAN.

3. Vaya a Firewall >Policy.

4. Anadir politicas segun sea necesario.

USANDO EL SWITCHhp V1905.

Figura 1.19 Switch hp v1905

FUENTE: http://www.shopping.com/Hewlett-Packard-HP-V1905-24-Switch-Switch-Managed-24-ports-Ethernet-
Fast-Ethernet-10Base-T-100Base-TX/info
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CREAR O CAMBIAR EL NOMBRE DE UNA VLAN.
La pagina de configuracién VLAN,permite al administrador de red para crear o
para cambiar el nombre de la VLAN.

e ClickDevice — VLAN — Setup. La pagina de configurar VLAN se abre.

Figura 1.20 Interfaz de configuracion - Setup
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La pagina de configuracion de VLAN contiene los siguientes campos:

Tabla 2.1 Configuracién de Vlan

ITEM DESCRIPCION

CreateVLANs Ingrese el ID de las VLANSs creadas.

Create Crea el ID de la VLAN.

ID Muestra el ID de la VLAN.

Name Muestra el nombre de la VLAN definido por el
usuario.

MODIFICACION DE VLAN.
La pagina de modificacion de VLAN permite al administrador de red cambiar

la afiliacion de VLAN.
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e Click — Device — VLAN — Modify VLAN. La pagina de modificacion de

VLAN se abre.

Figura 1.21 Interfaz de configuraciéon — Modificar Vlan
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La pagina de modificacion de VLAN contiene los siguientes campos:

Tabla 2.2 Modificacion de Vlan

ITEM

DESCRIPCION

Select a VLAN to

modify.

Seleccione una VLAN para modificar su

configuracion.

Selectmembershiptype

Seleccione el tipo de membrecia para cada
puerto en la VLAN. los posibles valores

de campo son:
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¢ Untagged: significa que la interfaz
es un miembro de la membrecia sin
etiquetar.

e Tagged: indica que la interfaz es un
miembro etiquetado de VLAN.

¢ No a Member: indica que la interfaz
no es miembro de la VLAN.

e No availableforselection: Indica
que la interfaz no esta disponible

para la seleccion.

Indica que el puerto es un miembro sin
Taggedmembership.
etiquetar de la VLAN.

Indica que el puerto es un miembro
Untaggedmembership.
etiquetado de la VLAN.

CAMBIAR EL NOMBRE A LA VLAN.

La pagina renombrar VLAN, permite al administrador de la red seleccionar una
VLAN de la lista para cambiar el nombre.

e ClickDevice — VLAN — Rename. La pagina de renombrar VLAN se abre.
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Figura 1.22 Interfaz de configuracion — Cambiar Nombre
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ELIMINAR VLAN.

La pestana Remove VLAN permite al administrador de la red eliminar una
VLAN.

e C(ClickDevice — VALN — Remove. La pagina de eliminar VLAN se abre.

Figura 1.23 Interfaz de configuracién — Eliminar Vlan
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VIENDO DETALLES DE LA VLAN.

La pagina Detalle de VLAN, proporciona informacién y parametros globales
sobre las VLANSs configuradas en el sistema.

Click Device — VLAN — VALN Detail. La pagina detalles de VLAN se abre.
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Figura 1.24 Interfaz de configuracion — Ver detalles
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CUADRO COMPARATIVO DE LOS TIPOS DE VLANS.

Tabla 2.3 Tipos de Vlan

VLANs RED DE TIPO CARACTERISTICAS VENTAJAS DESVENTAJAS
-Facilidad de
movimientos y
cambios.
Cada puerto del
. conmutador puede M 2 ) - ”
POR PUERTO Virtual asociarse a una Microsegmentacién. Administracioén.
VLAN. -Multiprotocolo.
-Problemas de
La relacién de -Facilidad de rendimiento y
POR , . control de
DIRECCIO Virtual pertenencia a VLAN movimiento. brodcast.
N MAC se basa en la
direccion MAC. -Multiprotocolo. _Complejidad en Ia
administracion.
La asignacion a las 3
VLANS se basa en Prorlglr? (;Ti]riise(rj]?o y
informacién de control de
protocolos de red. La -Segmentacién por brodcast
pertenencia a la VLAN protocolo. :
POR FILTROS Virtual se basa en la utilizacién N '
de unos filtros que se -Asignacion o sro;t)or ell d
aplican a las tramas dinamica. pro ?(2;0 0s de
para determinar su n'V? rI"
relacion de pertenencia protocolos
dinamicos.

ala VLAN.
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MODELO GENERAL DE LA SOLUCION.

RECURSO
Profesionales Dispositivos: Red
L Router,
y técnicos Switches, Software Virtual VLAN
-Restructuracion de las
—> ]
-Usuarios de la red > redes a nivel
administrativo.
-Profesionales. > >
-Segmentacién de la red
- Técnicos. —_— fisica en redes
Manuales y ‘ » virtuales.
- -
reglamentos. Implementacion de Redes virtuales -Control adecuado del
- 3 L 5
ancho de banda.
- Hardware. TH .
- Utilizando VLAN para Reducir el Cestriccion o
-Restriccion el acceso a
- Software.
Tamano del Dominio de Difusion de ciertas paginas y
-Simulacién de la Y direcciones web como:
metodologia VLAN en |a Red en el |NAB| F > periddicos, Messenger,
el Packet Tracer. redes sociales, etc.
-Trabajadores motivados
» por la innovacion
T T T tecnoldgica de la

Pocas facilidades por parte de

Deficiente Poca experiencia
los funcionarios de la infraestructura previa en el tema
institucion. tecnoldgica en de estudio.
el INABIF.
LIMITACIONES
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2.3 MARCO CONCEPTUAL

ACL (Access Control List), es una lista de los servicios disponibles, cada uno con

una lista de los host que permitieron usar el servicio.

Ancho de Banda, se refiere a la capacidad de transmision de un canal. Indica la
cantidad de informacion por unidad de tiempo que puede enviarse a traves de

una linea de transmision, medida frecuentemente en bits por segundo (bps).

ARP (Address Resolution Protocol), protocolo de resolucion de direccion.
Protocolo usado por una computadora para correlacionar una direccién IP con
una direccion de hardware. Las computadoras que llaman el ARP difunden una

solicitud a la que responde la computadora objetivo.

ATM (Asynchronouse Transfer Mode), modo de transferencia sincrono.
Tecnologia de transmision de datos en forma de paquetes. La informacion se
divide en pequenas células que se transmiten individualmente y se procesan de

manera asincrona.

Backbone, estructura de transmision de datos de una red o conjunto de ellas en

Internet. Literalmente: “esqueleto”

Backups, es un computador disefiado para copiar datos con el propésito de tener

una copia de seguridad de la fuente original en caso de dafnos en la fuente original.

Broadcast, (o en castellano “difusiones”), se producen cuando una fuente envia

datos a todos los dispositivos de una red.
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Carrier, es un operador de telefonia que proporciona conexién a Internet a alto

nivel.

CTI (Computer, Telephon y Integration), Integracién de teléfono y computadora.

DNS (Domain Name Service). Servicio de resolucion de nombres en direcciones

IP con el mismo fin que el protocolo RAS, pero a través de un servidor DNS.

FIREWALL Mecanismode seguridad de internet frente a accesos no autorizados.
Basicamente consiste en un filtro que mira la identidad de los paquetes y rechaza

todos aquellos que no estén autorizados o correctamente identificados.

FTP,es uno de los diversos protocolos de la red internet, concretamente significa
File Transfer Protocol (Protocolo de Transferencia de Archivos) y es el ideal para

transferir datos por la red.

GUI (Graphical User Interface), Interface Grafica de Usuario.

Host, ordenador que permite a los usuarios comunicarse con otros sistemas
centrales de una red. Los usuarios se comunican utilizando programas de

aplicacion, tales como correo electronico, Telnety FTP.

Hosting, servicio de alojamiento de las paginas web que gestionan empresas
especializadas. Las empresas que se dedican a este servicio son como los
hoteleros de la red: ofrecen espacios para que otras compafias almacenen
cualquier informaciéon que quieren que sea accesible por una red, desde sus

paginas web hasta la informacion de su red interna o intranet.
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HTTP (HyperText Transmission Protocol), protocolo para transferir archivos o
documentos hipertexto a través de la red. Se basa en una arquitectura cliente /

servidor.

ICMP (Internet Control Message Protocol), es un control usado en el nivel de red.
Este protocolo se usa principalmente por los routers de internet, para informar de
sucesos inesperados, errores, etc. también se usa para hacer pruebas sobre la
red (local o internet), por ejemplo, enviando un comando de peticion de eco (ping)

a un ordenador, y esperar que responda.

IEEE, corresponde a las siglas del Institute of Electrical and Electronics
Engineers, Instituto de Ingenieros Eléctricos y Electrdnicos, una asociacion
estadounidense dedicada a la estandarizacién. Es una asociacion internacional
sin fines de lucro formada por profesionales de las nuevas tecnologias, como
ingenieros de telecomunicaciones, ingenieros electrénicos, ingenieros en

informatica.

IP (Internet Protocol), el producto encargado del direccionamiento (identificacion

del origen y destino).

IPv4, es la version 4 del Protocolo IP (Internet Protocol). Esta fue la primera
versién del producto que se implementé extensamente, y forma la base de

internet.

ISO (International Organization for Standarization), Organizacién Internacional
responsable de una amplia gama de estandares, incluyendo aquellos relevantes
para las redes. ISO es la responsable del modelo de referencia OSI, el modelo
mas popular.
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ISP (Proveedor de Servicios de Internet), empresa u organizacion que brinda el

servicio de conexidon a internet.

MAC, en redes de computadoras Media Access Control address cuyo acrénimo
es MAC es un identificador fisico — un numero, unico en el mundo, de 48 bits
almacenado en fabrica dentro de una tarjeta de red o una interface usada para
asignar globalmente direcciones Unicas en algunos modelos OSI (Capa 2) y en la

capa fisica del conjunto de protocolos de Internet.

Multicast, es un mensaje que se envia simultaneamente a un grupo de nodos

especificos en una red.

Multicasting, es la forma de transferencia de datos en donde es posible enviar
informacién de un solo emisor a muchos puntos de diferentes (receptores)

simultdneamente.

Networking, trabajar en red, trabajar en colaboracién a través de una red.

Término utilizado para referirse a las redes de telecomunicaciones en general.

OSl, modelo para la interconexién de sistemas abiertos (Open Systems
Interconnection). Es un modelo tedrico de conexidn de sistemas, estructurado en

7 capas (fisica, enlace, red, transporte, sesion, presentacién y aplicacion).

Ping (Packet Internet Groper), es una utilidad que comprueba el estado de la
conexién con uno o varios hosts remotos. El comando Ping utiliza los paquetes
de solicitud de eco (protocolo ICMP) y de respuesta de eco para determinar si un

sistema IP especifico es accesible en una red.
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PoE(Power over Ethernet), es una tecnologia que permite la alimentacion
eléctrica de dispositivos de red a través de un cable UTP / STP en una red

Ethernet.

QoS (Quality of Service), Calidad de Servicio. Son las tecnologias que permiten
aplicar un tratamiento especifico a un determinado tipo de trafico. Ejemplos de
mecanismos de QoS son la priorizacién de trafico y la garantia de un ancho de
banda minimo. La aplicacion de QoS es un requisito basico para poder implantar

servicios interactivos (por ejemplovoip).

RAS (Reqgistration, Admision and Status), Registro, Admision y Estatus. Protocolo

de comunicaciones que permite a una estacion H.323 a traves del gatekeeper.

ROUTER Conocido también como enrutador o encaminador de paquetes de un
dispositivo que proporciona conectividad a nivel de red o nivel tres en el modelo
OSI. Su funcién principal consiste en enviar 0 encaminar paquetes de datos de
una red a otra, es decir, interconectar subredes, entendiendo por subred un
conjunto de maquinas IP que se pueden comunicar sin la intervencién de un

router (mediante bridges), y que por tanto tienen prefijos de red distintos.

SERVIDOR En informatica, un servidor es un nodo que forma parte de una red,

provee servicios a otros nodos denominados clientes.

También se suele denominar con la palabra servidor a:

e Una aplicacion informatica o programa que realiza algunas tareas en
beneficio de otras aplicaciones llamadas clientes. Algunos servicios
habituales son los servicios de archivos, que permiten a los usuarios

almacenar y acceder a los archivos de una computadora y los servicios
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de aplicaciones, que realizan tareas en beneficio directo del usuario final.
Este es el significado original del término. Es posible que un ordenador
cumpla simultdneamente las funciones de cliente y de servidor.

Una computadora en la que se ejecuta un programa que realiza alguna
tarea en beneficio de otras aplicaciones llamadas clientes, tanto si se
trata de un ordenador central (mainframe), un miniordenador, una
computador personal, una PDA o un sistema embebido; sin embargo,
hay computadoras destinadas unicamente a proveer los servicios de
estos programas: estos son los servidores por antonomasia.

Un servidor no es necesariamente una maquina de ultima generaciéon de
grandes proporciones, no es necesariamente un superordenador; un
servidor puede ser desde una computadora vieja, hasta una maquina
sumamente potente (ej.: servidores web, bases de datos grandes, etc.
Procesadores especiales y hasta varios terabytes de memoria). Todo
esto depende del uso que se le dé al servidor. Si usted lo desea, puede
convertir al equipo desde el cual usted esta leyendo esto en un servidor
instalando un programa que trabaje por la red y a la que los usuarios de

su red ingresen a través de un programa de servidor web como Apache.

Por lo cual podemos llegar a la conclusion de que un servidor también
puede ser un proceso que entrega informacion o sirve a otro proceso. El
modelo Cliente-Servidor no necesariamente implica tener dos
ordenadores, ya que un proceso cliente puede solicitar algo como una

impresién a un proceso servidor en un mismo ordenador.
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STP Par trenzado blindado. Medio de transmisién que consta de dos pares de
cable de amplio uso en una gran variedad de implementaciones de red. El
cableado STP tiene una capa aislante con proteccién para reducir la interferencia

electromagnética.

SWITCH Un switch es el dispositivo analégico que permite interconectar redes
operando en la capa 2 o de nivel de enlace de datos del modelo OSI. Un
conmutador interconecta dos o mas partes de una red, funcionando como un
puente que transmite datos de un segmento a otro. Su empleo es muy comun
cuando existe el propdsito de conectar multiples redes entre si para que funcionen
como una sola. Un conmutador suele mejorar el rendimiento y seguridad de una

red de area local.

TCP (Transmission Control Protocol), es uno de los protocolos de
comunicaciones sobre los que se basa internet. Posibilita una comunicacién libre

de errores entre ordenadores en internet.

Telnet, es el protocolo estandar de Internet que permite la conexién a un terminal

remoto.

TFTP son las siglas de Trivial File Transfer Protocol (Protocolo de transferencia
de archivos trivial). Protocolo en internet para la carga remota de fichero en

equipos embebidos.

Topologia, disposicion fisica de los nodos de una red. Por ejemplo, es posible

que se encuentren formando un bus, una estrella, un anillo, etc.
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Trama, conjunto de bits que forman un bloque de datos basico. Generalmente,
una trama contiene su propia informacién de control, en la que se incluye la
direccion del dispositivo al que estd siendo enviado. Desde uno de los
componentes de equipo de red, los cuadros pueden ser unidestinados (enviados
a un solo dispositivo), multidestinados (enviados a dispositivos multiples) o

difundidos (enviados a todos los dispositivos).

UDP (UserDatagramProtocol), Protocolo de Datagrama de usuario.

UTP Par trenzado sin blindaje. Es un medio de transmision de 4 pares de cable
que se usa en una gran variedad de redes. UTP no requiere es espaciamiento fijo
entre conexiones propio de las conexiones con cable coaxial. Hay 5 tipos de
cableado UTP comunmente utilizados: cableado categoria 1, cableado categoria

2, cableado categoria 3, cableado categoria 4, cableado categoria 5.

APORTES DE LA TESIS

A veces suele presentarse cierto recelo ante la innovacion, los trabajadores a
veces suelen mostrarse reacios a los cambios; pero asi como hay cierta
incredulidad a esta tecnologia por algunos trabajadores del INABIF, es grato
saber que también por otro lado hay expectativa por otros trabajadores que

apuestan por este cambio.

Este proyecto es un muy buen aporte para una entidad del estado, porque
sabemos que ellas en su limitado presupuesto; aunque quisieran a veces no
pueden llevar a cabo proyectos, como es este, por si mismas. Para otras
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instituciones con gran numero de equipos de coOmputo también sera un aporte
significativo, pues al tener redes afines entre ellas; podran también tener como
base a este proyecto para ser adecuado a sus organizaciones sin objecién
alguna.

Los aportes generales de este proyecto son:

e Fluidez adecuada de la informacion a través de la red en la institucién.

e Seguridad en los datos e informacion que se comparte dentro de la
institucion.

e Control del acceso y uso adecuado del internet por los usuarios en

general.

2.4 MARCO METODOLOGICO

En esta parte se describen las fuentes de informacion, el tipo de investigacion, asi
como también los métodos y herramientas por utilizar para la realizacién del

presente trabajo.

FUENTES DE INFORMACION

La fuente de informacién es el lugar donde se encuentran los datos requeridos,
que posteriormente se pueden convertir en informacion util para el investigador.
Los datos son todos aquellos fundamentos o antecedentes que se requieren para

llegar al conocimiento exacto de un objeto de estudio. Estos datos, que se deben
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recopilar de las fuentes, tendran que ser suficientes para poder sustentar y

defender un trabajo (Eyssautier de la Mora, 2002).

FUENTES PRIMARIAS

Se refieren a aquellos portadores originales de la informacién que no han
retransmitido o grabado en cualquier medio o documento la informaciéon de
interés. Esta informacién de fuentes primarias la tiene la poblacién misma. Para
extraer los datos de esta fuente se utiliza el método de encuesta, de entrevista,

experimental o por observacién (Eyssautier de la Mora, 2002).

La recopilacién de la informacién requerida para la elaboracién de la propuesta
de Plan de Proyecto para el disefio e implementacion de redes virtuales en el
INABIF, se estara llevando a cabo mediante entrevistas con los proveedores de
soluciones tecnolégicas afines y se invocara el juicio de expertos de los diferentes

involucrados a nivel del area de redes y telecomunicaciones.

FUENTES SECUNDARIAS

Se refieren a todos aquellos portadores de datos e informaciéon que han sido
previamente transmitidos o grabados en cualquier documento y utilizan el medio
que sea. Esta informacién se encuentra a disposicién de todo investigador que la

necesite (Eyssautier de la Mora, 2002).
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Para este fin se consultaran las paginas web de los principales proveedores
tecnoldgicos, a partir de los cuales se obtendré la informacion basica referente al

tema que se desarrolla.

Adicionalmente, se utilizara la informacién que se dispone con las normativas
técnicas vigentes, manuales y procedimientos que se manejan a nivel de redes y

telecomunicaciones.

TECNICAS DE INVESTIGACION

INVESTIGACION MIXTA

Corresponde a trabajos de investigacidn en cuyo método de recopilacién vy
tratamiento de datos se conjuntan la investigacién documental con la de campo,
con el propédsito de profundizar en el estudio del tema propuesto para tratar de
cubrir todos los posibles angulos de explotacién. Al aplicar ambos métodos se

pretende consolidar los resultados obtenidos (Rodriguez, 2011)

Se hard uso de este tipo de investigacion con la finalidad de obtener informacion
sobre el disefio de redes virtuales y la propuesta técnica de las diferentes
opciones de soluciones tecnoldgicas identificadas en el mercado. Ademas, por la
necesidad existente de realizar un levantamiento de requerimientos técnicos
funcionales para obtener un estado de la situacion actual y fundamentar las

propuestas de solucién basado en la informacion que facilitarian los proveedores.
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INVESTIGACION APLICADA TECNOLOGICA

La investigacion aplicada tecnoldgica, o simplemente investigacion tecnoldgica,
se entenderia como aquella que genera conocimientos o métodos dirigidos al
sector productivo de bienes y servicios, ya sea con el fin de mejorarlo y hacerlo
mas eficiente, o con el fin de obtener productos nuevos y competitivos en dicho
sector (irbnicamente, las armas, bajo este marco, caerian dentro del sector
"productivo" de "bienes" y "servicios"). Sus productos pueden ser prototipos y
hasta eventualmente articulos cientificos publicables. En el caso de la
investigacion médica que mencionabamos antes, la investigacion tecnoldgica se
realizaria alrededor del desarrollo de una droga especifica para la cura de una
determinada dolencia. Se pretenderia, evidentemente en este caso, que la droga

fuera a dar al mercado.

En el contexto que manejamos, si la aplicacion del conocimiento no buscara
acceder al sector productivo, se consideraria, o bien ingenieria o bien
investigacion aplicada fundamental. En este ultimo caso podria considerarse, por
ejemplo, el desarrollo de instrumentacidn sofisticada que coadyuvara a la solucion
de algun otro problema de investigacion aplicada, como cierta instrumentacion
utilizada para las naves de investigacidén espacial; también en este caso caeria el
desarrollo de instrumentacidn para actividades astrondmicas. Su desarrollo, por
su complejidad, puede considerarse, per se, investigacion aplicada fundamental
y no debe considerarse, en el sentido que estamos manejando, como
investigacién tecnoldgica, pues no pretenderia impactar, en el sector productivo.

Este resultado, sin embargo, puede convertirse en una tecnologia en el momento
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que su duefio, la agencia espacial, o el observatorio, lo transfiera, o pretendiera

transferirlo al sector productivo.

La investigacién tecnoldgica, se ha hecho muy a menudo a partir de la
investigacidn basica de punta. Es bien conocido el caso de Japdn, pais que, sobre
todo en el comienzo de su recuperacidon de posguerra, ha aprovechado la
investigacidon basica de otros paises con ese fin. En otros casos, la investigacion
tecnologica se ha hecho con base en la aplicacion de conocimientos
relativamente divulgados, es decir ingenieriles; como un ejemplo de esto, podria
mencionarse la computadora personal o la mejora de procesos en la planta

industrial.

Todavia, podria hacerse otra catalogacion mas, la de investigacién cientifica
académica, que seria la actividad que engloba tanto la investigaciéon pura como

la investigacion aplicada basica cuando ésta se realiza en recintos universitarios.

METODO DE INVESTIGACION

El método es la ruta que se sigue en las ciencias para alcanzar un fin propuesto
y la metodologia el cuerpo de conocimiento que describe y analiza los métodos
para el desarrollo de una investigacion. Ambos se han particularizado y son objeto
de un tratamiento especial de acuerdo con cada ciencia particular (Eyssautier de
la Mora, 2002).

A continuacion, se describe el método de investigacion a utilizar para este trabajo.
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METODO ANALITICO - SINTETICO

El método analitico es la observacién y examen de hechos. Este método distingue
los elementos de un fendémeno y permite revisar ordenadamente cada uno de
ellos por separado, para luego establecer leyes universales (Rodriguez, 2011).
La sintesis es la meta y resultado final del analisis. EI método sintético no es
propiamente un método de investigacion, sino una operacién fundamental por
medio de la cual se logra la comprensién de la esencia de lo que se ha conocido
en todos sus componentes particulares (a partir del analisis). Este proceso
relaciona hechos aparentemente aislados y formula una teoria que unifica los
diversos elementos.

Con la aplicacién de este método, se pretende realizar un andlisis de la situacion
presentada actualmente, desde la perspectiva técnica y considerar los
requerimientos asociados a las nuevas tecnologias de soluciones existentes que

proponen ser la base primordial para lograr los lumbrales de servicio esperados.

HERRAMIENTAS

JUICIO DE EXPERTOS

Es un conjunto de opiniones que pueden brindar profesionales expertos en una
industria o disciplina, relacionadas al proyecto que se esta ejecutando. Este tipo
de informacién puede ser obtenida dentro o fuera de la organizacion, en forma
gratuita o por medio de una contratacién, en asociaciones profesionales, camaras

de comercio, instituciones gubernamentales, universidades. (Wordpress).
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Este proyecto por tener tanta connotacién técnica, es un hecho que la aplicacion
de esta herramienta no se puede obviar y la experiencia de todas las personas
que se desenvuelven en areas afines resulta ser insumo relevante para la
conformacién y desarrollo de la propuesta.

SOFTWARE

Se utilizara todo el Software disponible en el tema de simulacién de Redes (Cisco
Packet Tracer, GNS3) Y también el Sniffer para registrar la actividad realizada por

los ordenadores.

ENTREVISTA A LOS INVOLUCRADOS

Se haran entrevistas a los involucrados en este proyecto, principalmente para
definir el alcance del proyecto, levantar el listado de requerimientos técnicos,
obtener el juicio de experto y poner en practica recomendaciones de técnicas y
profesionales involucrados en el estudio de mercado. Entre los involucrados
estan:

o Funcionario del Departamento de Redes y Telecomunicaciones

o Funcionario del Departamento de Seguridad Informatica

o Usuarios de la red.
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CAPITULO lll: DESARROLLO DE LA IMPLEMENTACION
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3.1 CRITERIOS PARA LA IMPLEMENTACION

De acuerdo a los lineamientos de desarrollo que queremos alcanzar para un

correcto disefo légico, nos basamos en 4 criterios fundamentales.

= Seguridad.
= Funcionalidad.
= Escalabilidad.

= Adaptabilidad.

El objetivo principal es mejorar el Rendimiento y Seguridad de la plataforma
LAN que soporta los procesos de la institucion, para ello los cuatro criterios

seran pilares para esta propuesta.

a) Seguridad

e ACL,

e Se aplicard la instalacién de un Firewall

b) Funcionalidad

La red proporciona conectividad de usuario a usuario a través de la red, y

de usuario a aplicacion con una velocidad y confiabilidad muy razonable.

e VLAN

e Lared actual
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c)

d)

Escalabilidad

La red podra aumentar su tamano sin que ello produzca cambios
importantes en el diseiio general por lo que se proveera de un numero
considerable de puntos de red. Los switches son escalables para permitir

aumentar la cantidad de puertos para soportar crecimientos futuros.

Adaptabilidad

La red estara disefiada teniendo en cuenta las diferentes tecnologias y sus
diferentes aplicaciones normativas lo que garantizara una amplia
adaptabilidad muy independiente de la tecnologia que se llegue a

implementar.
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3.2 DISENO DE LA ESTRUCTURA LOGICA

De acuerdo con el MOF de la institucion elaboramos un inventario general de Usuarios por cada area.

e Parala Unidad Administrativa.

Tabla 3.1: Inventario de usuarios de la Unidad Administrativa

SERVICIO ¥ APLICACIONES QUE USA

CARGO DEL USUARIO EN LA INSTITUCIon | L) O O]
Internet| Correc| FTP | Intranet [SICUAMEC|Eristencias| SISCAR| SISUGRY Alimentod SIGIT | SIKF AN Woluntariad) SISEEN

Gerente de Unidad Administrativa PCA-1 o 4 ¥ i J i ¥4 g J 4 i 4 J J
Especialista Administrativa (2) PCA-2 v 3 Jf IR (S-S I ¥ v v J JUIE
Tco Administratico Secretarial (3) PCA-4al 6 ' g S v Y i i ' '
(Operadora de central Telefonica PCA -7 o o
Auxiliar Administrativo (2) PCA-ByD Jil i
lefe del Trabajo de Contabilidad PCA - 10 | | ] Y il

Especialista Admin Contabilidad (8) pcA-11al1e | f | | & | J
Jefe del Equipo de Logistica PCA - 15 o IR I R / v " g v

Especialista Admin Logistica (3) PcA-20a128 | | | ¥ | e v il s
Técnico Aministrativo (8] PcA-29a136 | o | | i
Auxiliar Administrativo - Logistica (2) PCA-37y 38 vy v g 4
lefe del Equipo de Recursos Humanos PCA-39 J v S S v

Especialista Administrativo (3] PCA-40al 42 vy Y g S S
Trabajador Social PCA - 43 S v
Técnico Aministrativo (3) PCA - 44 al 46 v v
lefe del Equipo de Sistemas PCA - 47 Y i ¥ / 4 / v f y v i

Especialista en Informatica (3) PCA-48 al 50 J Y i v i + S/ v
Técnico en Informatica (2) pcA-51y52 | f | .

Especialista Administrativo PCA-53 vy S S
Tecnico Administrativo (3) PCA-54al56 | v g

FUENTE: Elaboracion propia
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e Para la unidad de Planeamiento y Resultados:

Tabla 3.2: Inventario de usuarios de la Unidad de Planeamiento y Resultados.

SERVICIO Y APLICACIONES QUE USA

CARGO DEL USUARIO EN LA nsTITUcion | ) ] )
Internet| Carrea | FTP | Intranet [SICUAMEC Ezistencias| SISCAR| SISUGPI Alimentod SIGIT - | SIRF AR Woluntariad{ SISEEM
Gerente de Unidad PCP - 1 S S S| S S S f o
co Administratico Secretaria CP-2ald
Tco Administratico 5 ial (3) PCP - 2 | J +
Equipo de Trabajo de Planificacion: PCP-5al 7 S S S S S S
Especialista Administrativo (3)
Equipo de Trabajo de Presupuesto: PCF - 2 3110 g 7 ¥ g S ¥ g ¥ g
Especialista Administrativo (3)
e e s L e
Evaluacion: Ezpecialista Administrativo PCF - 11 a1 12 S g o g
i3]
Equipo de Trabajo de Racionalizacion: BCP - 14 31 16 v, / S s S S

Especialista Administrative (3)

FUENTE: Elaboracién propia.
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e Parala Unidad Gerencial de Desarrollo Integral de la Familia y Promocion del Voluntariado

Tabla 3.3 Inventario de usuarios de la Unidad Gerencial de Desarrollo Integral de la Familia y Promocion del Voluntariado.

CARGO DEL USUARIO EN LA INSTITUCION | ) . ) NN CARNGIMNE R T
Internet| Correa | FTP | Intranet | SICUARECD Eristencias| SISCAR] SISUGF] Alimentod SIGIT SIRF AN Voluntariady SISEERM

Gerente de Unidad PCDE - 1 f JHIE.S 7y s ¥ ¥ J A v 4 ¥ J
Asistete de Gerencia PCDF - 2 J | L || v v v v
Asistente Administrativo PCDF - 3 g | ¥ | | '
Tecnico Administrativo Secretarial PCOF - 4 o J o .
Técnico Administrativo PCOF - 5 i | M N J
lefe de Promocidn del Voluntariado PCDF - 6 f J’ f v
Director del Equipo de Trabajo de CEDIF |PCOF - 7 v A v S J "
Trabajador Social (4) PCOF-Balll | & | + 'y '
Psicélogo (5) PCDF-12al16| | J
Asistente Administrativo (4) PCOF-17a1200 « | J
Técnico Administrativo (5) pcDF-21a1 25| | o
Especialistas Sociales (4) pcOF-26al29) ¥ | ¥ g J g
Mutricionista [2) PCDF-30Y 31 v 'y ¥ i o

FUENTE: Elaboracion propia.
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e Para la Unidad Gerencial de Proteccion Integral

Tabla 3.4 Inventario de usuarios de la Unidad Gerencial de Proteccién Integral.

===

SERVICIO Y APLICACIOMNES QUE USA

CARGO DEL USUARIO EN LA INSTITUCION
Internet| Carrea | FTP | Intranet | SICUAMEC] Existencias| SISCAR| SISUGF] Alimentod SIGIT SIRF &M Yaluntariadd SISEER
Gerente de Unidad PCPI - 1 JiIlVIEVRIEY ¥ g | v |
Asistente Administrativo PCPI - 2 J RSN S ' . S
Tecnico Administrative Secretarial PCPI-3 4 d 4
Pzicalozo [15) PCPI-4al18 | f I | S
Trabajador Social {10) PcPi-19a128 | f | S | o | Y i
Nutricionista PCPI - 29 v | v ¥ g
Enfermera [4) PCPI-30a133| ¥ | ry
Asistente Administrativo (4) PCPI-34al37 | J | f
Tecnico en Enfermeria (5) PCPI-32al 42| <
Técnico Administrativo [5) PCPI-43 a1 47 | f J i
Especialistas Sociales (13) PCPI-4Bal 60 | o J J J '
Médico PCPI - 61 J | L | s
Coordinador PCPI - 62 JHEL RS S S

FUENTE: Elaboracion propia.
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e Para la Unidad Gerencial de Investigacion Tutelar.

Tabla 3.5Inventario de usuarios de la Unidad Gerencial de Investigacion Tutelar

SERVICIO Y APLICACIONES QUE USA
CARGO DEL USUARIO EN LAINsTITUCION | =) ) OJ — : :
Internet| Correa | FTF | Intranet | SICUARME]Existencias| SISCAR] SISUGPY Alimentad SIGIT | SIRFARM Voluntariady SISBERN

Gerente de Unidad PCIT-1 S vl J v v v v v J

Técnico Administrativo Secretarial PCIT-2 o J 4 o J J

Director PCIT-3 | J J v J

Especialistas Sociales (5) PCIT-4al 8 J i J

fbogado (B) PCIT-9al1d | i S o J

Trabajador Social (2) PCIT-15y16 | S ol v J

Psicdlogo (3) PCIT-17a119 | S S v S

FUENTE: Elaboracidn propia.
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e Parala Unidad Gerencial para el Desarrollo de la Poblacion e Riesgo

Tabla 3.6 Inventario de usuarios de la Unidad Gerencial para el Desarrollo de la Poblacién en Riesgo

CARGO DEL USUARIO EN LansTITUcion | . & L S
Internet| Carrea | FTP | Intranet |SICUARMEC] Existencias| SISCAR| SISUGRY Alimentod SIGIT | SIRF AM Valuntariad{ SISEEM
Gerente de Unidad PCDP - 1 ]| Vv Y v i v | v | v vl
Asistente de Gerencia PCDP - 2 J v A v v ' v vl
Tecnico Administrative Secretarial PCCP - 3 4 i v J J
Especialista Administrativo (2] PCOP-4y5 S| | v v
Especialista en Comunicacian PCOF - 6 J v v v v
Abogado (3) PCDP-7 al 9 S| V| J v

FUENTE: Elaboracidn propia.

La elaboracion de estos inventarios sirvid para hacer un analisis profundo de la interaccién de usuarios y dispositivos de la red;

lograndose establecer que la mejor manera de segmentar la red es por areas; es decir, se debe crear una Vlan para cada area

de la institucion.
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3.3 TOPOLOGIA DE RED DE LA INSTITUCION.

Piso3-a
Figura 2.25 Topologia de red Piso 3-a
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FUENTE: Elaboracién propia
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Piso 3 -b

Figura 3.2: Topologia de red Piso 3-b
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FUENTE: Elaboracidén propia
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Piso 2 —a

Figura 3.3: Topologia de red Piso 2-a
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Figura 3.4: Topologia de red Piso 2-b
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FUENTE: Elaboracién propia
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Figura 3.5: Topologia de red Piso 1
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FUENTE: Elaboracién propia
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3.4 CONFIGURACION DE DISPOSITIVOS

e El switch HP V1905 que posee la institucion es un dispositivo que permite crear hasta 64 Vlan. Nosotros solo

crearemos 7, con la siguiente asignacion de puertos:

Figura 3.6: Asignacion de puertos en el switch

SWITCH DISTRIBUIDOR PRINCIPAL

HP V1905 48 puertos

S s 1
VLAN ADMINISTRACION r— " ® emg gy, 4

4 % 2

VLAN PLANEAMIENTO — ) %29 3 3 i
VLAN VOLUNTARIADO e ;

VLAN PROTECCION

VLAN INVESTIGACION
VLAN DESARROLLO
VLAN ADMINISTRACION :190.60.1.0/24
VLAN PLANEAMIENTO  : 190.60.2.0/24
VLAN VOLUNTARIADO  :190.60.3.0/24

VLAN PROTECCION : 190.60.4.0/24
VLAN INVESTIGACION  :190.60.5.0/24
VLAN DESARROLLO : 190.60.6.0/24
DMZ : 191.60.1.0/24

FUENTE: Elaboracién propia
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El firewall Fortinet 200B poe de la institucidn es capaz de administrar mediante Listas de Acceso. Debido
a que nuestra segmentacion es por areas, se presentan muchas excepciones, para esto nos ayudaremos

de este dispositivo.

1Figura 3.7 Firewall Fortinet 200B poe

FIREWALL

FORTINET 200B poe
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CONTROL DE LISTAS DE ACCESD
FIREWALL Fortinet 2008 poe

191.160.1.0/24

VLAN A: 190.160.1.0/24

VLAN P: 190.160.2.0/24

VLAN DF: 190.160.3.0/24

VLAN Pl: 190.160.4.0/24

VLAN IT: 190.160.5.0/24

VLAN DP: 190.160.6.0/24

192.168.1.2/24

R1: VLAN A

R2: VLAM P

R3: VLAM DF
R4: VLAM Pl
R3:IT

Re: DOP

Tabla 3.7 Control de lista acceso

P : Permitir
D: Denegar
*= : Con resitricciones
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SERVIDOR PROXI

Un Servidor proxi es un equipo intermediario situado entre el sistema del usuario
e internet. Puede utilizarse para registrar el uso del internet y también para

bloguear el acceso a una sede web.

Figura 3.8 Diagrama del funcionamiento de un Servidor Proxi.

Servidor Q
Proxy /
Internet Q
A Q
—— — Red
- DSL Interna

FUENTE: http://cinthyapaolacordova.edublogs.org/%C2%BF-que-es-un-servidor-proxy/

Configuramos un servidor proxi para bloquear algunas paginas Web por diversas

razones, las que se sustenta en el estudio y analisis del MOF de la institucion.

Se establece horarios de acceso a las paginas de redes sociales, You Tube y

otros para algunos trabajadores sélo en horarios de refrigerio.
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3.5 SIMULACION DE LA RED EN EL SIMULADOR CISCO PACKET TRACER.

Para comprobar la correcta segmentacion de la red y el parcial funcionamiento de

las Vlans utilizamos el Cisco Packet Tracer.

Figura 3.9: Topologia en Cisco Packet Tracer

@IHTERI\ET 10.10.1.2 285.,255.192.0
— 10.10.64.1
- u-:';-.—-—-—-v

10.10.1,1 255, 255.192.0

10,10,178,1 255 255 240,10

WL ADPATMIS TR ACICMN
10.10,12%,1 255 .255.240.0 WLAN MWVESTIGACTION

P R 2 10,10, 144, 1 255,255 .240.0
- 10,10, 160, 1 255 255 240.0

2FUENTE: Elaboracién propia
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CAPITULO IV: ANALISIS DE COSTOS Y BENEFICIOS
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4.1 ANALISIS DE COSTO

Tabla 4.1: Costos de Operaciones.

CO5TOS DE OPERAC IOMES

Unidad de medida

Elaboracion 345
AzEsora 3 Tesion 50 150|
Eervicio de Internet 2 mEses BD 150|
Inn presiones 0.35 milllar 100 35

Ap robacion 25
Fago por resolucion 1 pEgo 25 25

Investizacion de campo 132
Lbro deportal web Uiniid ad 25 LT |
Lbro "Redes d= Computadoras” Ui ad 45 45
Libro CCHA Exploration Ui ad &2 &2

Revision bibliografica 72

Servico de Intemet 2 Messs 35 72

Entrevizta conusuarios de la red 5 cyento 25 125
Eervico de Intemet z meses 30 80|
I mp resion 0.4 riill ar 100 40

De finicidn de metod olozia aplicada 1 3coion 30 30
Identificacion de requerimientos 4 acoion 30 120|
Azesorias 1 Bl 50 =o|
servicios de Internet 2 MEsEs 35 Tz

Ezpecificar reguerimientos 4 30 120
Dizefio de topologia 5 a0 1-:1-:||
Azesorias 1 50 =
Servico de internet 2 a0 E:-:ll
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Elaboracion de inventario de usuarios ACCion 40 :1.-:||

1
Control de Listas de Acoeso 1 aCcion a0 :1.-.':||
Determinacion de restricciones 1 BCCHN 30 3-.':||
Confizuracion de Switch principal 1 accion 400 4-:r:||
Configuracion de Firewa 1 BCCHN SO0 5-:|-:||
Confizuracion de Pcs 340 BCCHIN 3 1020

| M resi o 1 millar 30 30
Eztampado y scabados 1 w i 10 10
Person al 7
Tesizta 7 meses 1000 7000
Equipo 426
Computadora - Software de oficing 7 MESES 5B 405
Testeador 2 messs 10 200
Servidos 1072
Senvicio de oomunicadanes 7 L iz 26 182
Vidticos diversos 7 messs 30 210]
Impreviztos 1 wnidad 400 4-:1-:1'
Agua, Luzy Rents 5 messs a0 1-'.:|-EI|
Aocezorios de oficina 2 MESES a0 |
Lo [ S s B

FUENTE: Elaboracion propia.
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4.2 ANALISIS DE BENEFICIO

Tabla 4.2 Beneficio Econémico

BEMEFC I ECOM OMIC O S &5
Inc remento de productividad mens [4%; 8% y 10%del personal (sueldo prom 1500 por 50 emp) 31!]l]| B TS0 ?Eml ?Eml
ahorro por actualizaciones 300 300 300 300| 300
Ahorro de dinero, con la eliminarcion del papel a0 20 a0 a0 an|
Beneficio total 3340 B340 TEAD TEAD TEAD

FLUMD MEMSLIAL IMHE SB5

Benefidos 3,340 6340 7,840 7,840 7 E4D
EEresns 5f. 12,680.00 |5f. 10 | 5. 10O | 5. 1l | 5. 1. | 5. pll i Kl
Inversion & 12 680.00

Mantenimiento 10D 10D piliL) Bl 10
Sumatoria I-E &f. -12,688.00 |5/, 3 240,00 | 5/, 624000 5f. 7 730,00 |5/, 7,740.00 | 5F. 7, 730,00
VAN 5/ 18 ADE.EE

TIR 36H

COET O CAPITAL [TEM Z0%) 1.53%

FUENTE: Elaboracion propia
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4.3 CRONOGRAMA DE ACTIVIDADES.

o~ - 1
sz**ﬁ;:,ﬂ‘,l.,_ ;.'.." (2012 2013
Marne Begi... | End ... | [3334343037)3539404 1|4 2434 4484084748 49505 10521 (213 | 1112131415161 7181920212323 24252682728 294=0321(33=
[FI-PROYECTO DE TESIS alzijlz I3 r .
[=}-F&SE 1 gfzif1z 1zfz0012| .
----- TNICIO slz1/1z §lz3i1z 4
----- Sesiones de clase aI21112 12/4/12 [ +
----- Investigacion tedrica preliminar 41z 10/9/1z )
- fAnalisis de los requerimientos 100212 10/9/12 1
----- Investigacion tedrica de la becnologia 10§21z 11127112 [ j e —
- Revisian final 12/4/12 12/18/12 :]1
- FIN 1211817 12/20/17 N
[Z1-FASE 2 sH9/15 751013 ’ .
----- TNICIO sl20015 3feeilE i
----- Sesiones de clase 3913 7lEiE | |
----- Sesiones de asesoria 5/31/13 719013 [ |
[=-¥isitas ol INABIF Si2TIE Blz11E ey
%----Revisiuﬁn de politicas de la institucion — 5/27/13  &)7/13 ]
Entrevista a usuarios de la red B 1
£-Desarrallo de la implementacian af17113 7117113 pr—
[=}-Disefio de la ldgica af1713 7110013 r—
-Revision de aplicativos de la inski... &f17/13 &/25/13 I
--Revision v analisis del MOF dela... 61713 &/25/13
-~ Zonfeccidpn de inventario de us,., &)258/13 7/10/13 ]
~Disefio de |a topologia de la red I B s R el B |:|1
~Implementacion en simulador THENE FITIG |:|1
- Revisian final del provecto I e R T r:h
- FIN 7lzais TS/ |
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CONCLUSIONES:

e lLuego de haber aprendido los diferentes conceptos, tanto en redes de
informacioén, como en seguridad, y otros mas, en la carrera de Ingenieria de
Sistemas e Informatica, es necesario recalcar que fueron de sustancial ayuda
para poder realizar el disefio y la implementacion del presente proyecto, puesto
qgue se ha fortalecido la parte teorica de los estudios con la experiencia y parte

técnica en el ambito laboral.

e (Cada Vlan utiliza un dominio de broadcast, por lo que el trafico de todo este
dominio es independiente, con esto se elimina el riesgo de que un enlace que
no pertenece al dominio de una Vlan en particular afecte los enlaces de otras

Vlans.

e El disefo propuesto puede tener cambios previo cambio en la implementacién
debido a la escalabilidad de la tecnologia con la que cuentan los equipos, por

lo tanto, da la apertura de crecimiento en servicios.

¢ Una implementacion de redes virtuales es vital dentro de las empresas que

desean aumentar la productividad al mismo tiempo que reduce los costos de

operacion.

e El analisis de las tecnologias actuales justifica la migracion hacia redes

virtuales.
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e Para formar las Vlans no es necesario tener equipos de las mismas
caracteristicas, pero si es necesario que trabajen con el mismo protocolo, es
decir, con 802.1q que es el estandar para formar las Vlans, esto hace que para
formar redes Vlans no se deba utilizar un solo tipo de equipos de acuerdo al
fabricante, sino que se pueda utilizar varios modelos de equipos y de diferentes

marcas.
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RECOMENDACIONES.

e Es recomendable incluir este tipo de infraestructuras de red a empresas

publicas donde existen marcadamente grupos de trabajo.

e Es recomendable ampliar los contenidos académicos, en las facultades de

Ingenieria de Sistemas, tdpicos relacionados a Redes Virtuales.

e Es recomendable que el INABIF al momento de implementar este disefio
documente cada uno de los procesos realizados para tener sustento en posibles

actualizaciones del esquema de red.

e Controlar que la implementacién de los equipos y servidores este acorde a lo
diagramado en el disefio de red propuesta con el fin de sustentar lo antes dicho

sobre los beneficios que ofrece esta implementacion.
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ANEXOS.

APLICATIVOS USADOS EN EL INABIF

Figura Interfaz del Intranet INABIF

r/’ | Intranet
. 2 L i ." Ingrese su usuario y clave de la Institucion

Usuario: | |

Contrasefia: | |

Codigo de E 1
sequridad L
Digite el codigo de la imagen

Ingresar

.8 Integral Nacional para ienestar Familiar - INABIF
Ministerio de la Mujer y Poblaciones Yulnerables - MIMP @ 2012

FUENTE: www.inabif.gob.pe

Figura Interfaz de Existencias INABIF

EXISTENC|AS & | CAR ALDEA SAN RICARDO - ATE - LIMA

Listado de Sistomas | Cerrar sesion

ADMINISTRADOR

REGISTRO

Registro de existencas

FUENTE: www.inabif.gob.pe
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Figura Interfaz de Voluntariado del INABIF

VO U N TARIADO & ENRIQUEZ SALAS, JUAN POMPEYD

Listado de Sistemas | Cerrar sesion

REGISTRO DE VOLUNTARIADO

e Registro [B cConstancias [

Parsona Natural
B beicona inades ,|y generacion de acredtaciones

&). Organizacién de Hecho

FUENTE: www.inabif.gob.pe

Figura Interfaz de Sirfarm del INABIF

R T,

SIRFAM Aparece el nombre del & CHAVEZ DEL CASTILLO, JAIME ELIAS

usuario

Listado de Sistemas | Cerrar sesion

SIRFAM WEB

INGRESO CONSULTAS AYUDA

SISTEMA DE REGISTRO FAMILIAR DE LOS CEDF Codigo del Local: 36 Nombre del Local : CEDF ANO NUEVO

Elcodigoy el
nombre del

FUENTE: www.inabif.gob.pe
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Figura Interfaz de Sisben

Lo , | Ministerio A
pERU de la Mujer \hcemmls'teno
y Desarrollo Social de la Mujer

SisBen v2.0 - Sistema de beneficencias

* sisBen
Jousoen

2008-2013 @ José Luis Razuri L.
SI-UA-UGDPR-INABIF

FUENTE: www.inabif.gob.pe

BANDWIDTH CONTROLLER STANDARD.

El Bandwith Controller Standard es una herramienta muy util para distribuir de
forma eficiente los recursos de red. Se emplea fundamentalmente para signar un

volumen de datos especifico para cada programa, servicio o conexién.

Esta herramienta utiliza un sistema de reglas que permite filtrar el trafico
mediante diversos parametros. Hace posible un control efectivo de cada
dispositivo de red de forma independiente. De esta forma, permite limitar el

trafico de internet sin afectar al de la red local.

Por otro lado, ofrece la posibilidad de supervisar la velocidad de descarga y la de

subida, asi como establecer ‘puntos finales’ a los que no accedera la conexion.
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Otros parametros interesantes son: filtrar por protocolo, usuario, direccion IP y

MAC, Etc.

SNIFFER - Analizador de paquetes de Red

El Sniffer es un analizador de paquetes de red que captura las tramas de una red
de computadoras. Este programa registra la informacion que envian los

periféricos, asi como la actividad realizada en un determinado ordenador.

e Para determinar el porcentaje de beneficio con la implementacion de las

Vlans nos hemos ayudado de este programa.

Figura Interfaz del Sniffer

'
'
' 3
’
»
’
’ »
’
]
'

s b b gy g

3FUENTE: Elaboracion propia
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Figura Ejecucion del Sniffer

- Unregistered Ve

File View Sniffer Help
" e 7 a

Mo, | Time Client{IP:PORT) Server(IPPORT) LRL FileLe... = Status Information b’
1] iz, ... 10.0.0.3:3539 iy, google .com.pe Jurl?sa=tarct=jfg=inabifésource=webi... 254 Z00, FIM htm gzip

1 Jul 12, ... 10.0.0.3:3540 . inabif. gob.pe ! 302, FIN htm gzip

2 Jul 12, ... 10.0.0.3:3541 v, inabif, gob.pe portalwebfindex. php 18239 200, FIN htm gzip

3 Jul 12, ... 10.0.0.3:3546 v, youtube .com lembed/SZ70:MrACES 2143 200, FIN htm gzip

4 iz, ... 10.0.0.3:3499 il ytimg. com MilSZ70xMrACES/hgdefault. jpg 16360 200, FIM jpg

5 ul iz, ... 10.0.0.3:3584 spoc-pool-gtm.nortan...  fregister?t=A00 il

& Jul 12, ... 10.0.0.3:3588 apps.shared.certified...  factive.htm 1091 200, FIM htm gzip

7 Jul 12, ... 10.0.0.3:3539 v, google.com.pe Jurl?sa=tiyct=jRq=el%20comerciofsou, . 250 200, FIN htm gzip

g Jul 12, ... 10.0.0.3:3589 elcomercio.pe i 26375 200, FIN htm gzip

a iz, ... 10.0.0.5:3590 code2, adtlge. com Jisfromercio_init, js 304, FIN is &
10 Jul 12, ... 10.0.0.3:3588 apps.shared.certified...  factive.htm 1091 200, FIM htm gzip

11 Jul 12, ... 10.0.0.3:3596 admp-tc.elcomercio pe  fevent?type=pagelmpidocation=http%... 200, FIN ipg

12 Jul12,.. 10.0.0.3:3597 cde.elcomercia.pe I66fimafnofe) 36 thumble 36675, jpg 5934 200, FIN ipg

13 iz, ... 10.0.0.3:3598 cdz.elcomerdio.pe la6fimaf0/0/6) 306 thumb/636654.ipg 5718 200, FIN jpg

14 iz, ... 10.0.0.3:3546 i, youtUbe .com fvjzbnaPUmO1vQihl=en_IU5&fs=1&sho... 4555 Z00, FIMN swf

i Jul 1z, ... 10.0.0.3:3599 elcomercio.pe [Flimpresajdefaultfportada.jpg?120713.14 53897 200, FIM ipg

16 Jdl12,.. 10.0.0.3:3601 assets.pinterest.com lisfpinit.js 304, FIN bt gzip

17 Jul12,.. 10.0.0.3:3604 comcluster.cxense.com  fRepofrep.htm?ver=18&typ=pgviand=s... 9 200, FIN htm

16 iz, ... 10.0.0.3:3607 elcomercio.pe lapp/encuestas/ 1602275 599 Z00, FIM htm gzip

19 ul 1z, ... 10.0.0.3:3606 peruid.pe findex. phpfauth/tokenjad4adfeScchish,,. 143 Z00, FIM txt

20 Jul 12, ... 10.0.0.3:3608 widgets, pinterest,com fv3fpidgetsflogiTvia=http3t3A%2F%2F. . 200, FIN bt

21 Jul 12, ... 10.0.0.3:3546 v, youtube .com IefzbnaPUmo1vQihl=en_USafs=18&sho... 4551 200, FIN swf

22 iz, ... 10.0.0.3:3547 iy, youtUbe .com TvizbnaPUmO1vQihl=en_IUS8fs=18sho... 4556 200, FIN swif

23 iz, ... 10.0.0.3:3547 ), yYouEUbe, com fwatch7v=3uGInM&ZImk 200, Responded htm chunked gzip
24 Jul 12, ... 10.0.0.3:3499 il.ytimg. com fii9xsGkZo0-wdal Skaebupyigfl.jpgfv=5... 4070 200, FIM ipg

25 Jul 12, ... 10.0.0.3:3612 r3---sn-upfr-aphz.c.y. . fcrossdomain, =ml 304, FIN =ml

26 l12,.. 10.0.0.3:3613 r3---sn-upfrn-aphz.c.y...  fgemerate_204 204, FIN htm

7 iz, ... 10.0.0.3:3615 vy, youtube-nocook...  fgen_2047attributionpartner==xsGkZol-... 204, FIN htm

i} iz, ... 10.0.0.3:3616 5. youtube, com [stream_Z047ns=ytfnfs=0.000:135:13.., Z04, FIN htm

23 Jul 12, ... 10.0.0.3:3588 apps.shared.certified...  factive.htm 1091 200, FIN htm gzip

30 1z, .. 10.0.0.3:3499 il.ytimg.com TifTli3Gdhvmkg/defaulk.jpg 4963 200, FIN ipg

a1 iz, ... 10.0.0.3:3547 iy, youtUbe .com lgen_2047a=resolutionfuwidth=10248he. .. 204, FIN htm

a2 iz, ... 10.0.0.3:3621 vy, google.com lisapitautoload=":76%2modules*22...  6EST Z00, FIM txt geip

33 Jul 12, ... 10.0.0.3:3618 s0.2mdn. net finstreamjflashiv3/adsapi_3.swf 304, FIN swf

34 Jul 12, ... 10.0.0.3:3562 clients1,google,com fgenerate_Z204 204, FIN htm

O T K 11NN 23567 lnadinaf widdie com {anahkioe (M1 ORI MaNdYml heaRaPWE 1378 SN0 FT bk rsin Al
£ | =
HTTP Request Header HTTP Response Header
Ready Buffer: 46% LRLs: 120 Packets: 3375

FUENTE: Elaboracion propia
Figura Reporte en el Sniffer
EffeTech HTTP Sniffe
No. Time %?ctm'[) URL Length Status

http:www. google.com peud?
sa—térci—jfqinabiffesource—webdiod=14sqi=) fved=0CCOOFiA A &url-http%

2
0 :{folﬁ_-';ﬂ. 10.0.0.3 :3539 3A%IF%)Fwww inabif gob.pels 234
S i SIHwDz&uss=AFQ{CNEafqNVCHez-
USOFTH kn WSz &bvm=bv.48705608.d.dm;

Tul 12, -
1 poss7 100.03 3340 httpy/swww inabif zob.pe

2 :lllfDlﬁl“S" 10.0.0.3 :3541 http:/wwnw inabif. gob.pe/portalwebindex.php 18239
L Julll, . " s . s 2
3 120637 10.0.0.3 :3346 http:/www voutube com/embed SZTDxMrACES 2143
4 0 10.0.0.3 3499 http-/il vtimg com/vi' SZTD:MrACES ‘hgdefault jpz 16380
3 Sl 10.0.0.3 :3584 http"/spoc-pool-gtm norton.com rezister =500

14:06:41 . . . -

Jul 12, . R .
6 14-06-41 10.0.0.3 :3388 http."/apps.shared certified-toolbar.com/active. htm 1091

7 < 5
’ 100033339 5 3A%2 “'n_l:'elcomerma ge‘!’ =0
2F&eei=glL sUYDKEZK 4 AP,
Jul 12, - <
oy 0033 ittp: P 2637
g 14-06-44 10.0.0.3 :3589 hi eleomercio pe 6373
Jul 12,

j 00333 ttp: 2. k i io_init
2 14-06-44 10.0.0.3 :3390 h codel.adtlzc.comjs/comercio_initjs

Last update: Friday, Julv 12, 2013 14:10:36

4FUENTE: Elaboracion propia

200, FIN

302, FIN
200, FIN
200, FIN
200, FIN
Requested

200, FIN

200, FIN

200, FIN

304, FIN
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COMPARATIVO DE CONSUMO DE MEMORIA.

Figura: Comparativo de Consumo de memoria

Comparativo.
Consumo de Bits por cada PC en un espacio de tiempo determinado.

|| s asis o 5 2%
- 160GE - 1.20 GB = 0.40 GB 5 2%

1.0DGB - 0.67 GB = 0.33 GB —_— 0

w
)

FUENTE: Elaboracion propia

Figura Comparativo de Consumo de memoria

Comparativo.
Consumo de Bits por cada PC en un espacio de tiempo

Sefialno deseada que se
mezcla con la sefial atil.
Resultadode diversostipos
de perturbaciones dentro

- delAncho de Banda.

- 2.00GB - 1.60 GB = 0.40 GB 5 2%

160GE - 120 GB = 0.40 GB 5 2%

1.00GE - 0.67 GB = 0.33 GB .1

FUENTE: Elaboracién propia
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