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Resumen

La solucion propuesta en el presente trabajo, se muestra en el desarrollo de
Yappo!, una aplicacion de mensajeria instantdnea con encriptamiento de datos
para Android, bajo entorno colaborativo, seguro y privado. Este proyecto surge
como respuesta a la necesidad de los alumnos de emplear estos nuevos recursos
tecnoldgicos con la finalidad de que tengan la posibilidad de interactuar, sugerir
contenidos, resolver dudas, proponer debates en cualquier momento, bajo un canal
seguro y sin comprometer la privacidad de los datos del usuario. Esta aplicacidén ha
sido resultado de las necesidades propiamente experimentadas durante la carrera
universitaria, sumado a un estudio realizado a los estudiantes que arroj6 como
resultado la necesidad de comunicarse con sus comparferos y docentes fuera de
los horarios académicos; asi como la importancia de que tengan un canal seguro
donde puedan transferir y garantizar la privacidad de sus datos. El objetivo principal
de este proyecto consiste en proveer una herramienta a los alumnos y docentes
que les permita comunicarse con ciertas matrices de privacidad y seguridad, las
cuales las diferenciaria del resto de aplicaciones que son duramente criticadas por

falta de seguridad e intrusion a la intimidad de datos del usuario.

Palabras claves: Seguridad de datos, cifrado, smartphone, android, sistema

operativo, servicio web, aplicacion mévil, implementacidn, servicio web



Abstract

The solution proposed in this paper, the development of Yappo! an instant
messaging application with data encryption for Android under collaborative
environment, secure and private is shown. This project is a response to the need for
teachers and students to use these new technological resources for the ability to
interact, suggesting content, resolving doubts, proposing discussions anytime,
under a secure channel without compromising privacy user data. This application
was the result of actual needs experienced during college career, coupled with a
study of students that resulted in the need to communicate with teachers outside
the academic schedules the importance of a secure channel which can transfer and
ensure data privacy. The main objective of this project is to provide a tool for
teachers and students to enable them to communicate with certain matrices of
privacy and security that differ from other applications that are widely criticized for
lack of security and intrusion into the privacy of user data.

Key Words: data security, encryption, Smartphone, android, operating system, web

service, Mobile Application, Implementation
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Introduccion

La presente tesis desarrolld6 una aplicacidon cliente-servidor de mensajeria
instantanea bajo un estandar seguro de cifrado y encriptado para dispositivos
moviles, basado en el sistema operativo “Android® para la comunidad

universitaria de la Universidad Ciencias y Humanidades

En los dltimos afos, las aplicaciones moviles han evolucionado llegando a
significar un factor innovador e importante para la comodidad y adaptabilidad
dentro del desarrollo de las comunicaciones integrales de cualquier institucion,
empresa o entidad corporativa con ello se puede tomar decisiones acertadas y
rapidas, esto solo lo hace posible la tecnologia moévil, implementando una
aplicacién movil de comunicacién segura, bajo un entorno colaborativo que se
adapte a las necesidades especificas que existen dentro de la actual
comunidad universitaria. Dando como resultado un crecimiento vertiginoso
dentro de las tecnologias de la informacién y la comunicaciéon TICS; tanto en la
demanda y la rentabilidad de estos servicios los cuales otorgan flexibilidad al
usuario, ademas recrean una inmediata necesidad de aplicaciones orientadas a
la seguridad de estos dispositivos méviles adaptadas a las actuales y nuevas

plataformas.

Ademads, tenemos que reflexionar que en la actualidad existen soluciones
méviles corporativas que realizan todo tipo de operaciones desde cualquier
lugar y con diversas funcionalidades. Sin embargo no existe la debida
importancia de aplicaciones orientadas a la seguridad en la comunicacion de
datos, pero si existe una gran demanda por parte de la comunidad universitaria
que exigen una mejor solucibn a sus problemas de comunicacién y

transferencia de informacion.

El objetivo del trabajo sera disefar e implementar una aplicacion con
funciones de cifrado, encriptado de datos y privacidad de comunicacion, a base
de una comunicacion colaborativa, flexible y rapida que garantice la seguridad
de este tipo de comunicacién de forma no intrusiva en la confidencialidad del
estudiante.



El presente trabajo se dividid en dos partes: por un lado el desarrollo y
configuracion del servidor web que permiti6 gestionar las presentes
comunicaciones y por el otro lado el cliente que se instalara en los diferentes
terminales moviles “Android’. La aplicacion es desarrollada en Eclipse, BD
SQL Server 2012 y Visual Studio 2012 las cuales son requeridas para dicha
tecnologia de informacion y mejoras para los distintos servicios web

desarrollados y levantados para una correcta comunicacion (TIC)

En el primer capitulo se recopil6 la informacion que sirvié para el diagndstico de
la situacién actual de la institucion, ademds de la mision y vision, asi como la

de sus procesos principales de negocio orientados a su rubro general.

En el segundo capitulo se describid los problemas generales y especificos. Se
detall6 la situacién actual del sector que abarcamos las motivaciones para

desarrollar este proyecto y sus objetivos

En el tercer capitulo se explico el marco teérico de la investigacién, y los
antecedentes, las tecnologias utilizadas para el desarrollo del proyecto, y las

razones de su eleccion.

En el cuarto capitulo se planificé el cronograma de actividades, historias de
usuarios, planteamientos de desarrollo, como se ha llevado a cabo la solucion
del proyecto, se detallan aspectos de la implementacién bajo un nuevo
estandar metodolégico

Finalmente, en el quinto capitulo se detallé los costos y presupuestos, los
recursos humanos, los recursos de hardware, recursos de software y distintos
gastos para la implementacién del proyecto. También se redacté los beneficios
tangibles como intangibles, se determiné la rentabilidad de la inversién como
indicadores de rentabilidad del proyecto anual. Para finalmente presentar las

conclusiones y recomendaciones del uso de la solucion.
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1.1. DIAGNOSTICO DE LA ORGANIZACION
1.1.1 Datos de la organizacion
e Razdén Social: Asociacion Civil Universidad de Ciencias vy
Humanidades
¢ Nombre Comercial: Universidad de Ciencias y Humanidad

e Giro del Negocio: Ensefianza superior

e RUC: 20516530767
e Teléfono: 715 - 1533, 528 — 0948
e Ubicacién: Av. Universitaria 5175 Los Olivos -Lima

e Fecha inicio de Actividades: 16 de diciembre 2006

e Resena Historica:

La Universidad de Ciencias y Humanidades fue creada por
resolucion 0411 del Consejo Nacional para la Autorizacion de
funcionamiento de Universidades (CONAFU). ElI 16 de diciembre
del 2006 la misma que autoriz6 su funcionamiento, iniciando sus
actividades de acuerdo al estatuto aprobado e inscrito debidamente

en los registros publicos

1.1.2 Localizacion de la empresa

¢ Universidad Ciencias y Humanidades mas datos

=
1 Z e
iha |

=

N

Figura 1: Localizacion de la Universidad (Google Maps,2016)

En la figura se muestra la ubicacién de la Universidad Ciencias Y
Humanidades (UCH). Adaptado de Google Maps, Copyright 2016.



1.1.3 Diagnéstico estratégico

La UCH surge para forjar una formacién integral que abarque no
solo el ambito académico, sino también el cultivo de las artes y
cultura, el conocimiento de nuestra realidad social y el

compromiso con la comunidad.

A. Mision
Formar profesionales capaces de contribuir al mejoramiento
de la comprension del mundo contemporaneo y de la calidad
de vida de todos los pueblos; que demuestren ser personas
creativas y capaces de desarrollar nuevas ideas y proyectos,
de identificar y resolver problemas de su medio, es decir
profesionales comprometidos con el destino comun de sus
semejantes, para que en conjunto puedan construir,

compartir, producir, complementar y enriquecer su experiencia

formativa y calificacion profesional, con talento y entusiasmo.

B. Vision

La formacion y posicionamiento de la institucibn como una
entidad de educacién superior innovadora de alto nivel
académico. Forjada a partir de principios, que educa,
investiga y promueve la cultura y el desarrollo, en aquellas
areas de conocimiento que requieren mayor énfasis de
proyeccion y arraigo en la comunidad educativa existente en

el pais.



C. Analisis FODA

El analisis FODA es un acrénimo que permite el andlisis de
fortalezas y debilidades internas de una empresa, las
oportunidades y amenazas ambientales que pueden existir oh
ocurrir dentro de la organizacion. El analisis se basa en la
suposicion estratégica eficaz que se deriva a los recursos internos
(fortalezas y debilidades), su situacion externa (oportunidades y
amenazas)

En nuestro caso la Universidad de Ciencias y Humanidades
(UCH) se determinaron sus principales fortalezas.

Formacion
Integral

Calidad Innovacion

”r

Capacidad
Programas

Figura 2: Analisis foda

En la figura se muestra las fortalezas de la Universidad de Ciencias
y Humanidades.



. Innovacion

La universidad de Ciencias y humanidades esta en continuo
crecimiento tecnologico, integrando consigo una gran gama de
nuevas oportunidades asociandolas a su curriculo educacional.

. Formacion Integral

Es definitivamente e irrebatible el gran proceso continuo,
permanente y participativo que busca en desarrollar la
universidad, en cada una de sus dimensiones, a fin de otorgar una
formacién de primer nivel a sus estudiantes.

. Programas

Las coordinaciones de la universidad de ciencias y humanidades
con el departamento de investigacion cientifico, fomenta el
desarrollo de é&reas de investigacion multidisciplinarias y la
formacion de recursos humanos, a fin de resolver los grandes
complejos problemas que acude a nuestro pais.

. Capacidad

La categoria se consigue mediante esfuerzo y gran calidad de una
industria determinada, si bien es cierto, la universidad no se hace
ajena a dicha descripcién, la capacidad de su plantel educativo
demuestran el fortalecimiento requerido para que sea reconocida
mas adelante como una de las universidad que representen al

pais.



D. Calidad

Los limites y deficiencias se encuentran en cualquier tipo de operacion, las observaciones de varios puntos
débiles, demuestran cual es el desempefio mediocre que dentro del contexto de innovacién aumentaria sus

resultados esperados, la calidad es el subvenir de dichos demostracion, la calidad se consigue en un

determinado estudio en donde los competidores amenazantes se encuentran.

Tabla 1: FODA

FORTALEZAS OPORTUNIDADES

Personal Docente Capacitado
Continua Innovaciéon Tecnoldgica
Programa de Soporte académico
tutoria y apoyo docente

Formacién Integral

Laboratorios Tecnoldgicos a medida
Cuenta con una biblioteca actualizada

Analisis
Interno

Conferencias y Seminarios constantes
Calidad de servicios a los estudiantes

DEBILIDADES
» Desercion de alumnos
Ausencia de un sistema de
seguimiento a los egresados
falta de automatizacion en la
informacidn por diferentes areas

AMEN

Aumento de la demanda universitaria
Cambio de perfil demografico
Actualmente la educacién superior es
considerada un factor importante
Acreditacion Nacional

Convenios Internacionales
Oportunidad por demanda de estudio

en la zona norte L
Andlisis

Externo

AZAS

La constante competencia de otras
universidades del Cono Norte

Baja calidad en la educacion escolar
nacional

Inestabilidad econémica en las
familias provocando desercion de
alumnado

Crisis Economica Mundial

Mercado Laboral Competitivo

Como se muestra en la tabla de oportunidades y fortalezas (FO), sus fortalezas de una intensiva busqueda de
programas académicos y de formacion integral
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Figura 3: Organigrama nominal



F. Organigrama funcional

Direccion de

]
1
1
| Coordinacion académica
\

evaluar las funciones del docente
Tecnico-pedagogicas y conveniencia
estudiantil que se dan en el
establecimiento y vocacional.

PIanificacic’)ni curricular, Sueervisién

Logistica

Es el encargado de organizar las
adquisiciones de la Universidad,
convoca los procesos de licitacion,
de acuerdo a la Ley de Adquisiciones
del Estado.

[Area encargada de coordinar, asesorar \

Direccion de Coordinacion
administrativa

dirigir y conducir los procesos que
integran los sistemas administrativos en
materia de gestién administrativa,
econdmica y financiera, asi como del
funcionamiento y prestacion de

Recursos Humanos
La oficina de Recursos Humanos es el

~

—_—————

(Es el érgano de apoyo encargado de \

[Sistemas

Direccion de Coordinacion
de investigacion

—_—————

Es el area encargada de la coordinacién
de las investigaciones de la Universidad
de Ciencias y Humanidades de elaborar

e impulsar la politica de investigacion
Es el area de otorgar a los usuarios

%

area de apoyo, dependiente de la
Direccion General de Administracién,
encargado de planificar, normary
ejecutar los procesos técnicos en
materia de gestion del recurso
humano de la Institlfcién

/ \

como de informar al consejo

de la Universidad un despliegue de
soluciones computacionales que /
respondan a las expectativas
empresariales, los cuales deben
estar basados en las mejores
practicas.

Facultad de
Ingenieria

En la Facultad de
Ingenieria, se conoce que
este es siglo de la
tecnologia, de la
innovacidn, del trabajo en
equipo, de la globalizacion;
por eso formamos a
nuestros ingenieros con
nuevas metodologias, con
nuevas tecnologias: con
nuevos retos.

Facultad de
Ciencias

Contables

La contabilidad es una
ciencia que tiene
como objeto de
estudio la
representacion y la
contabilizacién de la
documentacion
mercantil del
patrimonio
empresarial.

Facultad de

Medicina

La carrera profesional de
enfermeria tiene como fin
la prevenciony
recuperacion de la salud
de las personas en las
diversas etapas de su vida.

Figura 4: Organigrama funcional

Facultad de

Educacion
brinda una formacién
educativa basada en la
interculturalidad para
fomentar la interaccion
entre las diversas
culturas, favoreciendo
i laintegraciényla
convivencia, el respeto
i aladiversidady el
enriquecimiento

Con los organigramas se visualiza el orden y jerarquia de todas las area involucradas en la casa de estudios
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1.1.4 Cadena de valor

CONTABILIDAD
*  ELABORACION DE ASIENTOS CONTABLES
' GESTIONA LOS INGRESOS Y EGRESOS
ECONOMiA

' ELABORACION DE ESTADOS FINANCIEROS

ELABORACION DE BALANCE GENERAL

GESTIOMA LOS REGISTROS CONTABLES

ENDEUDAMIENTO CON ENTIDADES FINANCIERAS

' ELABORACION DEESTADOS PROFORMA EMISION DE ACCIONES

ADMINISTRACION DE RECURSOS HUMANOS

§ CONTRATACION DE PERSONAL PROMOCION DE PERSONAL

' CAPACITACION DE PERSONAL REMUMERACION DE PERSONAL DESPIDO DE FERSONAL

ANALISI5 ECONOMICO Y FINANCIERD

SISTEMA DE INFORMACION —TECNOLOGIAS DE INFORMACION ¥ COMUNICACIOMNES
' CENTRO DE INFORMATICA SOPORTETECNICO

SISTEMA DE INFORMACION (CONTROL DE ASISTENCIA, BIBLIOTECA, CURSOS, MATRECULA, NOTAS).
SISTEMAS MANUALES (FALTA DE AUTOMATIZACION DE UN SISTEMA QUE PUEDA INTEGRAR SU INFORMACION)
SISTEMAS MANUALES (FALTA DE UN SHISTEMA QUE PUEDA INTEGRAR LA INFORMACION DEL RENDIMIENTO ACADEMICO DELALUMNO)

COORDIMADOR DE CARRERA PROFESIONAL
DEPARTAMENTO ACADEMICOS

APOYO DOCENTE - TUTORIA
ADMISION Y BILBIOTECA

CENTRO DE IDIOMAS

MARKETING

§ GESTIONA LA PUBLICIDAD DE LA UNIVERSIDAD GESTIONA BECAS [ CONVENIOS

LOGISTICA

' EVALUA PEDIDOS REALIZA ORDEMES DE COMPRA REALIZA CONSOLIDADOS

*  DIRECCION ACADEMICA DIRECCCION DE REGISTROS ACADEMICOS CENTROS DE PRODUCCION
COCRDIMADCR DEFAC ULTAD REGISTROS ACADEMICOS AUXILIARES

ABASTECIMIENTD  LOGISTICA DE ENTRADA OPERACICNES LOGISTICA DE SALIDA MARKETING Y VENTAS  SERVICICS
. EVALUACIONDE » RECEFCION DEe MANTENIMIENTODE ALMACENAMIENTD DE » CONVENIOSCOM  *  RECEPCION Y ATENCION
REQUERIMIENTOS EQUIPOS. EQUIFDS MATERIAL LOS BANCOS Y D'E TRAMITES, QUEIAS ¥
. ELABORACION DE # VERIFICACION SEGURIDAD BIBLIDGRAFICO, DTRAS SUGERENCIAS.
DROENES DE DEEQUIFDS. ELABORACIONDE  » CONTROL DE EQUIFOS INSTITUCIONES,  *  ELABORACION DE
COMPRA. . DEVOLUCION PLAN DE ESTUDIO . PUBLICIDAD CON ENCUESTAS
DEEQUIPDS. o ELABORACION DE AFICHES, BECAS, *  MATRICULAALUMNO
. ALMACENIMIEN SYLLABLUS TALLERES *  NOTADEALUMNOS
TO DE+ ELABORACION DE VIVENCIALES *  SERVICIO BIBLIGTECA
EQUIPOS. MATERIAL DEESTUDIO
. REVISION DE LA
INFORMACION.

Figura 5: Cadena de valor
Es el identificador responsable de todos los procesos de negocio
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CAPITULO I

PLANTEAMIENTO Y FORMULACION DEL
PROBLEMA
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2.1

DEFINICION DEL PROBLEMA DE INVESTIGACION

2.1.1 Planeamiento y descripcion del problema

La Universidad de Ciencias y Humanidades cuenta, actualmente,
con un sistema de seguridad en la red principal del campus
universitario, el cual es altamente refinado por sus ingenieros y
técnicos profesionales de tal manera el ingreso a esta red es con
un usuario y contrasefia solo para los estudiantes de la

Universidad.

Sin embargo, los estudiantes enfrentan serios problemas; ya que,
esto no es del todo seguro pues dichos canales de comunicacién
e interfaces no son seguras con sus aplicativos moviles
.Desencadenando altos indices de inseguridad, disminuyendo asi
el entusiasmo de distribucion y compartimiento de informacién

dentro del centro universitario.

Para identificar la demanda y la situacion problematica de la
comunidad universitaria, basta echar un vistazo al creciente uso
de dispositivos moviles en los ultimos anos. Es asi que, no existen
estrategias adecuadas para disminuir el riesgo de pérdida de
informacion comunicativa y colaborativa entre los docentes y

alumnos.

Cabe destacar que los actuales sistemas de mensajeria movil
instantanea, a pesar de estar muy extendidos entres los
estudiantes, no destacan en cuanto a la preservacion de la
seguridad de datos. El actual proyecto intenta cubrir estas lagunas
que otros sistemas no han tenido en cuenta para abrir paso a
estos nuevos servicios que permitan la movilidad y disponibilidad
de la transferencia segura de informacion y crear nuevas
alternativas que permitan al estudiante compartir y distribuir
informacion dentro de un canal seguro, adaptable y flexible para
todo tipo de demandas. Se propondra utilizar tecnologias de

13



2.1.2

2.1.3

cifrado y encriptado bajo el estandar y requerimientos de la
plataforma con mayor influencia y favorita por la comunidad

universitaria, Android.

Formulacién del problema

¢,Como se podra garantizar la correcta seguridad de transferencia
de informacién para plataformas moviles, con funciones de

cifrado, encriptado de datos y privacidad de comunicacion?

Problema especifico

P.E.1: ;Como se podra mejorar el rendimiento en la transferencia
o transacciones de envi6 de datos?

P.E.2: ;De qué manera la aplicacion permitira que la
comunicacién sea de tipo no intrusiva en la confidencialidad del
estudiante?

P.E.3: ;Cudl es el nivel de disposicion hacia la aplicacion movil de
comunicacién, por parte de los estudiantes de la universidad

ciencias y humanidades?

DEFINICION DE LOS OBJETIVOS DE LA INVESTIGACION

2.2.1

Objetivo general

Implementar una aplicacién para dispositivos moviles en Android
que apoyen el resguardo de transferencia de informacién, con
funciones de cifrado, encriptacion de datos y privacidad de
comunicacién para la optimizacion de seguridad de la informacién
hacia los estudiantes de la Universidad de Ciencias y

Humanidades.
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2.2.2 Objetivos especificos

O.E.1: Incrementar el rendimiento de seguridad en él envio vy
transferencia de envié de datos para mejorar los procesos de

comunicaciones moviles a estudiantes de la UCH.

0.E.2: Enviar mensajes a otros usuarios de la aplicacién sin dejar
marcas de conexién, sin exponer informacién intrusiva al emisor,

como la recepcion del mensaje, o su estado en linea.

0O.E.3: Reconocer el nivel de disposicién al uso de la aplicacidén
mévil de comunicacion, por parte de estudiantes de la Universidad

de Ciencias y Humanidades

2.3 JUSTIFICACION DE LA INVESTIGACION

El presente proyecto esta dirigido a fomentar y proveer servicios que
permitan una comunicacion integra, disponible y privada hacia el
alumnado estudiantil de la Universidad de Ciencias y Humanidades. A
partir de la evaluacion de seguridad de la presente aplicacion, ya sea
manualmente o mediante una herramienta, se proseguird con los
resultados obtenidos como indicadores para el posterior disefio del
estado de arte en cuanto a las plataformas de desarrollo mévil y el uso
de tecnologias de seguridad basadas en la criptografia y encriptacién;
asi como, protocolos de seguridad y privacidad de data que resulten

aptos para los servicios moviles.

2.3.1 Justificacion tecnoldgica

Para el desarrollo de esta aplicacién, los requisitos minimos que
debe de tener el mévil es un sistema operativo Android version 2.3
y como caracteristicas de Hw: memoria de 250 MB, un Mph de
1.0 GHz. Con tecnologia 3G y 4G.



Hoy en dia casi todos los estudiantes tienen y manejan un
dispositivo con dichas caracteristicas; por lo tanto es factible dicha
aplicacion. El proyecto esta enfocado especificamente en el disefio
y desarrollo de una herramienta de optimizacion movil de
seguridad en la comunicacién, acceso Yy cobertura de
almacenamiento en la nube y conexién con la base de datos del
servidor. Utilizando herramientas que han tomado gran relevancia
en los ultimos afos dentro del desarrollo de las aplicaciones

modernas.

2.4 ALCANCES Y LIMITACIONES
2.4.1 Alcances

La presente investigacion demostrara los limites existentes en la
transferencia y envié de datos, asi como las transacciones privadas
dentro de los dispositivos méviles. En referencia a las funciones de
seguridad que abarca la tecnologia actual paramétrica mediante el
filtrado de informacion o la desfragmentacidn y pirateria cibernética.
Por ende, la solucién ante esta probleméatica sera dirigida no solo
para los presentes estudiantes, sino también como un aporte para
la comunidad de usuarios moviles.

Por consiguiente, Yappo! sera una aplicacion con una arquitectura
cliente- servidor de mensajeria instantanea segura, que sea capaz
de comunicar a los estudiantes que tengan instalada la aplicacion.
Los estudiantes a través de la aplicaciébn seran capaces de
comunicarse mediante mensajes de texto, ademas de enviarse
distintos links, paginas, blogs, etc. Desde cualquier parte del
planeta con internet, a través de su smartphone o tablet.

También podran crear grupos de conversacion en cual los
interlocutores se comunican con mas de un receptor a la vez,
ademas de tener implementado su propia agenda de tareas todo
bajo un entorno seguro, flexible y colaborativo.



2.4.2 Limitaciones

e Yappo! estara dirigida solamente a la facultad de sistemas

e La funcidn principal de Yappo! sera la entrega de mensajes
instantaneos

e No sera una solucion directa en la mejora de la seguridad
informatica estudiantil, sino que disminuira el nivel de riesgo e
inseguridad en la transferencia comunicativa de informacion.

e La falta de experiencia y fondo, dificulta que la solucién sea
para todas las plataformas disponibles, que se utilizan

actualmente.
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CAPITULO IlI:

FUNDAMENTO TEORICO
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3.1 ANTECEDENTES

3.1.1 Antecedentes internacionales

A. Esta investigacion ayuda entender el comportamiento y la
dinamica de la transferencia de mensajes encriptados, asi
como el tiempo de respuesta, ejemplos de algoritmos y
recomendaciones bajo las buenas practicas de la

seguridad informatica
En su estudio, Cujano (2010) se extrae que “El disefio e
implementacion de un sistema de control electrénico por un
automovil por medio de mensajes encriptados puede bloquear
su vehiculo en el mismo instante que realice el mensaje de

texto desde su dispositivo mévil”. (pag.121)

B. El extracto que se tomd como referencia en el articulo se
utilizé6 como parte del aprendizaje del desarrollo y proceso
de la firma digital, de los sistemas de cifrado y demas

algoritmos

De la revista cientifica Vinculos podemos resumir lo siguiente:
“‘Dentro de las funciones que exige la seguridad de la
Informacién, donde hace parte la criptografia (Arte de ocultar la
informacion), se encuentran la firma digital, el intercambio de
claves de forma segura y el cifrado y descifrado de la
informacion” (Gerardo,2011, pag. 131)

C. Los modelos de seguridad que se presentaron dieron
facilidades en la implementacion de las metodologias y
parametros de seguridad para la aplicacién, es adecuado
medir el nivel de control de riesgos para evitar y disminuir
las fallas de los sistemas de internet y proteger el
patrimonio de informacion de los usuarios

Del siguiente contexto se extrae: “Las seguridades pueden

verse afectadas en tres componentes: el uso indebido de los



dispositivos moviles, la falta de procesos de planificacion de
seguridad de la informacién o el desconocimiento de las
personas acerca de las distintas medidas de seguridad”
(Cardenas, 2012, pag.95)

D. Es increible como las innovaciones actuales que han ido

incorporando después del actual estudio, en el cual se
midieron las posibles tecnologias que podrian adaptarse a
los diferentes medios, en este caso a las aplicaciones
méviles con tecnologias RFID, dentro de este estudio los
lectores de tags (Etiquetas) RFID podrian permitir una
gran variedad de aplicaciones moviles innovadoras y en

este caso se permitié estudiar dichos controles.

De la tesis de Trujillo (2012) entendemos como parte
fundamental de la investigacion el siguiente contexto bajo el
resumen de dicha tesis: “Los sistemas RFID permiten la
identificacion rapida y automatica de etiquetas RFID en través
de un canal de comunicaciéon inalambrica. Estas etiquetas son
dispositivos con cierto poder de coOmputo y con capacidad de
almacenamiento de informacién. Es por ello que los objetos
que llevan una etiqueta RFID adherida permiten la lectura de
una cantidad rica y variada de datos que los describen y
caracterizan”. (pag.143)

. Antes de comenzar el estudio y las diferentes indagaciones
que motivaron al actual proyecto se buscdé una manera
referente para el encapsulamiento seguro de los mensajes
a enviar. En un comienzo se deseé tercerizar con un
servicio de VPN en la cual funcionaria de intermediario vy
ahorraria los tiempos de entrega del proyecto, fue de gran
ayuda optar por leer el estudio de Chamorro, que sirvid
para declinar el uso de una tercera herramienta para la

transferencia de mensajes.

Del resumen de Chamorro (2011) se extrae el siguiente
contexto: “Los elementos de la red mévil que intervienen en él

envi6 de SMS, el tipo de VPN y la encriptacion de la
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informacion que atraviesa el enlace. De esta manera, se
tendran los conceptos necesarios sobre los elementos que

intervienen en el servicio”. (pag.79 )

F. En primer lugar lo que se busca desarrollar es sistema
innovadora que este fuera de lo ordinario, dentro de los
distintos autores que se estudiaron, la investigacion de
Leén ayudo a retomar muchas veces el proyecto, por la
fuerte demanda de tiempo y esfuerzo para realizar las
pruebas, las matematicas siempre han sido y seran la
base de la ingenieria para un andlisis a profundidad y
complejidad en el cual se sefala lo siguiente.

De acuerdo a la investigaciébn concretamos el siguiente
resumen como parte relevante de nuestra investigacion: “Los
algoritmos de encriptacion tienen una base fuertemente
matematica y de esto no escapa el RSA, poder manejar estos
conceptos dentro de este programa no ha sido precisamente
de las tareas mas sencillas, si no por el contrario demando
mucho tiempo no solo en entender el funcionamiento del
algoritmo sino también en la implementaciéon y pruebas del

mismo” (Ledn, 2010, pag. 214)

G. Las VPN'S siempre fueron la primera herramienta que se
utiliza para mejorar los tiempos de entrega del proyecto,
pero gracias a diferentes proyectos de investigacion, se
declino utilizar las VPN'S como canales de seguridad, por
distintos motivos, pero mas por intentar realizar algo propio

y eficiente.

De acuerdo al resumen de Durand (2011) podemos extraer el
siguiente contexto: “Se muestra el marco teérico basado en los
elementos de la red movil que intervienen en el envio del SMS,
el tipo de VPN y la encriptacion de la informacion que atraviesa
el enlace. De esta manera, se tendran los conceptos
necesarios sobre los elementos que intervienen en el servicio”.
(pag. 194)



H. Las arquitecturas de seguridad es una practica, de

métodos rigurosos en el estudio, de realizar un
levantamiento de informacidn previo de la estructura actual
y futura, del comportamiento de los procesos de negocio
involucrados y como se menciond  anteriormente el
objetivo es proteger el patrimonio de los usuarios, Anizar
conjeturo esto y mas en su proyecto de investigacion, las
firmas digitales, los modulos de informacion, las llaves
asimétricas e hibridas, identificacidon en el login (ingreso)
de los usuarios bajo un cifrado menor de seguridad pero

apuntan la direccion a la cual se ingresaba

De la investigacion de Anizar (2012) encontramos el siguiente
resumen : “En este trabajo, se propone una arquitectura de
seguridad para computo movil, que conjunta diversas
tecnologias: cifrado asimétrico, firma digital, usuario y contrasefia
; junto con tres mddulos de informacion pertenecientes al
usuario: publica, privada y biométrica, creando una identificacién
digital que podra ser utilizada en diferentes servicios para la
autentificacion de usuarios evitando entre diversos problemas, el

no repudio y el robo de identidad”. (pag. 167 )

Cuando modificas o eliminas un archivo del ordenador, lo
natural es que tu plataforma tecnolégica elimina la
referencia “visible” de dicho archivo y toma en cuenta el
espacio del disco pueda ser utiliza para nuevos archivos.
El caso del desarrollo del médulo de compartir archivos por
un canal seguro es diferente a lo nombrado pero gracias a
dichas diferencias se pudo crear un modelo agradable para

la implementacion del proyecto.

En el resumen siguiente encontramos extraordinario el siguiente
contexto:” El objetivo del software es crear una red para compartir
este tipo de informacion ;Cuanto ha pagado un usuario por un
objeto? Y de esta forma poder ayudar a futuros viajeros” (Mora,
2012, pag. 89)
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J. Los pagos Online siempre causaron incertidumbre vy

grandes dudas, muchas veces ocasionando dolorosas
odiseas al usuario para hacer una transferencia de un
monto menor a mayor, en el transcurso que duro el
proyecto se quiso incorporar un pequefio moédulo de pago
de matricula para los estudiantes pudieran realizarlo
cémodamente y en cualquier parte desde su celular, algo
que por costos no se pudo incorporar pero si estudiar. Los
desarrollos y tecnologias cambiaron, pero los modelos
siguen teniendo como base la seguridad de las apps,
desde las buenas practicas en sus codigos fuentes como el

desarrollo adecuado de una base de datos.

De su investigacion se extrae lo siguiente: “El presente trabajo
tiene como finalidad desarrollar en toda sus etapas un nuevo
canal de transaccional que permita a los clientes de la micro y
pequefa realizar sus operaciones con total comodidad vy
seguridad usando el celular como medio de pago” (Gregorio,
2011, pag. 102).
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3.2 MARCO TEORICO

3.2.1 Introduccion a la seguridad informatica

La tecnologia avanza rdpidamente y asi aumentan la
transferencia de datos donde se crean nuevas tendencias dentro
de la ingenieria informética y se busca reconocer la necesidad de
evaluar la vulnerabilidad de nuestra informacién. Es por ello que
se debe tomar como concepto general que dentro de la seguridad
de informacién tiene como objetivo “asegurar la integridad vy
disponibilidad de la informacién dentro de los sistemas”
(Bruna,2010, pag. 85 ).

3.2.2 Conceptos basicos de la seguridad informatica

A. Criptografia

Dentro de la base de seguridad informatica tenemos como
elemento de sustentacion a la ciencia que estudia la
transformacién de un determinado mensaje en un cédigo
de forma tal que a partir de dicho cédigo solo algunas
personas sean capaces de recuperar el mensaje original.
En general se utiliza para ello una palabra clave o
'‘password con la cual se cifra el mensaje, el cédigo
resultante solamente puede ser descifrado por aquellos
gue conozcan el password. Dentro de la criptografia existen
dos tipos de sistema de cifrado:

o Sistema de cifrado simétrico

. Sistema de cifrado asimétrico

DAVID

(3 4

Figura 6: Esquema de envi6 de informacién criptogréafica (Wiki media 2013)
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En la figura representa el esquema bésico de la transferencia de informacién con
la técnica criptografica de contrasefias bajo custodia, en la cual bajo ciertos
escenarios solo podran tener acceso a la informacion las partes autorizadas y

sefaladas
a.
A
Mensaje

‘

Sistema de cifrado simétrico

Los sistemas de cifrado simétrico son aquellos que
utilizan la misma clave para cifrar y descifrar un
documento. EIl principal problema de seguridad
reside en el intercambio de claves entre el emisor y
el receptor ya que ambos deben usar la misma
clave, por lo tanto también se tiene que buscar un
canal de comunicacion que sea seguro para el

intercambio de la clave.

clave simetrica
B

Mmensaje

Figura 7: Esquema de envio de informacion simétrica ( Dit.upm, 2003)

El siguiente esquema muestra el escenario del cifrado simétrico entre el

emisor A-B

Sistema de cifrado asimétrico

También llamado como sistema de cifrado
publico Este sistema de cifrado usa dos claves
diferentes. Una es la clave publica y se puede enviar
a cualquier persona y otra que se llama clave
privada, que debe guardarse para que nadie tenga
acceso a ella. Para enviar un mensaje, el remitente

usa la clave publica del destinatario para cifrar el
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mensaje. Una vez que lo ha cifrado, solamente con
la clave privada del destinatario se puede descifrar,
ni siquiera el que ha cifrado el mensaje puede volver
a descifrarlo. Por ello, se puede dar a conocer
perfectamente la clave publica para que todo aquel
que se quiera comunicar con el destinatario lo pueda

hacer.
Clave publica Clave privada
{(compartida) (secreta)
Emisor Archivo Receptor
Hola S*00# Hola

Figura 8: Esquema de envié de informacion asimétrica (Genbetadev, 2013:01)

Como lo muestra la siguiente figura la criptografia asimétrica se entiende por el

uso de 2 claves: (la Publica y la Privada)
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c. Sistemas de cifrado hibridos

Dentro del sistema de cifrado hibrido se emplea
sistemas de cifrado simétrico como asimétrico, dando
soluciones al problema de comparticion

USUARID & LUSUARIO B
Cifradn Do scifrad
— — | simétrico escitrado | 27—
- » |- simétrico | =[]
I 'y o
F Y
CLAVE k CLAVE k
Cifrado Descifrado
asimétrico asimetrico
& &
Esta clave CLAVEE CLAVE k La clave es de
SE [enera un salo uso, par
en tiernpo lo que se tirs
de ejecucian
Clave PUBLICA de B Clave PRIVADA de B

Figura 9: Esquema de envié de informacion hibrido (Galeon, 2012)

Una vez realizado el intercambio de claves, se proseguird a utilizar el cifrado asimétrico
para dar mayor seguridad y posteriormente utilizar el cifrado simétrico para la
comunicacién, por motivos de velocidad de respuesta rapida que existen entre los dos

cifrados.
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El comportamiento de la clave del sistema de cifrado

simétrico se procesa, de la siguiente manera:

e El usuario genera clave simétrica para la sesion

e El usuario cifra clave simétrica con la clave publica
del destinatario

e Solo el destinatario puedes descifrar la clave
simétrica que ha recibido

Funciones Hash

Las funciones hash son algoritmos que se consiguen a
partir de una entrada (texto, contrasefia o un archivo), que
se realiza una salida alfanumérica donde normalmente se
representara un resumen de toda la informacién vista.
Este tipo de funciones no tienen los mismos propdsitos que
la criptografia asimétrica o simétrica, su cometido es
“asegurar que no se ha modificado la informacién de un
archivo dentro del canal de transmisién.” (Gutiérrez, 2013,
pag. 110)
Datos Eg"ﬁggﬂ Hashes

oo
01

03
04
05

15
Figura 10: Esquema de funciones hash (Neptalium, 2013)

Entonces podemos definir que las funciones hash existen
estrictamente para el resguardo confidencial de la informacién. Lo
que nos indicaria que este sistema criptografico nos asegura la
respuesta (funcion unidireccional).Puesto nunca podra saber

cuales han sido los datos enviados.
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a. Algoritmos de Hash (MD5 Message Digest Algorith)

Este algoritmo toma como entrada un mensaje de
longitud arbitraria y produce una salida de 128 bits,
la cual representa la huella 0 mensaje resumen de
la entrada. Es ademas, computacionalmente
improbable producir dos mensajes que tengan el

mismo mensaje.

letter order

Figura 11: Esquema de algoritmo hash (Mannheim, 2015:10)

En resumen es obtener el mensaje original a partir de un mensaje de
resumen El algoritmo MD5 fue disefiado especificamente para
ejecutarse en ordenadores personales de 32 bits, ademas de que no
requiere grandes tablas de substitucién y puede ser codificado de

compacta
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b. Algoritmo de SHA-1 (Secure Hash Algorithm)

El algoritmo  hash, especifica calcular la
representacién de un mensaje o archivos de datos.
Para un mensaje de una longitud maxima de 264
bits como entrada, sha-1 produce con salida una
cadena de 160 bits llamada (mensaje resumen). El
mensaje resumen puede ser introducido a un
algoritmo de firma digital, el cual genera e verifica la
firma del mensaje. Firmar el mensaje resumen en
lugar del mensaje original provee una eficiencia
dentro de los procesos, debido que el mensaje
resumen es usualmente de menor tamano que

original ayudando a la funcionalidad del sistema.

Firma digital

La firma digital de un documento es el resultado de aplicar
cierto algoritmo matematico, denominado funcién hash, al
contenido. Esta funcion asocia un valor dentro de un
conjunto finito (generalmente los numeros naturales) a su
entrada. “Cuando la entrada es un documento, el resultado
de la funcibn es un numero que identifica casi

univocamente al texto”. (Infor@firma-electronica.eu-2011).
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Si se adjunta este numero al texto, el destinatario puede
aplicar de nuevo la funcion y comprobar su resultado con el

que ha recibido.

Encriptar
clave privada

Hash

Walor
hash

Firma

[l

l Transmisidn
Desencriptar  Valor
clave pablica hash

7/ a2

: i Firma
Hash &
E:> verificada?

Figura 12: Esquema de envié de informacién digital
(Hfernandezdelpech.com,2013)

[

De esta forma se ofrecen conjuntamente los servicios de no repudio, ya que nadie
excepto el remitente podria haber firmado el documento, y de autenticacion, ya que
si el documento viene firmado por remitente, podemos estar seguros de su
identidad. En dltimo lugar, mediante la firma digital se garantiza ademas la
integridad del documento, ya que en caso de ser modificado, resultaria imposible

hacerlo de forma tal que se generase la misma funcién de resumen.
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a. Creacion de una firma digital
Es calculado el resumen del mensaje por la
aplicacion de un algoritmo criptografico hashing (Ej.
MD2. MD5, SHA1, etc.). El valor de hash ya calcula
representa una secuencia de bits, extraidos de

alguna forma del mensaje original.

Algoritino de
| Algoritmo de hash Firma digital
| oritino de has —_—
| ’ ——— (DSARSA..) |
| > >
% (MDS, SHA1, ..) ~ l__ ~
: Valor del hash '*;.'."" Firma diigital
Mensaje EI Liave

privada

Figura 13: Esquema de creacion de firma digital (Cyta,2008:07)

La informacién obtenida en el primer paso (resumen del mensaje) es cifrada con la
llave primaria de la persona que firma el mensaje y asi obteniendo el valor que

conforma la firma diaital.

b. Verificacion de la firma digital

La tecnologia de la firma digital permite al receptor
de un mensaje verificar la integridad e disponibilidad
del contenido.

El procesos de verificacion buscar determinar si un
mensaje fue eliminado por la llave primaria que

corresponde a la llave publica.

o Calcular el valor corriente de hash del
mensaje firmado: para este célculo es usado el
mismo algoritmo utilizado en el proceso de la
generacion de la firma digital. El valor obtenido se
denominara valor de hash corriente, pues este sera
creado a partir del estado actual del mensaje.

J Calcular el valor original de hash: La firma
digital es descifrada con el mismo algoritmo utilizado
durante la generacién de la firma digital. El
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Mensaje
Firmado

=

Firma
Digital

descifrado es realizado con la llave publica asociada
a la llave privada utilizada durante la firma del
mensaje. Como resultado se obtendra el valor
original de hash que fue calculado del mensaje
original durante el primer paso de la creacion de la
firma digital.

o Comparar el valor corriente original de hash:
comparar el valor corriente de hash obtenido en el
primer paso con el valor original del hash. Si los dos
valores son idénticos, prueba que el mensaje fue
firmado con la llave privada que corresponde a la
llave publica usada en la certificacion.

Algoritmo de hash

-
>

(MD5, SHA1, ..) i
Valor de hash
corriente >
Desencriptar >
(DSA. RSA, ..) ilgusl o diferentes?
. . - ] ]
> l
— Valor de hash
Liave original
Publica

Figura 14: Esquema de verificacion de firma digital (Cyta, 2008:07)

No se puede determinar la verificacion de una firma digital por tal motivo se debe

precisar obtener la llave publica en un canal seguro

C.

Certificacion de la firma digital

El certificado digital es un documento que contiene
datos de identificacién de la persona o institucion
que desea comprobar su propia identidad como asi
también confirmar la identidad de terceros.

Los certificados digitales vinculan un par de llaves
electrénicas que pueden ser usadas para
criptografia y firmar informacion digital.
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Usados en conjunto con la criptografia, éstos
proveen una solucibn de seguridad que
permiten asegurar la identidad de una o de
todas las partes comprometidas en una

transaccion.

Los certificados digitales evitan tentativas de
substitucién de una llave publica por otra. Para
evitar que esto ocurra, se hace necesario el
uso de certificados digitales de llave publica, ya
que estos garantizan seguridad y autenticidad
a aquellos que acceden a redes inseguras,

previniendo el acceso a datos confidenciales.

D. Firma XML y tipos de firma

a.

XML

El extensible markup language (XML) es una
sintaxis estandarizada elaborada por el Wordl
Wide Web (WWW). Este es un subconjunto de
SGML  (Standard  generealizes  markup
language), Siendo que el XML fue pensado
principalmente para  estructurar  datos
intercambiables y servicios aplicados en la
web.

Estructurando la informacion en XML se
permite a los agestes de software leer e
intercambiar datos. Siendo asi uno de los
primeros pasos hacia la produccion de una

web semantica legible por los computadores.
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b. Firma XML y tipos de firma
La firma XML o XMLDsig. Son firmas digitales

pero con una versibn mas exacta e completa.
Esta permite anadir la informacién relativa a la
pura firma de un documento XML. Entre otros
campos encontramos el algoritmo de firmado o

informacion sobre la clave.

Cuando se firman datos se utiliza la XMLDsig
en lugar de una firma puramente binaria, ya
que facilita el proceso de validacion.

Dentro de XMLDsig existen tres maneras de
generar una firma digital en un documento. El
tipo varia dependiendo de la funcién de la
localizacion de los datos firmados y la firma en
el documento XML

e Detached Signature

La firma se separa de los datos firmados en
dos ficheros diferentes

<feml
Vg =" #ﬁ.

|
T = .

™,
Archivo Firma

Fiqura 16: Detached signature

Un documento firmado tiene una utilidad limitada. Otros usuarios no
podran recuperar el documento original de la versién firmada, e incluso
con documentos en ASCII, el documento firmado debera ser editado
para poder recuperar el original (GNU-PRIVACY-2012)



e Enveloping Signature

La firma envolvente, consiste en crear un
documento XML que contenga la firma y los datos

que se han firmado

Firma xml Archivo Firmado

<l
#i‘_-'_, wifg ="
L]
145 =

=,

Figura 17: Enveloping signature

e Enveloped Signature

La firma envuelta, uUnicamente permite firmar
documentos XML y consiste en incluir dentro del
propio documento XML firmado el campo

<Signature> con la firma XML.

Firma xml
<ramil

wEsf G ="
14 = P
oh oS

=,

Archivo Firmado

Figura 18: Enveloped signature
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E.

Encriptacion

a.

Introduccion encriptado

El encriptar significa traducir un mensaje o conjunto
de datos a simbolos y codigos variados que no
tienen un significado directo, es decir que cualquier
medio logre ah acceder al canal de la comunicacién
y tenga acceso al mensaje (a la senal) no podra
entender cual es su verdadero significado. En el cual
se desarrollada el adecuado filtro de mensajes.

Por ejemplo:
Criptografia de Clave Publica
Alice Bob
Mos vemos MNos vermos
alas 8:00 alas 5:00
Eve
C—m \2Hd d2dif 4+ mO
Encripfacion f$%&Q sd Desencriptacion

\W2Hd d?dif
5% 8l sd

W2Hd d?din

5% 8esd

|

Canal Inseguro

O—ITI Clave Privada
== Clove Pdblica

Figura 19: Criptografia esquema clave publica
(Textoscientificos,2005:06)

Como este criterio de decisién se determina la informacién importante
y como tarea inicial. De qué forma se debe respaldar la seguridad y su
contenido.
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En la actualidad existen métodos modernos
criptograficos que pueden ser usados a nivel
proveedor o usuario. Tal es el caso de las empresas
telefénicas que encriptar los datos de voz; o
internet, e se disponga a una tarea de algoritmos
criptograficos para garantizar la seguridad de la red

patrocinada.

Métodos de encriptar

Haremos un repaso de las técnicas mas comunes

alas mas robustas e actualizadas en la actualidad.

o Blowfish (llave de 448 bits): Es un algoritmo
de encriptacién rapido y fuerte. Su creador es Bruce
Schneier, uno de los més prestigiosos criptdgrafos.

o Rijndael (llave de 256 bits): es un algoritmo
seguro y eficiente. Sus creadores son Joan Daemen
y VicentRijmen (Bélgica). Ha sido como uno de los
nuevos estandares de encriptacion  (AES).

o Triples DES (llave de 256 bits): Es un
algoritmo desarrollado por el gobierno de EE.UU y
ha sido evaluado durante afos sin descubrirsele
debilidades, Es una configuracién de encriptacion en
la cual el algoritmos “DES” es usado tres veces con

tres llaves diferentes

o Gost (llave de 256 bits): Es un algoritmo de
Rusia y podria ser considerado el analogo de ruso al
DES. Tiene un diseio conservador y no ha podido
ser vulnerado, a pesar de haber sido uno de los mas
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estudiaos, durante afos, por los mejores expertos de
criptoanalisis.

3.2.3 Servidor web/HTTP

El servidor web o servidor HTTP es el encargado de procesar

las peticiones de los usuarios hacen a través de sus

navegadores (browse) o aplicaciones mdviles, proporcionan los

recursos solicitados por los mismos para el desarrollo de sus

tareas.

Para empezar a exponer el procesamiento de nuestra aplicacién

recalcaremos que el presente proyecto comprende dos partes

bien diferenciadas el servidor y el cliente, que se desarrollaran

de forma paralela,

A.

Web service

Un servicio web (web service), es un sistema de software
disenado para soportar la interaccién interoperable
maquina a maquina sobre una red. Cuenta con una interfaz
descrita en un formato procesable por una maquina. Otros
sistemas interactian con el servicio web de una manera
prescrita por su descripcion usando mensajes SOAP, por lo
general transmiten por medio de HTTP.

Lo que significa que un servicio web es un servicio alojado
en un servidor, al cual podemos acceder mediante el uso

de la red, a fin utilizar la funcionalidad que el mismo provee.

Para el presente proyecto se decidié utilizar Asp.net. Por el

menor consumo de memoria para el dispositivo movil.
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Base de datos

La base de datos tiene que ser capaz de almacenar los
usuarios de la aplicacién movil y las credenciales de sus

respectivos servicios.

Se ha disefado siguiendo un modelo relacional permitiendo
asi representar la informacién de forma I6gica y consistente

en tablas relacionadas entre si.

Se debe tomar en presente que cada usuario tendra su
identificador de usuario, que actuara de clave primaria y su
identificador de sesidbn que permitirdn acceder a las
funcionalidades de los respectivos servicios.

La base de datos que se efectuara a utilizar es SQL Server

Express por su compatibilidad con ASP.NET.

a. Base de datos mobile

Una base de datos mdvil cumple las mismas
funciones de una base de datos relacional, pero sus
componentes son mucho mas compactos y ligeros, a
fin de poder operar en un teléfono maovil sin que esto
signifigue la monopolizacion de los recursos ni una
baja en los niveles de eficiencia y velocidad del

dispositivo movil
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Capa de presentacion

Internet

‘ Vista Servidor

Web Service Web service
C
Consumer | < ;
\ ASP.NET | &
. N
> E/J e
g
Vista Cliente Microsott o
. c

Base de datos

Capa de datos /

Figura 20: Proceso de servidor web
La siguiente arquitectura demuestra el modelo definido por capas y vistas, las tecnologias que se vieron involucrados para su desarrollo
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3.2.4 Tecnologia movil

En la actualidad el desarrollo de aplicaciones mdviles significa
satisfacer a los estandares requeridos y a las diferentes
eventualidades tecnolégicas futuras, necesarios para los
humanos. Existe una gran gama de aplicaciones o servicios que
cumplen estos requerimientos, brindando efectividad y
adaptabilidad dentro de la plataforma donde se ejecute la
aplicacion. Por lo cual este trabajo se basa en la tendencia de
mensajeria instantanea o transferencia de informacion utilizando
encriptacion de datos. Creando una comunicacion segura y
disponible para todo tipo de plataforma de dispositivo mavil.

A. Dispositivo movil

Para dar una mejor vision de lo investigado, daremos un
concepto general de ¢qué son dispositivos méviles?, ;en
que nos benefician? ;Cuales son los mas utilizados hoy en

dia? ;Qué tan seguros son actualmente?

a. Introduccion a la movilidad.

Un dispositivo movil se define como un “aparato de
pequeio tamano con algunas capacidades de
procesamiento, con conexibn permanente o0
intermitente a una red con memoria limitada que ha
sido diseflado especificamente para una funcion
pero que puede llevar a cabo otras funciones mucho
mas generales”. (Arturo B.A.2013, pag. 46).
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Mediante la descripcidén, entenderiamos que los
dispositivos méviles, son todos los equipos portatiles
gue tienen acceso a internet mediante una conexion
inaldmbrica, por ejemplo tendriamos a los populares
“teléefonos  inteligentes  (Smartphone), tablet's.
asistentes personales digitales (PDA), netbooks,
iphone, iPad/, etc.

Utilidad de dispositivo

Dentro de la gran variedad de dispositivos existentes o en
realizacion, cada uno tiene su propia forma de accesibilidad
y herramientas, que los convierte en elementos Unicos para
cumplir con un requisito, tarea o funcion. De acuerdo a lo
planteado haremos un breve repaso del rendimiento de
utilidad que nos brinda estos aparatos adaptables al bolsillo

o Utilidad en movilidad: Livianos y transportables,
pueden ser utilizados tanto dentro como fuera de nuestro
centros de estudios o de labor, permitiendo la busqueda,
seleccion y procesamiento de la informacion.

o Utilidad en la conectividad: La conexion
inalambrica facilita el acceso a la informaciéon, dando como
servicio “el no cableado” o la unibn de uno o mas
dispositivos, dando como tarea principal la adaptabilidad y
comodidad que todo usuario necesita. Favorece en la
comunicacion y creacion de redes en las comunidades de

aprendizaje o sociales.
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o Utilidad de funcionalidad: Estos dispositivos
cuentan con una bateria y solo el acceso a red esta
limitado por la existencia de un lugar de red inalambrica o
Wifil La capacidad de procesamiento de datos facilita la

recopilacion de informacion en cualquier contexto

Haciendo una resefna de los repasado, daremos ahora las
desventajas que nos limiten el uso y funcién de efectividad
a estos dispositivos.

o Tamano no requerido: Si bien es cierto, el tamaro
es una de las caracteristicas principales dentro de los
dispositivos mdviles, pero mediante mas pequefio sea,
también lo sera su teclado y pantalla, creando limitaciones
para el acceso o uso de funcionalidad dentro del sistema o
plataforma a utilizar.

o Funcionalidad de frontera: Aun con los mayores
esfuerzos de las diferentes industrias para la dotacion de
resistencia fisica e fortaleza, no ha dado grandes resultados,
en algunos casos resulta ridiculo y molestia saber que solo
con la uia de tu dedo puede despedir a la pantalla tactil que

anoras.

a. Variedad, popularidad y seguridad

A pesar que existe una gran variedad tanto de
dispositivos como sus determinadas plataformas,
dentro de su propio avance tecnolégico recae una
gran problematica para el desguardo de data y
compartimiento de informacion se vuelve cada vez
mas inseguro para los usuarios. Esto es causa de
las mismas capacidades de procesamiento,
usabilidad y conectividad que se han incrementado
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de manera vertiginosa en los ultimos afios. Tomando
de resena el siguiente contexto para dar apoyo a lo
especificado:”....Otro factor que influye en la
proteccion de datos activos comerciales claves es
que los dispositivos moviles actuales estan cada vez
mas conectado y sincronizados con un completo
ecosistema de servicios de computo en la nube y de
escritorio de terceros, lo que sin dura expone mas la
informacién importante y privilegiada” (Symantec,
2010, péag. 2). SYMATEC ~”

Total de amenzas mdyviles

1 49 ) 136/149

familias + variantes

: ¥ 13/149
54 9 5 s SYMB{\N

nuevas familias: nyevas varaptes =~ CCttttttreees
: faptes = Tt tottttceessenteccecstenenesnnes
(+ nuevas - é‘e ?as fgml 'ags

variante) existentes 0 / _’ 4()

OTROS (Blackberry, iOs, Windows Mobile)

Fuente: F-Secure Mobile threat
Report Q12013

Figura 21: Seguridad de plataformas moviles (F-Secure, 2015)

Dando como visién, la tecnologia web y los modelos actuales de seguridad
empleados por las plataformas moviles actuales. Evaluando ahora su misma
efectividad.

Los actuales escenarios del mundo corporativo han

obligado la formacion de: un sistema informatico
gestione los recursos de hardware y provee servicios a los
aplicativos actuales” (Antonio Calderon 2012) entre en
segundo plano dando como prioridad masiva, la creciente

demanda de los usuarios

45



o Administracién de perfiles multiusuario, control

remoto e accesibilidad de informacion de cuentas.

. Arquitectura de seguridad (basados en ID o
Privilegios)

o Segmentacién/fragmentacion de versiones

o Gestion y remediacién de vulnerabilidades

o Sincronizacién de aparatos en red (inalambrica,

bluetooth o wifi)y comunicacion libre

Como podemos observar las limitaciones de seguridad,
dentro de la misma arquitectura son basados en permisos y
privilegios de nivel usuario que pueden ser facilmente
codificados y hackeados. La misma problematica no solo
es advertido a nivel de plataforma, si no dentro de las
mismas herramientas, funcionalidades de los mismos
aplicativos que son sacados al mercado (en algunos casos
en versiones de pruebas) que muchas veces no son
compatibles en nuestras plataformas y terminan des
configurando o malogrando algo que no tenia que ser

“tocado”.

“Durante el afio 2012 casi 8 de cada 10 ataques contra plataformas
moviles se dirigieron hacia Android. El sistema operativo es el mas
popular entre los usuarios de telefonia movil avanzada pero no tanto

como para justificar un nimero tan elevado.” (Angel G. j. 2012, péag.
21).
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FIGURE 1: NEW MOBILE THREAT FAMILIES AND VARIANTS RECEIVED PER QUARTER,

Q1-Q4 2012
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Figura 22: Seguridad de plataforma android (Gizmodo,2013)

Como observamos los dispositivos moviles dejaron de ser Unicamente un

“Gadget’ tecnoldgico para pasar a formar parte de un fenémeno social y

empresarial. Dejando un lado las prioridades de seguridad y dando mas

coberturas y sincronia entre los dispositivos, una grandiosa idea, pero

implementarlo sin tener aun la tecnologia de seguridad que pueda acompanar.

Mala idea.

D.

Tipos de plataformas méviles

Partiendo con lo visto y aprendido, daremos una mejor
descripcién de los sistemas operativos utilizados dentro de
los dispositivos méviles. Dando a entender que la
funcionalidad principal de estos mismos sistemas se basan
en determinar las capacidades multimedia de los
dispositivos, y la forma de estas de interactuar con el

usuario
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A continuaciéon haremos un repaso de las plataformas mas

utilizadas o nombradas por el mundo informatico

a. Symbian

Es el resultado de la alianza de varias empresas
multinacionales de renombre dentro del mercado
tales como Nokia, Sony Ericsson, Samsung,
Siemens, Motorola y otras. Como objetivo principal
de su elaboracion fue crear un sistema operativo
para terminales mdviles que pudiera competir con el
Palm o el Windows Phone de Microsoft y ahora

Android de google.Inc

Symbian también es el sistema operativo mas
extendido dentro de los “Smartphone” por lo tanto el
gque mas aplicaciones para su sistema tienen
desarrollado. Admite la integracion de aplicaciones,
ofreciendo protocolos de comunicaciones, control de
archivos y los servicios para el correcto

funcionamiento de estas aplicaciones.

Dentro de los otros puntos a los cuales destacar.
Symbian se ha convertido en un sistema que es
compatible con los estandares de conectividad y
redes bluetooth, GSM, GPSR, CDMA'Y WCDMA

b. Windows phone

Windows Phone, anteriormente llamado Windows
Mobile es un sistema operativo desarrollado vy
disefiado por Microsoft para su correcto en los
teléfonos inteligentes (Smartphone).



Se basa en el nucleo nativo del sistema operativo
CEO y cuenta con un conjunto de aplicaciones para

su relieve uso.

Una de las ventajas que se obtiene en Windows
Phone es que los programadores pueden desarrollar
aplicaciones para mdviles utilizando los mismos
lenguajes y entornos que emplean con Windows
(PC). Comparando con las aplicaciones de Symbian
necesitan mas esfuerzo dentro de su desarrollo, Otra
curiosa caracteristica de Windows Phone esta
especificamente disefiado para ser similar a las

versiones de escritorio de Windows.
iOs

Como historia general, sabemos que iOS es
conocido mundialmente como el sistema operativo
diseflado por Apple en california destinado para sus
dispositivos de ultima generacion
(iPod,iPhone,iPad).

Su mismo desarrollo se basa originalmente del
nucleé del sistema operativo Mac Os x (Darwin
BSD). Pero a diferencia del sistema original, la
interfaz como el ambiente grafico fue redisefiado
para una mejor adaptacion a los dispositivos
actuales. Actualmente es uno de los sistemas
operativos moviles mas rebuscados e utilizados,
donde muchos de sus usuarios garantizan la
comodidad y adaptabilidad para sus distintas

funciones.
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Android

Desde que google decidi6 que era buena idea
desarrollar una plataforma basada en Linux y java.
Creo practicamente un fendmeno para los demas
desarrolladores libres y se convirti6 como uno de los
mayores SO comercializados actualmente.

¢, Pero que busca y en qué se diferencia?

El sistema busca un modelo estandar de
programacién abierta que simplifique las labores de
creacion de aplicaciones méviles y normalice las
herramientas en el caso de la telefonia moévil. Al
igual que ocurre con Symbian, Android apuesta no
solo en desarrollar sus creaciones en una sola
terminal, si no volverse compatible con diferentes

terminales.

Este serd el sistema operativo en el que
realizaremos las pruebas de conversion y
compatibilidad de terminales, desarrollando el SDK
plugin que provee y posteriormente mandando al

redisefio e implementacién de nuestra aplicacion.
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Tipos de aplicacion

Como habriamos declarado en puntos anteriores, el
desarrollo de aplicaciones moviles es actualmente un gran
atractivo en demandas especificas y restricciones técnicas
bajo el entorno modvil. Tales como dispositivos con
capacidades limitada, pero con una evolucién continua,
existen varios estandares, protocolos y tecnologias, pero la
necesidad maxima es de operar sobre distintas

plataformas.

La solucion ideal a este problema, es crear y mantener una
unica aplicacion, el desarrollo multiplataforma tiene como
objetivo mantener la misma base de cddigo sobre distintas
plataformas. De esta forma el esfuerzo se minimiza y el

costo de desarrollo se reduce notablemente.

apps moviles

4

< .
WD W

app nativa app weh app hibrida

P

Figura 23: Tipos de aplicaciones (lf3socialmedia, 2012:03)

A continuacion se presentan 3 enfoques para el desarrollo de

aplicaciones para dispositivos méviles: El nativo, web y el hibrido
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App web

Las aplicaciones web para mdviles son disefiadas
para ser ejecutadas en el browse del dispositivo
movil. Estas aplicaciones son desarrolladas
utilizando HTML, CSS y Java Script.

Una de las ventajas de este enfoque es su
independencia de la plataforma, no necesita
adecuarse a ningun entorno operativo. Solo necesita
el navegador para su funcionamiento. Por otra parte,
esto disminuye la velocidad de ejecucion y podria
llegar a ser menos atractiva que las aplicaciones

nativas

otl AP PUACHNE

Figura 24: Aplicacion web (Testingbaires, 2014)
Una de las herramientas (méas no lenguaje de programacion)
que precisamente nos permiten crear apps web’s es HTML5,
que con un solo desarrollo sean accesibles desde cualquier

dispositivo
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App nativa

A diferencia de la app web, son desarrolladas para
ejecutarse en una plataforma especifica, es decir, se
debe considerar el tipo de dispositivo, el sistema

operativo a utilizar y su version.

La principal ventaja de este tipo de aplicacién es la
posibilidad de interactuar con todas las capacidades
del dispositivo (camaras, GPS, acelerbmetro,
agenda entre otras). Ademas no es necesario
poseer acceso a internet para su ejecucion rapida,
pero si se desea cubrir varias plataformas, se debera
generar una aplicacion para cada una de ellas. Esto
conlleva a mayores costos de actualizacion vy

distribucion de nuevas versiones.

il APPMACHINE

Native

Ready!

Figura 25: Aplicacion nativa (Testingbaires, 2014)

Las aplicaciones nativas han sido disefiadas y concebidas
bajo las caracteristicas y los pardmetros especificos del duefio
de la plataforma tecnol6gica, que serian Apple o Google (los

mas populares de acuerdo a nuestro estudio)
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Las aplicaciones hibridas combinan lo mejor de los
dos tipos de aplicaciones anteriores, se utilizan
tecnologias multiplataforma como HTML, java script
y CSS. Pero se puede acceder a buena parte de las

capacidades del desmotivo mavil,

Su mayor desventaja es que al utiliza la misma
interfaz para todas las plataformas, la apariencia
tiene a no ser de una aplicacién nativa, finalmente la
ejecucion sera mas lenta que la ejecuciéon en una

app nativa.

QLo

®

Figura 26: Aplicacion hibrida (Testingbaires, 2014)

En resumen, las aplicaciones multiplataforma son desarrolladas utilizando
tecnologia web y son ejecutadas dentro de un contenedor web sobre el
dispositivo movil, de esta manera se pueden monetizar de gran manera

proyectos de aplicaciones Méviles
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3.2.5 ¢Qué es mi metodologia?

Se entiende como metodologia: Como una coleccion de
procedimientos, técnicas, herramientas y documentos auxiliares.
Siendo de gran ayuda a la hora de realizar un nuevo sistema de
software. Por tal motivo la necesidad que los proyectos lleguen
al éxito buscado y obtener un producto de gran calidad para los
clientes, se generan grandes cambios en las metodologias
adoptadas para cumplir sus objetivos. Puntualicemos que unas
se adaptan mejor que otras, al contexto del proyecto realizado.
Para el desarrollo de este proyecto se analizaran varias de las
metodologias usadas con resultados favorables y luego se
determinara cuél de ellas se aplic6 de acuerdo a las

caracteristicas del propio proyecto.

A. Metodologia “tradicional”

El éxito del proyecto dependera en gran parte de la
metodologia escogida, ya se a la clasicas o “tradicional”
donde los equipos maximicen su potencial, aumenten su
calidad del producto con los recursos y tiempos
establecidos.

El desarrollo de las metodologias clasicas o “tradicionales”
se focalizan principalmente en: documentacion,
planificacion 'y procesos. (Plantillas, técnicas de
administracion, normalizaciones, controles, politicas,

modelos, revisiones, roles, burocracia, etc.)

Entre las principales metodologias tradicionales tenemos:
RUP, MSF, METRICA Vr3, OMT, etc. Entre las cuales su
proceso a utilizar RUP para el diagrama de negocios y
algunos diagramas de sistema para convalidarlos con las

historias de usuario
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a.

RUP ¢ ERES GENIAL PERO ERES PARA Mi?

Es una metodologia de procesos formales vy
disciplinarios para asignar diversas tareas vy
responsabilidades. Su objetivo es asegurar la
productividad de software de alta gama que
satisfaga completamente a los usuarios finales
(siempre y cuando respetando el cronograma y no
salirse del presupuesto establecido)

Ventajas:

e Seguimiento detallado en cada una de sus fases
e Funciona bien en proyectos grandes e

innovadores
Desventajas:

e Excesivas fases para algunos proyectos

e Involucramos a nuestro cliente en una situacion
muy incobmoda. Debera ser capaz de entender a un
gran nivel de detalle para poder acordar un alcance

de proyecto con él.

Dejando un lado la extensiva documentacion final de
arquitectura, la poca flexibilidad, la gestién de
incidencias, la estabilizacion y el despliegue. Lo que
se extrajo y ayudo en RUP fue su proceso de
seguimiento en la fase de negocio, lo cual lo
observaremos sus propios diagramas mas adelante.
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Metodologia agil

Como habriamos nombrado al comienzo del capitulo un
proyecto de investigacion sea exitoso sin importar el tipo de
software ya sea para dispositivos méviles, escritorio o web
es necesario que el resultado cuente con la calidad
esperada por el cliente, usuarios y el desarrollador. La
calidad del proyecto se puede definir de acuerdo al
desempefio del desarrollador, de las herramientas
utilizadas y las metodologias aplicadas, por tal motivo

definamos el término “agil”

El desarrollo “aqgil” nace como alternativa ante los procesos
disciplinarios y rigidos de las tradicionales. La agilidad de
un proyecto es: “sacar adelante un proyecto en el menor
tiempo y con la mayor calidad posible”. No importa si no
esta completo, sacar lo mas pronto posible funciénale. A
diferencia de la tradicional en donde se malgastar tiempo
en extensiva burocracia y documentacién que a un cliente
le sirve poco, puesto lo que desea es una aplicacion

funcionando pronto y conforme a sus expectativas.

Si bien es cierto, los procesos agiles mantienen motivado al
desarrollador y al cliente, empleando un trabajo en
conjunto, gracias a su simplicidad poniendo énfasis a las
interacciones entre los individuos del equipo en el

desarrollo a base de una planificacion activa.

Podemos argumentar que en un método de desarrollo de
software funciona mejor cuando se aplica a situaciones con
caracteristicas muy especificas. En la siguiente tabla
podemos observar las comparaciones entre las
metodologias agiles y las metodologias tradicionales
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Tabla 2: Diferencias metodologias

Area Metodologia Agil Metodologia Tradicional
Desarrolladores Colaborativos, unidos, agilesy  Orientados al plan con una
entendidos mezcla de habilidades
Clientes Son representativos y se les Mezcla de niveles de aptitud

entrega poder

Confianza Conocimiento tactico Conocimiento explicito
interpersonal documentado

Requerimientos En gran parte emergentes y Conocibles tempranamente y
con rapidos cambios. bastante estables

Arquitectura Disenada para los Disenada para los actuales y los
requerimientos actuales del futuro préximo

Tamaiio Productos y equipo pequefios  Productos y equipos mas

grandes

En definitiva el desarrollo agil de software intenta evitar los tortuoso y burocraticos caminos de
las metodologias tradicionales, enfocandose en las personas y los resultados. Promoviendo
iteraciones en el desarrollo a lo largo de todo el ciclo de vida del proyecto.

Resumiendo las metodologias agiles:

e Entregas frecuentes de versiones funcionales en el
menor tiempo posible

e Reducir al maximo la complejidad del proceso, lo
importante es desarrollar no a el papeleo mediatico y
sensacionalista

o El progreso se mide segun funcione mas o menos de la
aplicacion

e Estamos preparados para cualquier tipo de cambios

toscos en el proyecto.

Las metodologias agiles juegan bien en desarrollo de
equipos de mas o menos de individuos pero, ¢qué ocurre si
lo llevamos a un mundo distinto, de un solo pasajero?,
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¢Las metodologias agiles actuales y favoritas son las
recomendables para las app moviles?

La realidad que la agilidad no es nada nuevo, ya tiene
varias décadas pero no tenia tanta usabilidad como ahora.
Existen diversas metodologias de desarrollo agil que se
han empleado para este proyecto desde metodologias
hibridas al nuevo mundo de metodologias moviles, los
problemas que hemos puntualizado los resolveremos
definiendo nuestra propia metodologia movil

a. Todos amamos SCRUM

Cuando juntamos agilidad y metodologia, lo primero
que se nos viene en mente es “SCRUM’. Porque
SCRUM es sin6nimo de agilidad, presenta un
procesos adaptativo, rapido y auto-organizado de
desarrollo de productos.

SCRUM se centra en la gestion de proyectos en
situaciones en las que es dificil planificar el futuro,
con mecanismos de control “proceso empirico”,
donde los bucles de realimentacion constituyen el
elemento central. SCRUM no es perfecto, existen
errores, tenemos que utilizar la retroalimentacion

ante estos errores o bucles vacios.

El software es desarrollado por un equipo auto-
organizado en incrementos (si lo que llamamos
“sprint’ a todo), empezamos por la planificacion y
finalizamos con un comentario feliz. Las
caracteristicas que deben existir dentro del sistema
(exacto nuestras tarjetas de usuarios) deben
registrarse en el “backlog’. Entonces el duefio del
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producto decide que elementos del backlog se

deben desarrollar en el sprint siguiente.

La coordinacion del equipo de trabajo a base del
proyecto desarrollado se debe realizar bajo una
‘reunion diaria” todos los dias aproximadamente a la
misma hora y durante un periodo de tiempo corto
(unos quince minutos es lo ideal donde los miembros
comentan sus experiencias, que hicieron el ultimo
dia, que haran hoy y si tienen algun problema de

inspiracion o impedimento que lastre su avance)

Diaric
Scrum

Sprint
Planeacion

Producto
Planeacion

=

Entregable
Incremento

Figura 27: Sprint scrum (Redletterday, 2012)

Siguiendo la ilustracion considere la metodologia agil
como una manera de habilitar una gran cantidad de
requerimientos a través de un proceso incremental que

permite llegar a su objetivo

Proseguiremos a definir algunos componentes:

e Scrummaster : Es la persona responsable de que
el proceso de scrum se ejecute correctamente

(equivalente al gerente del proyecto)
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o Stakeholders: Son esas personillas que sin ellas

no existiria el proyecto en realidad, “los
implicados” en el resultado de desarrollo: “los
clientes, vendedores, usuarios finales, etc.”

e Sprint. Una iteracion del proceso de desarrollo,
normalmente de una longitud de una o dos
semanas.

e Sprint review: Es la presentacién del demo del
producto al product owner las nuevas
funcionalidades (las funcionalidades no
implementadas no se presentan).

e Sprint restrospective: Reflexionamos la realizacion

de los sprint’'s — qué fue lo malo y bueno del

sprint? — ¢ qué cosas se pueden mejorar?

Burndown chart : Podriamos definirlo como el

grafico que muestra la cantidad de trabajo

restante del sprint en el que estamos
desarrollando

- estima las tareas —el progreso del sprint — la

adiccion de nuevas tareas

Kanban

Kanban tiene un significado profundo al ser una
palabra japonesa “tarjetas visuales” (kan significa
visual, y ban tarjeta). Es una técnica que esta dentro

de la estrategia “Kaizen” “mejora continua la mejor

estilo de Toyota’.

Kanban permite ver el proceso de produccion de un
proyecto a través de un tablero en el que se tiene
una lista de tareas pendientes y las distintas fases
de la cadena por las que tiene que pasar una tarea
antes de considerarse completada
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Dentro de las ventajas de utilizar kanban es que
gracias a su representacion visual permite identificar
rapidamente cuellos de botellas en las distintas
fases del proceso. Es decir, si empiezan acumularse
las tarjetas (historias de usuarios) en una de las
columnas (fases) habria que definir qué sucede en
dicha fase y el porqué del retraso (una forma de
evitar el estancamiento de HU)

—

(y Kanban box de la historia f:,) (4)

PLaForvad wiet Nuviivs '@)

W/
w’

Historia de usuario

@

7 & 3
Lorzre thsun Lereme 5
a5 Lorzee insure. 1B Sines

aatas S wy Lsia dolorsi

PLATR Orvad with ™\
Nuntivs @
=

2
Lorzre InSure +
doler
Loz “; g L evere msure Lorzme mSure
-,
IRSures 3

LU L]

L0 rSenduy
(:‘D Puntos totales (esfuerzo) (ED Velocidad prevista
@ Tareas @) Velocidad real
(@ Fondo de escala: esfuerzo totalestimado .\@ Historia de usuario <

Figura 28: HU Kanban (Dmitryivanov, 2012)

La funcionalidad y aprendizaje de Kanban se sumamente
simple, se forman tareas pendiente y se ponen en la primera
fase, cuando se ha completado dicha fase para la tarea se
mueve a la siguiente y asi sucesivamente hasta llegar a la final
de la cadena, no podemos avanzar si dicha tarea a un no ha
finalizado
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Figura 29: Tablero Kanban (Personalkanban, 2013:11)

Quizas una de las principales ideas de kanban es que el
trabajo en curso WIP (Work IN Progress ) deberia estar
limitado, es decir, que el nimero maximo de tareas que se
pueden realizar en cada fase debe ser algo conocido Si bien es
cierto en kanban se puede definir cuantas “tareas” como
maximo puede realizarse en cada fase del ciclo de trabajo
(ejemplo pueden ser como maximo 11 o 4 tareas en desarrollo,
como maximo 2 en pruebas, etc.) a ese numero de tareas se le
llama limite del “WIP”. La idea es centrarte en realizar todas las
tareas y no empezar tareas continuas. Por ello limitar el WIP
impide empezar tareas nuevas hasta que se hayan cerrado
aquellas en las que se esté trabajando

C. Scrumban

Scrumban es una metodologia hibrida que mezcla lo
mejor cada una de ellas (Scrum-kanban). Esta
metodologia dependera de las necesidades de quien
implemente la metodologia, elementos de Scrum 'y
de Kanban. Scrumban no es una metodologia
perfectamente definida y por eso puede amoldarse a
circunstancias menos comunes tales como equipos
de desarrollos unipersonales de un comienzo se



Collect
Ideas

e

utilizé dicha metodologia, pero se pasé a otro tipo de
plano a crear nuestra propia metodologia a base de
flexibilidad de esta.

Lo bueno de la hibridacién scrumban

e No se requiere el concepto de equipo

e No se requieren sprint, es decir, no hay plazos
fijos entre entregas

e No se requiere una reunién diaria de equipo

¢ No se requiere una retrospectiva

Scrumban lteration

Validateand Pull Deliverables Stabilize
Sort Deliverables When Ready Release
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b
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Figura 30: SCRUMBAN (Continuousagile, 2014)

En la figura se muestra el disefio de un proceso Kanban, Cada
columna representa un paso en el ciclo de vida de tareas o flujo de

trabajo.

Aunque se hayan revisado y estudiado diversas
metodologias agiles y tradicionales no llegan a
centrarse en los requerimientos tan especificos que
el desarrollo mévil necesita. Si bien es cierto las
metodologias agiles poseen ciertas propiedades que
las hacen aplicables al dominio del software en los
mdéviles, la dificultad que radica proviene del hecho
que los limites de las metodologias agiles no es tan
claramente establecidos, por ejemplo a la
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identificacion del cliente y la orientacién del
producto. El cliente puede ser identificado como el
distribuidor de software en el caso de una
metodologia agil, sin embargo, especialmente en el
caso de aplicaciones moviles, el problema de la
identificacion del cliente tiene mayor complejidad

Existen metodologias especificamente para el
desarrollo de aplicativos méviles ya sean nativos oh
multiplataforma, muchas de estas aun se encuentran
en etapa experimental se le denomina Mobile-D —
Mobile development process spiral

Metodologia movil

Las metodologias agiles son un buena alternativa para
guiar proyecto de desarrollo de software de tamafo
reducido, como es el caso de nuestro proyecto, gracias a
su simplicidad y gran facilidad de adaptacién que poseen,
pero se necesitan ser adaptadas a las caracteristicas
especiales de estos dispositivos con el fin de obtener un

producto de calidad.

Dentro de estas caracteristicas se menciona la gran
rapidez con que van cambiando las versiones de los
sistemas operativos mdéviles mas populares (en caso
nuestro android). La aparicion de nuevas prestaciones de
hardware, la tendencia de desarrollar aplicaciones en
cortos lapsos de tiempo y en la mayoria de casos
sacrificando la calidad del producto, precisamente por no
seguir una metodologia o técnicas de desarrollo propias de
la plataforma trabajada.

65



Mobile D

Mobile-D consta de cinco fases: exploracion,
iniciacion, produccion, estabilizacion y prueba del
sistema. Cada una de estas fases tiene un numero
de etapas, tareas y practicas asociadas. La primera
fase debe generar un plan y establecer las
caracteristicas del proyecto (se divide en 3 etapas)

e Definicién del alcance : La planificacion inicial del
proyecto

e Establecimiento de actores : los clientes que
forman parte activa en el proceso de desarrollo

e Establecimiento de proyectos : en analisis y
recogida de requerimientos

En la segunda fase se establece el entorno técnico
como los recursos fisicos, tecnolégicos y de
comunicaciones (incluyendo las reuniones en el

equipo de desarrollo)

En la tercera fase, produccidén existen repeticiones
de iteraciones hasta implementar todas Ilas
funcionalidades. Se planifica la iteracién de trabajo

en término de requisitos y tareas a realizar.

La fase de estabilizacién se lleva a cabo las ultimas
acciones de integracidon para asegurar que el
sistema completo funciona correctamente.
Adicionalmente se puede considerar la produccion

de documentacion.

La ultima fase (prueba y reparacion del sistema):
Tiene como meta la disponibilidad de una version
estable y plenamente funcional del sistema. El
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producto terminado e integrado se prueba con los
requisitos de cliente y se eliminan todos los defectos

encontrados.

Mobile development process spiral

Como su nombre indica es un modelo de desarrollo
en espiral como base, incorpora procesos de
evaluacion de usabilidad con el fin de garantizar un
disefio centrado en el usuario. Esta metodologia se
encuentra como experimental la nombramos por el
énfasis que le otorga en el disefio y la experiencia de

usuario (UX) a un modelo de proceso

El proceso de desarrollo se definida en cinco
iteraciones cada una con tres tareas (definicion de
requisitos, disefio y prueba).La primera iteracion se
determina los requisitos del sistema y se identifican
usuarios, tareas y contextos en los que se utilizara la
aplicacion.

Luego, se definen y priorizan los atributos de
facilidad de uso. La segunda iteracion el equipo
recogera mas datos y requisitos, explorada si existen
mayores usuarios potenciales, tareas y contextos
que se utilizaran en la aplicacién. En la tercera
iteracion los desarrolladores pueden identificar y
priorizar los atributos de usabilidad con mayor
claridad utilizando los resultados de la iteracion
anterior, se desarrolla el disefio de todo el sistema y
se realiza la versibn beta con sus respectivas

pruebas.
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En la cuarta iteracion los resultados de la iteracién
anterior son utilizados para identificar y dar prioridad
a los atributos de facilidad de uso, se desarrolla la
version beta final y se libera para su evaluacién por
parte del cliente, en la quinta iteracién se desarrolla
el producto final. Se realiza una evaluacién de
facilidad de uso, la calificacion de la fase anterior,
una ultima alteracién en el producto final se realiza
sobre la base de los resultados y se libera al

producto.

Esta ultima metodologia se consider6 como atractiva
para el desarrollo del proyecto, por tal motivo la
metodologia que se desarrolld para este proyecto
tomo como base dicha metodologia, por las
facilidades, el metraje, la distribuciébn de tareas
dispersos en procesos puntualizados y ordenados
bajo una jerarquia que no lo convierte como una
metodologia tradicional ni agil, estamos entrando al
mundo del post agilismo, una corriente en la que se
considerd varios procesos para este proyecto,

acompanenos.
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3.3 Marco metodolégico

Proceso 1: Analisis » Proceso 2: Probuesta —» pyrgceso 3: Implementacion

v Desarrollo

[cliente] v' Desarrollo [servidor]

HTML .

e g Configuracion del servidor
Planificaciéon e

jauel’\(

‘ >
MA§P net Desarrollo de SW “,‘fg‘:
Proceso 4: seguimiento Dd Visual Studio *
Express 2012
Desarrollo de BD vicrosop
SQL Server2

Figura 31: Arquitectura Yappo!

Mediante el Marco metodoldgico, se explica los procesos involucrados y sus tecnologias que se utilizaron para
cada etapa del proyecto
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3.4

Marco legal

Se proseguird a continuacion a tomar el alcance de normas

consideradas dentro del presente proyecto:

. Proteccion clasificada de informacién

o Derechos de los usuarios

. Derecho a la privacidad, intimidad y a los datos personales

. Implementacion de sistemas de seguridad de la informacion

Decreto Supremo que modifica el Reglamento de la Ley N? 27269, Ley de Firmas y

Certificados Digitales, y establece normas aplicables al procedimiento registral en virtud
del Decreto Legislativo N 681 y ampliatorias

Norma: decreto supremo n° 070-2011-pcm
Nombre entidad  Presidencia del Consejo de Ministros (PCM)
Tipo de norma decreto supremo

DESCRIPCION Decreto Supremo que modifica el Reglamento de la
Ley N? 27269, Ley de Firmas y Certificados Digitales, y establece
normas aplicables al procedimiento registral en virtud del Decreto
Legislativo N® 681 y ampliatorias

FECHA CREACION 27/07/2011
Norma Técnica Peruana N°129-2012-PCM, Técnicas de seguridad. Sistemas

de gestién de seguridad de la informacion, en todas las entidades integrantes

del sistema nacional de informatica
NORMA: RESOLUCION MINISTERIAL N° 129-2012-PCM

NOMBRE ENTIDAD: PRESIDENCIA DEL CONSEJO DE MINISTROS
(PCM/ONGEI)

DESCRIPCION: Aprueban el uso obligatorio de la Norma Técnica
Peruana "NTP ISO/IEC 27001:2008 EDI Tecnologia de la Informacion.

Técnicas de Seguridad. Sistemas de gestion de seguridad de la
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Informacién. Requisitos" en todas las entidades integrantes del Sistema

Nacional de Informética.

FECHA CREACION: 25/05/2012

Norma técnica Peruana “NTP ISO/IEC 17799:2007 EDI. Tecnologia de

la informacién. Codigo de Buenas Practicas para la Gestion de la

Seguridad de la Informacién

Tabla 3: Resolucién ministerial gestion seguridad de la informacion

NORMA: RESOLUCION MINISTERIAL N¢ 197-2011-PCM

0]

m NOMBRE PRESIDENCIA DEL CONSEJO DE

a ENTIDAD MINISTROS (PCM/ONGEI)

] TIPO DE RESOLUCION MINISTERIAL

© NORMA

C

i DESCRIPCION Establecen fecha limite para que diversas

C entidades de la Administracién Publica

a implementen el plan de seguridad de la
informacion dispuesto en la Norma Técnica
Peruana "NTP-ISO/IEC 17799:2007 EDI.

' Tecnologia de la Informacién. Codigo de

u Buenas Practicas para la Gestién de la

a Seguridad de la Informacién”

FECHA 21/07/2011
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a n® 0187-2010-pcm. Ejecucion de encuesta de seguridad

informacion en la administracion publica

NORMA: RESOLUCION MINISTERIAL N2 0187-2010-PCM

NOMBRE ENTIDAD: PRESIDENCIA DEL CONSEJO DE MINISTROS
(PCM)

TIPO DE NORMA: RESOLUCION MINISTERIAL

DESCRIPCION: Autorizan ejecucién de la "Encuesta de Seguridad de la
Informacién en la Administracion Publica - 2010"

FECHA CREACION: 15/06/2010

3.5 ARQUITECTURA DEL SISTEMA O METODOLOGIA

En este capitulo se detallara el proceso de la implementacidon
metodoldgica del proyecto. Empezando por los entornos de
desarrollo donde se ha llevado a cabo, las principales tecnologias
que han tomado partido para el aplicativo y se mostrara los debidos
diagramas UML mas relevantes del negocio para comprender mejor

la arquitectura interna de nuestro aplicativo

3.5.1 Metodologia Mejora Continua de Procesos Moviles
(MMCPM)

Mediante las metodologias moviles, agiles y tradicionales
podemos establecer cierto paralelismo dentro del enfoque de
un modelo hibrido donde seleccionaremos un conjunto de
métricas del rendimientos de los métodos ya mostrados. Por
un lado, las métricas cuantitativas que se suelen relacionar
con los procesos tradicionales de desarrollo, por el otro lado la
filosofia &gil de desarrollo veloz y mejora contindan del
software. Esta solucién metodoldgica ofrece un nuevo alcance
en distintos trabajos centrados en relacionar el desarrollo agil

con metodologias de gestiones moviles y tradicionales.
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Tabla 4: Metodologia MMCPM

ETAPA 1

Analisis

Gestion de la aplicacidn: Se
debe definir todas las posibles
aplicaciones a desarrollar en
funcion a las necesidades
presentes.

Analisis

Analisis de mercado:
Paralelamente se estudiada la
vialidad del mercado de laapp a
desarrollar y se asignan recursos
al proyecto como personal,
tiempo de desarrollo, materiales,
etc.

A. Alcance de mejora continua de procesos moviles

ETAPA 2

Propuesta

Propuesta

Planificacidon: Se incluye el

analisis de negocio y desarrollo de

cronogramas, entrevistas
/encuestas. Se concluyen las
historias de usuario bajo el
modelo de scrumban.

Propuesta

Estado de arte: Se incursionan
distintas posibilidades en esta
fase también se planifica las
funcionalidades y restricciones
graficas de disefio de la app,

ETAPA 3

Implemen

tacion

Implementacion

Construccion: Es el

ETAPA 4

Seguimi
ento

Seguimiento

Testeo Beta: se
realizan las pruebas

proceso de
L internas pre-

programacion de la i P

L lanzamientos de la

|
aplicacion.

app
Implementacién Revision y seguimiento

Plan de marketing: Se
crea la estrategia
comercial de la
aplicacion

La aplicacién entra a
disposicion del publico,
se promociona en el
mercado segun el plan
de marketing
finalmente se estudian
las valoraciones y
resefias de los usuarios
realimentando asi los




Proceso

AN

1: Analisis

Diagrama de procesos MMCPM

Realimentacion Analisis

v"  Estudio de valoraciones

v" Resefas de usuarios

No
@ )
<

I —I
o1 GF

atin

o001

ot

Tarea n°1

Gestionapp —>

B

Tarea n®2 /
|[}‘ Analisis mercado

Proceso 4: Seguimiento

Tarea n°l
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~

Proceso 2: Propuesta

Si

Testeo beta 0

Si
Tarea n°2

Revision y seguimiento

I

Tarea n°l
Y

o —

=1 Planificacién
-9

Q-

Mejora continua
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Ejecuta

v
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.7

# Estado de arte

Proceso 3: Implementacién

Tarea n°2

l

Tarea n°l
Construccion

Tarea n°2

Plan de marketing

Figura 32: Metodologia MMCPM

En la siguiente figura intente ser lo mas dindmico posible, para explicar los procesos de mi propia metodologia de desarrollo
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CAPITULO IV:

DESARROLLO DE LA APLICACION
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4.1

LEVANTAMIENTO DE INFORMACION

4.1.1 Planificacion del proyecto

Como se especifico en el capitulo Ill (3.5) se implementara bajo
una metodologia hibrida de distintas metodologias, nombrara
(MMCPM) para el desarrollo de YAPPO! Como una solucién para

los alumnos de la Universidad de Ciencias y Humanidades.

Como habriamos descrito el primer proceso se dividira en dos
iteraciones o tareas, la primera fase es analizar que se desea
desarrollar de acuerdo a la necesidades actuales, la segunda el
estudio propio del mercado de la plataforma y de la app si es
viable o no el desarrollo, si es aceptable la gestidén de la app y
existe cabida en el mercado se proseguira al segundo proceso, en
el caso contrario se gestionara otro modelo las app’s postulantes.

La propia metodologia fue estudiara, disefiada, analizada
desarrollada y documentada por la persona encargada del
proyecto de tesis, la metodologia sigue propiamente el ciclo de
vida y la corriente creciente post agil utilizando frameworks de
trabajo, como base e inspiracion fue tomada en gran parte la
metodologia Mobile Development Process Spiral.
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Fuente: IDC Worldwide Quarterly Mobile Phone Tracker Q2 2014

A. Analisis de mercado

Actualmente el mercado de teléfonos inteligentes en todo el
mundo alcanza una nueva marca en lo que fue el ultimo
trimestre del 2014, moviéndose mas alla de la marca de
300 millones de unidades. De acuerdo con los datos finales
de la international Data Corporation (IDC) Wodlwide

Quatrterly Mobile Phone Tracker

SMARTPHONES EN EL MUNDO

SISTEMAS OPERATIVOS 02 2014 /02 2013

W 2Q 2014 B 2Q 2013

En millones de unidades vendidas

300

225

150 -

75

Android i0OS Windows Phone Otros

netareams

Figura 33: Plataformas mas utilizadas (Netdreams, 2015)

Existen multitudes de plataformas tecnolégicas acompafiada de sus
respectivos SO (sistema operativo), tanto para las computadoras
estacionarias, servidores e incluso para los dispositivos méviles, un
dato interesante de la actual grafica que desaparece totalmente los SO
moviles mas populares del afio 2000-2010, Symbian, BlackBerry y los
extintos Web OS, RIM y PALM

mobile solutions
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SMARTPHONES EN PERU

SISTEMAS OPERATIVOS (2 2014

. FireFox OS 2%

=22 Blackberry 1%

@ ios 5%

B Windows Phone 4%

AR
W' Android  88%

neidreams

Fuente: Netdreams Peru Sell-In Q2 2014 mobile solutions

Figura 34: SO mobiles mas vendidos (Netdreams, 2015)

Como podemos observar en las 2 gréficas, las plataformas dominantes,
Android y ios, esta ultima alejada por un gigantesco nivel de margen,
siguen creciendo y no solo en el mundo si no el Perl forma parte
también del aficionado robot de google

a. Android tiene 88% y los 5% ¢ Se acabé la guerra?

Como habriamos comentado Android hace su
aparicion a mediados del 2008 bajo la firma HTC
dream mas adelante obtenida por google vy sus
ideas innovadoras de Open Source consiguio
obtener millones y millones de ventas dejando atras
la manzana de Apple.

El mercado acepto cada dia mas a Android con
Samsung como su compariero desde el principio de
los tiempos. Actualmente controla la mayor parte del
mercado desde china hasta Peru por lo cual mas
posibilidades existen en el financiamiento vy
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popularidad desarrollar una aplicaciéon bajo Android
que en iOS, sin mencionar la libertad que existe en
dicha terminal. Por el momento Android no tiene
rival, donde los desarrolladores nos enfocamos en
un mercado donde existan mayores posibilidades de
usabilidad de nuestro producto, observamos que el
mercado Android es mucho mas extenso que en un
mercado de “categoria social”. Por mi parte esta

guerra ya finalizo.

. Aplicaciones mas utilizadas

Desde la aparicién de internet, la necesidad de
comunicar a personas situadas en cualquier
punto del planeta, con el intercambio de
archivos e informaciones a través de internet
ha sido una de los mayores problemas de los
desarrolladores actuales, por cuestiones de
seguridad y el compartimiento adecuado.

Hace menos de una década esta funcionalidad
estaba limitada por un gran porcentaje de la
poblacion, limitada solo al uso de un ordenador
y el recordado msm. Pero gracias al avance
tecnolégico de los Smartphone ha sido
extrapolada a casi cualquier dispositivo mdévil
(smarthphone, Tablet, ipod, ipad, etc.)
acompanado del aumento extraordinario de

usuarios que acceden a este tipo de servicios
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Segun el IV Estudio sobre Mobile Marketgin de
IAB un 91% de los usuarios utilizan su

Smartphone para chatear y correo de los

cuales un 72.5% lo hace a diario.

Actividades realizadas en Internet movil iab )
research
Actividades realizadas en Internet movil o il
Chatear 4 +33%
Utilizar correo electrénico T 17%
Acceder a redes sociales o 18%
Leer prensa online o +4%
Jugar T +4%
Buscar informacién, mapas, rutas, etc T 7%
Ver contenidos audiovisuales 1 +6%
Banca electrénica W +3%
Descargar aplicaciones-programas 0
Interactuar con programas de TV o Radio oa
Servicios de empresas que soy cliente ha
Leer libros +1%
Comprar online +1%
Base: se conecta a
Internet movil mensual 738 m A diario ™ Al menos una vez a lasemana # Al menos unavez al mes © Con menor frecuencia  Nunca

Crecimiento generalizado de la practica totalidad de usos, de la mano de una pauta de acceso mas
intensiva: acceden mas, acceden a mas cosas y acceden con mas frecuencia.

La comunicacion- socializacion protagoniza el uso de Internet en el movil: chat, correo y rrss se
intensifican considerablemente desde el aio pasado. También lo hace la busqueda de informacién. Otros
usos, sin embargo, no se benefician en términos de frecuencia con tanta intensidad (banca, lectura, compra).

[Jthe cocktail analysis GOOglC % _

Figura 35: Actividades mas realizadas en internet movil (Sepp.pe, 2015)

Basandonos en las estadisticas anteriores y en su
proyeccion de plataforma en el futuro, podemos afirmar
que la mensajeria instantdnea es una de las
herramientas informaticas mas utilizadas actualmente,
con millones de usuarios en todo el mundo. ¢Pero que
hace diferente Yappo de las demas aplicaciones? ;Qué
cosas nuevas trae consigo Yappo y cual es su enfoque a

la nueva era de la mensajeria moévil?
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Aplicaciones de mensajeria

Como habriamos comentado en la actualidad
existen gran cantidad de aplicaciones de
mensajeria instantanea para Smartphone con
diferentes matrices y disefio, aunque su
funcionalidad basica es en todos la misma:
“crear un medio de comunicacion flexible entre
personas mediante mensajes de texto a traves
de un Smartphone y una conexion de internet,
lo que hace este tipo de servicios la mayor
ventaja ofrecer e interactuar en tiemplo eral con
personas sin importar el lugar ni la zona horario
en la que estén ubicados algunas tienen mayor
éxito que otras, a continuacibn nombraremos
las aplicaciones mas populares actualmente, la
figura siguiente fue realizada por el jefe de
proyecto (yo), las descripciones fueron sacadas
de la propia paginas web de las aplicaciones en
el transcurso que se desarroll6 el proyecto.
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Whatsapp Messenger

Whatsapp Inc.

http://www.whatsapp.com/

Informacidén: Whatsapp fue creada en enero de 2009 y su
segunda versién (junio de 2009). Logro tener 250.00 usuarios.
Se estima que ha llegado a mover mas de 54000 millones de
mensajes al dia. El afio pasado fue comprado por la comparia
Facebook por un valor de 19000 millones de dblares

Ventajas:

e Actualmente es la aplicacion moévil mas famosa del planeta. Por lo
tanto, es la que mas usuarios tiene por lo que solo usar esta
aplicacion esta casi garantizado comunicarte con la mayoria de
personas que conozcas

Desventajas:

e La privacidad se limita a mostrar la dltima de hora que el usuario
escribié un mensaje.

e Seguridad Whatsapp es la que ha presentado mayor fallo en esta
lista. A lo que tenemos que sumar la desconfianza de muchos
usuarios, al saber que Facebook compro dicha aplicacion

e Whatsapp ha sufrido repentinos fallos en su conectividad, muchos
de ellas muy mediaticos, llegando a privar del servicio de los
usuarios en algunos casos durante horas

Line
LINE Naver Japan corp.

http://lline.me/es/

Informacion: Era la principal rival de whatsapp hasta la
aparicion del avion de papel de google. Cuenta con méas de 300
millones de usuario, supera a whatsapp en algunos paises
como corea oh Japdn. Se diferencia por su interfaz grafica y la
posibilidad de enviar stickers

Ventajas:

e Interfaz gréfica amigable y dinamica

e Dispone de servicio de atencién al cliente disponible
directamente desde la propia aplicacion como si fuera
un contacto mas.

Desventajas:

e Uso excesivo de bateria, posiblemente por su interfaz
y sus “juegos”
e No permite compartir documentos multimedia

Figura 37: Aplicaciones msm
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http://es.wikipedia.org/wiki/WhatsApp

Telegram
Telegram LLC

Viber

Viber Media Inc.

http://www.viber.com http://www.telegram.org

Informacidén: Al ser una aplicacién de mensajeria instantanea, Informacién: Aparecié a mediados del 2013 justo cuando
es muy extendida al tener a sus mas de 200 millones de comienza el proyecto “YAPPO” y comenzé a crecer por el
usuarios activos, posee practicamente las mismas funciones de centro de Europa. Su éxito se basa principalmente en su
los anteriores. Sin embargo algunos medios recomiendan no enfoque de seguridad de los datos. Actualmente cuenta con 35
usarlo ya que viola los derechos de privacidad de sus usuarios, millones de usuarios en todo el mundo

almacenando informacién tuya o mia y de nuestros contactos a
sus servidores.

Ventajas: Ventajas:
e Es completamente gratuito, actualmente su licencia es de tipo e Conversaciones seguras: Telegram nos permite realizar
“freeware” conversaciones seguras. Que no se almacenan en sus servidores
e Sincroniza automaticamente con la agenda del sistema. El usuario e Interfaz sencilla y poco cargada
no tiene que preocuparse de agregar contactos al programa. e Permite la autodestruccion de mensajes

. e Permite enviar archivos de 1GB
Desventajas:

Desventajas:

e Privacidad de datos del usuario : Viber ha sido muy criticado por
almacenar data persona en sus servidores e Sus servidores es codigo de propietario. Por lo que no se puede

 Dispone de la funcionalidad de hacer video llamadas, aunque se confirmar el nivel de seguridad del que presumen.
encuentra en fase beta

Figura 38: Aplicaciones msm2
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Como se muestra en las figuras se creé una tendencia de los videos llamados, envié de

archivos de tipo gifs, stickers, videos, etc. En algunos casos la complementacién de juegos

internos en la app que puede producir calentamiento al procesador si el tiempo es prolongado.

Puntos interesantes y atractivos son los mensajes de auto destruccién que si por la época del

estudio, el pionero de esta idea fue snapchat, hasta que ingreso un proceso de judicial por los

mensajes que desaparecian después de enviarlos, otras dificultades fueron la ubicacion

geografica del usuario, el almacenamiento de la lista de contactos de sus usuarios en los

servidores de snap-, pero esa es otra historia que debes de investigar.

Aparte de las intromisiones en la privacidad, fallos,
agujeros, servicios que caen y se vuelven a levantar
después de 4 horas. Podriamos destacar aun
cuando estos problemas fueron subsanados
(algunos en pendientes). Obliga que los usuarios
deseen mejores aspectos en la privacidad y
seguridad de sus datos, ya que es un aspecto muy
solicitado por los usuarios y que se le ha prestado
muy poca atencién. Es en este punto de partida
donde Yappo comienza a dar servicios de seguridad
y privacidad en la comunicacién de sus clientes,
alumnos de la universidad ciencias y humanidades.
Después de ver que el proyecto es viable, ingresa a
la planificacién. Hemos de demostrar nuestro primer

Project nos ayudé mucho en la planificacion.

4.1.2 Recopilacion de informacion

A.

informacion.

Herramientas a utilizar para el levantamiento de informacion

Al ser una metodologia hibrida se prosiguid a utilizar las

entrevistas como los cuestionarios para el levantamiento de

Entrevistas: Se realizan con un interlocutor que

atiende un cuestionario o unos Objetivos de control de

interés de conocimiento general del auditor.
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Encuesta: Es un instrumento de investigacion que

consiste en una serie de preguntas y otras indicaciones con

el proposito de obtener informacion de los consulta

a.

Modelos de encuesta

Para el presente proyecto se consider6 como
universo a la comunidad universitaria de la

Universidad Ciencias y Humanidades.

MUESTRA POBLACION INFINITA

Figura 39: Grafico estadistico de formula poblacion infinita

De este universo fue necesario establecer la muestra conformada por

estudiantes de ingenieria de sistemas. Para ello se utilizé la férmula para

establecer proporciones de poblaciones infinitas, en base a una probabilidad de

ocurrencia, un nivel de confianza y un error maximo de estimacién, obteniendo

con ello que la muestra equivaldria 96 estudiantes.

b.

Levantamiento de la informacion

Los datos encontrados por la encuesta fueron
procesador utilizando hojas de célculo de Excel,
mismas que brindaron grandes facilidades para
gestionar los datos y obtener los graficos
estadisticos presentes.

Las preguntas que conforman los formatos de las
encuesta se encuentran en los anexos. A
continuacién se detallan los resultados de las
encuestas aplicadas

n TAMARO DE LA MUESTRA |

Z 1,96/# DE DESVIACIONES ESTANDAR

o’ 0,25|VARIANZA MUESTRAL n= Z2*S2
E 10,0%|ERROR MUESTRAL E?
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Pregunta 1. ;En algun momento, fuera del horario
de clases, ha tenido usted algin comentario o
indicacion puntual de caracter académico hacia uno

o varios estudiantes, y no ha podido comunicéarsela?

Pregunta n°1

Area del grafico

Figura 40: Grafico estadistico de la pregunta 1 a estudiantes

Segun la encuesta aplicada a los estudiantes de la universidad ciencias y humanidades, los
resultados indican en un grado mayor, la necesidad de realizar una consulta 0 comentario
algln companero que no se encuentra presente fisicamente en la universidad, por ende no han

podido realizar su consulta 0 comentario
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Pregunta 2. ; Tiene usted un teléfono inteligente? (si es no pasarse al n° 4)

[Aomaivas_Frecuenca_Forcoa
EN 2 94% Pregunta n°2

6 6%

Figura 41: Grafico estadistico de la pregunta 2 a estudiantes

Se muestra un 94% de dominio de los estudiantes de la universidad Ciencias y humanidades
poseen un teléfono inteligente, con funciones mas ala de simples llamadas, envi6 de texto. El
reducido 6% restante, con el creciente avance de la tecnologia mévil, tendera a decrecer hasta
llegar practicamente a un 0%
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Pregunta 3. ¢Con qué plataforma cuenta su
dispositivo movil?

otros Pregunta n®3 o e ot
3

% -
Windows Phone |y 100%
ol ackberry o5 Blackberry 0OS 100%

12
3
0 O |
14% TOTAL 90

100%
Windows Phone
8%

los
3%

Figura 42: Grafico estadistico de la pregunta 3 a estudiantes

Como se planteaba al comienzo, la plataforma favorita por excelencia dentro y fuera del
campus es Android y BlackBerry OS (cabe recalcar que los estudiantes utilizan los teléfonos
méviles que la propia empresa les otorga, mayoritariamente las empresas trabajaban con los
BlackBerry y muchos de ellos aln no migran). Y bueno como también habriamos comentado
Apple practicamente no tiene demasiada influencia en nuestro mercado.
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Pregunta 4. ;Cree usted que el desarrollo de
aplicaciones moviles es lo mas novedoso en la

actualidad?

s 4% Pregunta n°4

25 26%

TOTAL 96 100%

Figura 43: Grafico estadistico de la pregunta 4 a estudiantes

Mediante la pregunta planteada se evidencia que existe un gran porcentaje de interés en el

desarrollo de aplicaciones moviles dentro de la misma universidad de los propios estudiantes.
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Pregunta 5. ;Para qué fin utiliza las aplicaciones de

su celular?
MO LT
EL < o
Acceder a redes sociales 17 18% P regu nta n 5

Correo electrénico 4 4%

27 28%
13 14%
96 100%

correo electronico
4%

Figura 44: Grafico estadistico de la pregunta 5 a estudiantes

El nivel de uso mas alto respecto a aplicaciones mas utilizadas por los alumnos de la
universidad ciencias y humanidades es chatear, tanto por la poca carga de datos seguido por
las redes sociales lo cual es lo contrario puesto muchas veces coge una cantidad extraordinaria

de datos solo para revisar un perfil de un conocido.
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Pregunta 6. ;Qué aplicaciones de mensajeria

utilizas?

Pregunta n°6

18%
100%

Telegram
0%

Skype
0%

Figura 45: Grafico estadistico de la pregunta 6 a estudiantes

Como observamos en la grafica Whatsapp es la aplicacién por excelencia mas utilizada por los

estudiantes a la hora de enviar un mensaje a tiempo real. Dando un margen el chat de

Facebook con 17%.



Pregunta 7. /;Le gustaria conocer nuevas
aplicaciones para mensajeria instantanea bajo un
entorno seguro y privado sobre un sistema operativo
Android?

Attamativas | Frecuencia | Porcantaje |
B s 66% Pregunta n°7

H 32%

TOTAL 96 100%

Figura 46: Grafico estadistico de la pregunta 7 a estudiantes

Los estudiantes de la universidad ciencias y humanidades desean conocer nuevas aplicaciones
donde su comunicacion sea protegida e integra ante la transferencia. Bajo el entorno que ellos

utilizan.
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Pregunta 8. ;Si dicha aplicacion existiria y fuera

gratuita, propia de la universidad la utilizaria?

o
EN 93% Pregunta n°8

Figura 47: Grafico estadistico de la pregunta 8 a estudiantes

Se denota que los Alumnos acceden a instalar més facilmente si la aplicacion es gratuita.
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Pregunta 9. ;Con que frecuencia la utilizaria?

Muy Frecuente Jtsis]
Frecuente 27

Poco frecuente |

96

58%
28%
14%

Pregunta n°9

100%

La aplicacion al ser gratuita y de mensajeria se utilizaria con mayor frecuencia a lo esperando,

Figura 48: Grafico estadistico de la pregunta 9 a estudiantes

dando como resultado que el desarrollo de Yappo! es aceptado por la comunidad estudiantil.
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Pregunta 10. De las siguientes razones, seleccione aquellas por las cuales utilizaria la aplicacion.

Pregunta n°10

M Es una aplicacidon novedosa

M Bajos costos en el envio de
datos

u Por que la aplicaddn es
gratuita

& Interfaz amigable v facil de usar

Figura 49: Grafico estadistico de la pregunta 10 a estudiantes
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4.2

MODELAMIENTO

4.2.1

Modelo de casos de uso de negocio

A. Lista de actores de negocio

AN_Usuario: Es la persona que desea pertenecer
académicamente a la institucién.

TN_Pers.Regis.Aca: Personal que se encargara de tramitar
la matricula del alumno

TN_Encar.Regis.Aca: Encargado de hacer el proceso
administrativo en la atencién al estudiante (proceso de
matricula, record de notas, otras actividades en la relacion al
estudiante)

TN_Direc_Academico: Autoridad encargada de realizar
desarrollar  difundir 'y  coordinar las iniciativas
responsabilidades de la universidad

TN_Dep_Academico: Departamento encargado de hacer la
verificacion y evaluacion de los cursos designados por cada
profesor

TN_Dep_Sistemas: Analiza las necesidades informaticas y/o
tecnoldgicas en las areas de informacion institucional.
TN_Dep_Produccion: Encargado de brindar informacién

sobre cursos o carreras de especializacion
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a. Especificaciones del caso de uso del negocio

e Modelo CUN pers.regis.academico

<<extend>>

¢ )

CUN_Realiza matricula alumno

TN_Pers.Regis,Aca .
(from Caso de Uso de Negocio)

(from Actores y Trabajadores del Negocio)

Figura 50: MCUN_registro_academico

Los Modelos CUN (Casos de uso de negocio) servirdn para
desarrollar la modelaciéon y maquetaciéon del negocio a la cual
se basa el proyecto, a continuacién se identificaran los
numerosos procesos de la Universidad de Ciencias y
Humanidades

Tabla 5: MCUN_Registro_Academico

Nombre Matricula Alumno
Actores Personal de Registros Académicos
Descripcion Procesos Matricula alumno

e Modelo CUN encar.regis.aca

=)

Evalua el proceso de matricula Evalua actividades academicas

Encargado de Registros Academicos

(from CUN) (from CUN)

(from ACTORES)
|

|
.
<<rea’|ze>>

/

Supenisa el proceso matricula
(from CUN)

Figura 51: MCUN_encar.regis.aca
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Tabla 6: MCUN_Encar.Regis.Aca

Nombre Unidad Organizativa Encargado Registros Académicos
Actores Encargado de Registros Académicos
Descripcion Procesos Encargado Registros Académicos

¢ Modelo CUN dep_academico

<<communicate>>

<<realize>>

TN_Pers.Regis Aca

(from Actores y Trabdjadores del Negocio)

<<communicate>>

TN_Encar,Regis.Aca

(from Actores y Trabajadores del Negocio)

@)

CUN_Evalua los Silabus de cada curso
TN_Dep.Academico (from Caso de Uso de Negocio)

(from Actores y Trabdjadores del Negocio)

<<rea{lim>>

<<realize>>

(2

CUN_ Verifica las notas de los alumnos por su
: r
CUN_ Evaluacion del Docente curso
(from Caso de Uso de Negocio)
(from Caso de Uso de Negocio)

Figura 52: MCUN_dep.academico

Tabla 7: MCUN_Dep.Academico

Nombre Departamento Académico
Actores Dep.Aca,Encar.Regis.Aca,Pers_Reg.Ac
Descripcion Proceso del departamento académico
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e Modelo CUN dep_produccion

= , <<realize>> ——
<<realize>>
\ - —_—

Reporta cursos Gestiona cursos de especializacion

(from GUN) Centros de Produccion (from CUN)

(from Apoyo Docente)

<<rea|‘ize>>

7

Realiza informacion de cursos
(from CUN)

Figura 53: MCUN_dep_produccion

Tabla 8: MCUN_Dep_Produccion

Nombre Departamento Produccion
Actores Dep.Produccion
Descripcion Proceso del departamento Produccion
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e Modelo CUN direc_academica

<<realize>> R

CUN_Evalta el rendimiento académico del alumno

TN_Direc_Academica .
(from Caso de Uso de Negocio)

(from Actores y Trabdjadores del Negocio)

<<reall ize>>

<<include>>

YV -
o/ N

" .2 N_Evalual rcion | lumn r
CUN_Evalta la deserciéon de los alumnos CUN_Evaliia la desercién de los alu os po

ano,ciclo,turno académico
(from Caso de Uso de Negocio) (from Caso de Uso de Negocio)

Figura 54: MCUN_direc_academica

Tabla 9: MCUN_Direc_Academica

Nombre Direc_Academico
Actores Direc_Academica
Descripcion Proceso del director académica
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e Modelo CUN dep_sistemas

TN/Dep.Sistemas

<<roalizess (from Actofes y Trabajadores del Negocio)
<<realize>>

<<realize>> <<yealize>>

N O R

CUN_Gestiona la infermacion tecnologica CUN_Gestiona la automatizacion informatic& UN_Realiza servicio asesoriamiento tecnologico

(from Caso de Uso de Negocio
gocio) (from Gaso de Uso de Negocio) (from Caso de Uso de Negocio) (from Caso de Uso de Negocio)

Fiaura 55: MCUN dep.sistemas

Tabla 10: MCUN_Dep.Sistemas

Nombre Departamento sistemas

Actores Departamento de sistemas
Descripcion Proceso del departamento de sistemas
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C. Modelo general CUN

Figura 56: MCUN_general

El modelo general CUN y modelo general de CUS (casos uso de sistema). Son los modelos generales de todos los procesos del
negocio y de sistema detallados anteriormente.
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/ App Yappo! \

Realiza

Realiza
Validacion
Envié de mensaje
Alumno .
Realiza
—
Realiza App Yappo!

Lectura de mensaje

a )

Realiza
Lecturas de Notas

- _/

Figura 57: MCUN_GeneralCUS
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4.2.2 Planificacion del sistema de la aplicacion

Se describira la aplicacién que se ha desarrollado junto con las
historias de usuario y especificaciones de requisitos de
software. No estan contempladas en un estandar establecido,
pero si en la metodologia de desarrollo escogida, MMCP.

Las historias de usuario se definen para conocer rapidamente
lo que el usuario quiere para poder completar las metas que
quiere alcanzar a través del software.

Finalmente, y conociendo que desea el usuario, se realiza la
especificaciéon formal de requisitos funcionales y no funcionales

del sistema.

4.3 HISTORIAS DE USUARIO
En esta seccion se detallaran las historias de usuario que conforman
una especificacidon agil de las funcionalidades de la solucion, en
posteriores secciones del proyecto estas historias se ampliaran con
mayor detalle y se transformaran en una especificacion formal de

requisitos.

Antes de empezar a relatar las historias de usuario es conveniente
conocer que es una historia de usuario y que formato se va emplear
en este documento para su especificacion.
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Tabla 11: Backlog con historias de usuario

Identificador Como... Quiero... Para....
US-001 Alumno Gestionar contactos Agregar a mis companeros de aula
USs-002 Alumno Iniciar sesion con mi cuenta de  Aprovechar la cuenta que utilizo para
iniciar sesion y comunicarme con mis
contactos
Us-003 Alumno Responder a mis mensajes Atender y comunicarme a tiempo
real con mis companeros
matriculados
Us-004 Alumno Tener un listade de mis Recibir miltiples mensajes y saber
mensajes recibidos y poder cuales he respondido y cuales no
ver cuales he leido y cuales
500N NUevas
US-005 Alumno Temer uma cuenta usuario Imiciar sesion vy  desenlazar  mi
propia de la universidad cuentas
US-006 Alumno Crear notas Tener  recordatorios de mis
examenss, Aasesorias, reuniones
grupales
us-o07 Alumno Comunicarme con mas de 2  Iniciar actividades grupales
compafieros
US§-008 Alumno Adjuntar vy enviar distintos Tener una mejor comunicacion con
tipos de archivos mis compafieros
US-009 Alumno Cerrar la aplicacion Mo tener mis mensajes abiertos
USs-010 Alumno Guardar mis notas Tenerlas como repositorios de tareas
proximas a realizar
us-011 Alumno Modificar mis notas Para tener actualizado mis tareas
us-012 Alumno Listado de notas Visualizar en orden mis tareas
Us-013 Alumno Recibir mensajes Para poder comunicarme con mis

compafieros

Las historias de usuario recogen una funcionalidad, pero no son especificacion de
software, si bien es cierto las historias de usuario recogen un requisito de una
manera muy breve, cuyo objetivo no es especificar todos sus detalles, si no
hacernos recordar que es lo que deseamos desarrollar en cada uno de los prototipos

del proyecto
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4.3.1 Product backlog

Empleando el formato descrito, se procederd en esta seccidn

mostrar el Product back log del proyecto

Tabla 12: Backlog historias_usuario

Identificador Como... Quiero... Para...

US-001 Usuario Identificarme con mi Aprovechar la cuenta que utilizo para
cuenta de Facebook iniciar sesi6n y comunicarme con mis

profesores
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Figura 58: Tablero Kanban

En la foto expuesta demuestra lo dinamico y simple de la funcionalidad e de Kanban se
sumamente simple, como se comenté (Capitulo Ill) se forman tareas pendiente y se ponen en
la primera fase, cuando se ha completado dicha fase para la tarea se mueve a la siguiente y

asi sucesivamente hasta llegar a la final de la cadena
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Figura 59: Tablero Kanban-testeo-finalizado

Dentro del desarrollo de los tableros Kanban, pueden variar de acuerdo al flujo
de trabajo que la organizacién oh el jefe de proyecto haya decidido y/o que mas
se acomode a sus necesidades, en la imagen de definen las historias de
usuarios que han llegado a la etapa de “prueba” y las que han logrado ingresar

etapa “Finalizado”
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Figura 60: Tablero Kanban-cola-de-espera

La cola de espera define las historias de usuario (HU) que debido a su nivel de
complejidad se tuvieron que volver analizar, las historias marcadas en “X” son
las (HU) que tuvieron que retirarse debido al tiempo de desarrollo y no
pertenecian a los objetivos del proyecto.
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Figura 61: Tablero Kanban-disefio-desarrollo

Desde la perspectiva inicial, Kanban pareciese tomar un ciclo de vida en
cascada, pero todo lo contrario, al ser una herramienta que se integra con
SCRUM vy distintas metodologias agiles, se crea una retroalimentacién en el
desarrollo de las historias de usuario.

110



4.3.2 Especificacion de requisitos
En el siguiente catalogo se describen todos los requisitos que
forman parte de una especificacion completa a partir de la cual
disefa la solucién al problema planteado al inicio de la tesis.

A. Formato de requisitos

A continuacién se describen los campos que definen cada
uno de los requisitos.

eldentificador: Codigo que identifica de manera Unica al
requisito. Tendra el siguiente formato REQ-XX donde REQ
representa el tipo de requisito que se define

eNombre : Descripcion de la funcion del requisito de forma
abreviada

e Historias de usuario : Codigo identificador de la historia

de usuario de la que proviene este requisito

Tabla 13: Plantilla para la definicion de requisitos

Parametro Descripcion

Identificador REQ-XXX

Nombre Nombre del requisito

Prioridad Alta-Media- Baja

Estabilidad Estable — inestable

Necesidad Esencial — Deseable —Opcional
Verificabilidad Alta — Media — Baja — N/A
Historia de Usuario US-XXX
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4.3.3

Catalogo de requisitos

A continuacion se exponen todos los requisitos a los que la
solucién debe responder para ser validado. El catalogo se
subdivide en requisitos funcionales (que especifican los
servicios y funcionalidades de la aplicacién) y en requisitos no
funcionales, que especifican las restricciones que deben existir
en el producto ya desarrollado, no durante el proceso de

desarrollo.

A. Requisitos Funcionales
Mediante este cuadro se describiran todas y cada una de las

funcionalidades que debe poseer la solucién

Tabla 14: Reauisito RF-001-aareaar contactos

Parametro

Descripcion

Identificador
Nombre

Descripcion

Historia de usuario

RF-001
Agregar contactos
Los usuarios podran agregar nuevos
contactos. Un nuevo contacto se
creara a partir de los siguiente datos :
e (Cdbdigo del usuario
e PIN de usuario
e Cuenta de FB que emplea el
usuario
US-001
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Tabla 15: Reauisito RF-002-identificacion con FB

Parametro

Descripcion

Identificador
Nombre
Descripcion

Historia de usuario

RF-002

Identificacion con FB

Los usuarios deben ser capaces de
identificarse en la aplicacion usando

una cuente de usuario de FB

uUS-002

Tabla 16: Requisito RF-003-responder mensajes

Parametro

Descripcion

Identificador
Nombre
Descripcion

Historia de usuario

RF-003

Responder mensajes

Los usuarios deben poder responder
mensajes que reciban en sus
dispositivos mediante el propio
dispositivo, seleccionando el chat
deseado, durante todo el tiempo que
Su sesion este abierta

US-003
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Tabla 17: Reauisito RF-004-listar mensaies recibidos

Parametro

Descripcion

Identificador

Nombre

Descripcion

Historia de usuario

RF-004

Listar mensajes y notas

Los usuarios deben poder ver los mensajes que han
recibido en una lista de tipo de bandeja de entrada
donde puedan distinguir que mensajes han sido leidas y
cuales son las nuevas. Deben asimismo tener la
posibilidad de seleccionar la que crean oportuna y asi

acceder al mensaje propiamente descrito

US-004

Tabla 18: Requisito RF-005-iniciar nueva sesion

Parametro

Descripcion

Identificador
Nombre

Descripcion

Historia de usuario

RF-005

Iniciar nueva sesién

Los usuarios podran tener nuevas
sesiones. Una nueva sesion se
creara a partir del correcto login del

usuario, a partir de los siguiente datos

= (Codigo de usuario (Alum/Pro)
=  Password

US-005
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Tabla 19: Reauisito RF-006 crear tarea nueva

Parametro

Descripcion

Identificador
Nombre

Descripcion

RF-006
Crear tarea nueva

Los usuarios podran crear nuevas

notas/tareas. Una nueva tarea se

creara a partir de los siguientes datos :
» Titulo de la nota

= Descripcion de la nota

Historia de usuario US-006
Tabla 20: Reauisito RF-007-modificar tarea

Parametro Descripcion

Identificador RF-007

Nombre
Descripcion

Historia de usuario

Modificar Tarea

Los usuarios podran  modificar
tareas/notas. Una nota/tarea puedan
modificarse los siguientes datos ::

= Titulo de la nota

= Descripcion de la nota

US-006
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Tabla 21: Reauisito RF-008-borrar tarea/nota

Parametro

Descripcion

Identificador

Nombre

Descripcion

Historia de usuario

RF-008

Borrar nota

Los usuarios podran modificar borrar

notas existentes

US-006

Tabla 22: Reauisito RF-009-crear arupo de conversacion

Parametro

Descripcion

Identificador
Nombre

Descripcion

Historia de usuario

RF-009

Crear grupo de conversacion

Los usuarios podran tener
conversaciones en su menu principal
con mas de 2 usuarios en tiempo real.
Se necesitaran los siguientes datos

e (Cébdigo de usuarios

US-007
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Tabla 23: Reauisito RF-010-envio de ficheros

Parametro

Descripcion

Identificador

Nombre

Descripcion

RF-010

Envié de ficheros

Los usuarios podran enviar distintos
tipos de ficheros a sus comparieros.

Historia de usuario US-008
Tabla 24: Reauisito RF-0011-cerrar sesiones

Parametro Descripcion
Identificador RF-011

Nombre

Descripcion

Historia de usuario

Cerrar sesiones

Los usuarios podran cerrar sesiones

existentes

uUS-009
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Tabla 25: Requisito RF-0012-recibir mensajes

Parametro Descripcion

Identificador RF-012

Nombre Recibir mensajes

Descripcion Los usuarios deben poder recibir en

sus dispositivos los mensajes que
lancen sus demas contactos. Si tienen
la aplicacién abierta, cuando reciban
un mensajes, esta debera parpadear
de color inmediatamente para su

pronta lectura

Historia de usuario US-013

B. Requisitos no funcionales

En esta seccién se describen los requisitos que debe cumplir
la solucidén pero que no son funcionalidades si no aspectos a

los que el producto final debe ajustarse
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Tabla 26: Requisito RNF-001-dispositivos soportados

Parametro

Descripcion

Identificador

Nombre

Descripcion

Prioridad

Estabilidad

Necesidad
Verificabilidad

Historia de usuario

Norma

RNF-001

Dispositivos soportados

La solucion debe funcionar en los
dispositivos que funcionen con la
plataforma Android, ya sean teléfonos
mdéviles o tablet’s

Alta

Estable

Esencial
Alta
N/A

ISO/IEC 25010

Tabla 27: Requisito RNF-002-version-minima-de-la-plataforma

Parametro

Descripcion

Identificador

Nombre

Descripcion

Historia de usuario

Norma

RNF-002

Versibn minima de la plataforma
Android

La versibn minima de la plataforma
Android sobre la que funcionara es la
version 2.3

N/A

ISO/IEC 25010
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Tabla 28: Requisito RNF-003-interfaz adaptativa

Parametro

Descripcion

Identificador
Nombre

Descripcion

Historia de usuario

Norma

RNF-003
Interfaz adaptativa

La interfaz de usuario debe adaptarse
a los distintos tamarnos de pantalla de
los teléfonos y tablet’s

N/A

ISO/IEC 25010
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4.3.4 Trazabilidad de requisitos — historias de usuario
Tabla 29: TR_HU

US-001 | US-002 @ US-003 US-004 | US-005 @ US-006 & US-007 | US-008 | US-009 K US-010 & US-011 | US-012 | US-013
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4.3.6

Especificacion de casos de uso

En esta parte del documento se elaborara una especificacion de
los casos de uso del sistema con mayor relevancia. Se mostrara
el grafico UML y a continuacidon se procedera a realizar la
descripcion textual.

Para la descripcién textual se empleara una tabla con los
siguientes campos:

¢ I|dentificador: Identifica a cada caso de uso. El formato utiliza
es el siguiente “CU-XX", donde cada “x” se corresponde con un
numero comprendido entre 0 y 9

e Nombres : Se corresponde con el nombre asignado al caso de
uso

e Actores: Son los distintos roles de usuarios que
encontraremos en el sistema. Es cualquier entidad externa al
sistema que esta relacionada con este y que le demanda una
funcionalidad

e Objetivo : Se corresponde con la finalidad que se pretende
obtener tras realizar el caso de uso

e Curso tipico de eventos : Se corresponde con la descripcion
del caso de uso referido

e Pre-condicién : Se corresponde con las condiciones iniciales
que deben cumplir para que se realice dicho caso de uso

e Post- condicion : Se corresponde con las condiciones finales

que se cumpliran tras realiza dicho caso de uso

122



A. Diagrama caso de Uso

Registrado en el sistema

Requiere estar matriculado

1
1
1
1
1
1
1
1
1
1
\I/
Abrir nueva conversacion

<<Realice>>

Logearse en Yappo

<<includes >

<
R
L2 Y C'
(XN '\

Contacto

<< -

Crear grupo de conversaciones

L
Cmmmm e -

Enviar mensaje

<<Realice>>

<<Realice>>
Crear nueva nota

Cerrar sesion

<<Realice>>
Figura 60: DiagramaCUS
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B.

Descripcién caso de uso

e Proceso Inicio de sesion

-

App Yappo!

<<Realice>>

Y
\

Alumno

Inicio de sesion

eclneliidess

Generacion y envié de

codigo y password

~

Figura 61: Pr_inicio_sesion CUS

Tabla 30: Descrip_Inic

Nombre Iniciar sesién
Actores Alumno
Objetivo El alumno desea iniciar una nueva sesion
Curso Tipico de eventos 1. El alumno abre la aplicacion
1.1 Se ejecuta el splash Yappo
2. El alumno ingresa su codigo y password
2.1 Mensaje de validacion de datos
3. El alumno inicia sesién caso contrario se genera un
mensaje de error
Descripcion e El alumno ingresa sus respectivas credenciales ( su

cédigo de alumno y password de la Universidad
Ciencias y humanidades

e La aplicacion realiza la respectiva validacion con la
informacién almacenada en la base de datos

e Sila informacién concuerda se generada
automaticamente el ingreso a la aplicacién, caso
contrario se genera un mensaje de error

¢ Si el usuario olvido su contraseia, debera

comunicarse con el area de sistemas
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Pre-Condicién e La aplicacion debe estar instalada
e El alumno debe de haber abierto la aplicacion

e Debe existir conexién a internet

Post-Condicién e Queda registrado el inicio de sesion

e Proceso validaciéon

<<Realice>>

o T )

Validacién

‘\
\ '\_ <<Include>>

\

Alumno \
( Verificacion )

Select
codigo , password

K from ALUMNO /

Figura 62: Pr_validacion
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Tabla 31: Descrip_ validacion

Nombre Validacién
Actores Alumno
Curso de 1. El alumno abre la aplicacion
eventos 1.1 Se ejecuta el splash Yappo
2. Elalumno ingresa su cédigo y password
3. Se verifica el cédigo y password del alumno en
la base de datos, si concuerda se inicia sesidon
caso contrario se genera mensaje de error
Descripcion e Elalumno ingresa el codigo y password

Pre-Condicion

Post-Condicion

recibido de registros académicos

La aplicacion realiza la respectiva validacion
del cédigo y password de verificacion con la
informacién almacenada en la base de datos
Si la informacién concuerda se generada
automaticamente el ingreso a la aplicacién,

caso contrario se genera un mensaje de error

La aplicacion debe estar instalada
El alumno debe de haber abierto la aplicacion
Debe existir conexién a internet

Queda registrado el inicio de sesién
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£

Proceso envié de mensaje

4 )

App Yappo!

<<Realice>>

N\

Alumno

Tabla 32: Descrip_ EnvioMensaje

Nombre

Actores
Curso de eventos

Descripcion

Pre-Condicion

Post-Condicion

Envio de mensaje

- J

Figura 63: Pr_enviomensaje

Envio de mensaje

Alumno
1.

o > w0 np D

El alumno abre la aplicacién

Se ejecuta el splash Yappo

El alumno ingresa su cédigo y password

Validacién del registro

El alumno selecciona el botdn nuevo mensaje en el menu principal

El alumno se encuentra con la pantalla de nuevo mensaje

El alumno escribe/selecciona al contacto que desea enviar el mensaje,

se redacta el asunto, mensaje, aprieta el boton enviar

El alumno selecciona la opcion de enviar un nuevo mensaje segun el
contacto que desee

El alumno selecciona el o los receptores del mensaje que se dispone a
realizar

El usuario ejecuta el boton “enviar” para realizar el envié del mensaje

La aplicacion debe estar instalada

El alumno debe de haber abierto la aplicacién

El alumno debe de haber agregado al menos un contacto

Debe existir conexién a internet

EL sistema envia y procesa el mensaje, marca la fecha de envio del
mensaje
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e Proceso de lectura del mensaje

/ App Yappo! \
@ <<Realice>>
Lectura de mensaje

\ \4 <<Includess
Filtrado de

Figura 64: Pr_lecturamensaje

\ %

Alumno

mensaje

Tabla 33: Descrip_ LecturaMensaje

Nombre Lectura de mensaje
Actores Alumno
Curso de eventos 1. El alumno recibe un nuevo mensaje en su dispositivo

2. Se muestra el nuevo mensaje, el alumno la lee y elige
una de las opciones disponibles ( eliminar, contestar

Descripcion e El alumno puede revisar el mensaje de acuerdo a la
notificacion enviada de la app “nuevo mensaje”,
selecciona dicha opcidn de lectura de mensaje.

e Se realiza el respectivo filtrado y presentacion de
mensajes enviados y recibidos por el usuario,

presentandolos de forma cronoldgica descendente

Pre-Condicion e La aplicacion debe estar instalada

e El alumno debe de haber abierto la aplicacion
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e El alumno debe de haber agregado al menos un
contacto
e Debe existir conexién a internet

Post-Condicion o EL sistema recibe y procesa el mensaje y marca la

fecha de envi6 del mensaje

e Proceso Creacién de nota

4 )

App Yappo!

@ <<Realice>>
Nueva Nota

\
Alumno \ )

Fiqura 65: Pr creacion tarea
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Tabla 34: Descrip_ CreacionTarea

Nombre Creacién de tarea
Actores Alumno
Descripcion e El alumno selecciona la opcion de nueva

nota y redacta la nueva tarea dentro de su
modulo “Notas”

e El alumno ingresara el titulo y resumen de
la nota que pretende realizar

e El usuario ejecuta el boton “listo” para
finalizar la reaccion de su nueva nota y verlo

en su bandeja de entrada de notas
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e Proceso de lectura de notas

o T )

Nueva Nota

<<Realice>>

Alumno
<<Include>>

Creacién de notas

\_

Figura 66: Pr_lectura_tareas

Tabla 35: DescriLectura_Tareas

Nombre Lectura de nota
Actores Alumno
Descripcion e El alumno selecciona la nota que desea revisar

de acuerdo a su bandeja de entrada de notas ya
creadas

e Serealiza el respectivo filtrado y presentacion de
nota creada previamente para la disposicién del

alumno
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C. Trazabilidad requisitos — casos de uso

En esta seccion se muestra la correspondencia entre casos

de uso y requisitos

Tabla 36: TR_RQ_CU

CU-001 CU-002 CU-003 CU-004 CU-005 CU-006

RF-001 X

RF-002 X

RF-003 X

RF-004 X

RF-005 X

RF-006 X

RF-007 X

RF-008 X

RF-009 X

RF-010 X
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4.4 DESARROLLO
4.4.1 Diseino de la BD
A. Modelo conceptual

Para implementar la base de datos en el usuario (cliente), lo
primero que debemos hacer es definir las tablas

independientemente del sistema de bases de datos a utilizar

Tabla 37: Diseiio_Tablas_Yappo

Tbl_Contactos Tbl_Mensaje

idContacto : ( bigint ) IdMensaje : ( bigint )

idUsuarioContacto: (Varchar(8)) idUsuarioRecibe : ( bigint)

Activo : (int) idUsuarioEnvia : ( bigint )
Cédigo : (Varchar(8)) FechaEnvio : ( datetime )

Password: ( Varchar(48)) FechaRecibe: ( datetime )

Mensaje_leido: ( varchar(300) )

IdMensaje —> Primary Key

idContacto —> Primary Key

133



La base de datos tiene que ser capaz de almacenar los
usuarios de la aplicacibn movil y las credenciales de sus
respectivos servicios. La tabla Tbl_usuarios almacenara el
perfil del usuario y su ID sera la clave principal, mientras
para el logeo sera su cédigo UCH de ocho digitos.

La tabla Tbl_mensajes almacena los mensajes tanto los
enviados como los recibidos, introducimos un campo ID
como clave principal ya que usaremos recibe-envia-mensaje
como clave principal, un usuario A/E no podria enviar un

usuario B dos mensajes con el mismo contenido

La tabla Contactos almacenara el codigo de todos los
usuarios agregados, por lo que no se podra tener dos
contactos con el mismo codigo.

Una vez disefiada las tablas principales de la base de datos
se implementa en nuestro sistema. En primer lugar
diseflamos el prototipo de lo que sera nuestra aplicacion
donde en su primer paso no tendra ningun tipo de

restriccioén.
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Modelo dimensional

[ catGrupos )
__Jo= idGrupo Bigint NN (PK)
catContactos i int
llaveContrasans Varchar 2 = idContacto Bigint NN (PFK)
@= idContacto Bigint NN (PK) )
8 briship1 :[" tbIMensaje Tq
= w idhlensaje Bigint NN (PK)
= Iationship2 iCont Shar(20
! ey 5]
pelatignship? [ tblContactos 3 C
o @ id Bigint NN (PK) Activo Int
13 . 4» idContscto  Bigint NN (PFK) = idContacto Bigint NN (FFK)
sntacto? Bigirt A . )|
i catProyectoNota
@ idProyecioNota Bigint NN (PK) & tblProyectoNota i
@= idContacto Bigint NN (PFK) id Bigint NN (PK)
TituldP myscto  Char(20 lelsuonshlp‘]; idProyectoNota Bigint NN
Date w idProyectoNota Bigint NN (PFK)
. = idContacto Bigint NN (PFK)
~

Figura 67: Diagrama_RE_BD
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e Script del modelo dimensional

-- Create tables section --------------=---o-ommooeo oo

-- Table catContactos

CREATE TABLE catContactos
(
llaveContrasena Varchar(20),
idContacto Bigint NOT NULL AUTO_INCREMENT,
Usuario Varchar(30),
Contrasena Varchar(20),
Correo Char(20),
Nombres Char(20),
Apellidos Char(20),
FotoPerfil Mediumblob,
Facebook Varchar(50),
Twitter Varchar(30),
UrlPagina Varchar(200),
Activo Int NOT NULL DEFAULT 1,
PRIMARY KEY (idContacto)

)

b
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-- Table catContactos

CREATE TABLE catContactos

(
)

bl

-- Table tbIMensaje

CREATE TABLE tbIMensaje
(

idMensaje Bigint NOT NULL AUTO_INCREMENT,

idContacto Char(20),
idContactoRecibe Char(20),
idGrupo Char(20),
MensajelLeido Int DEFAULT O,
FechaAlta Date,

Activo Int DEFAULT 1,
idContacto Bigint NOT NULL,
PRIMARY KEY (idMensaje,idContacto)

)
-- Table tblAdjuntos

CREATE TABLE tblAdjuntos
(

idAdjunto Bigint NOT NULL AUTO_INCREMENT,

idMensaje Bigint NOT NULL,
idContacto Bigint NOT NULL,
RutaAdjunto Varchar(200),
ArchivoAdjunto Varchar(200),
FechaAlta Date,

Activo Int DEFAULT 1,

PRIMARY KEY (idAdjunto,idMensaje,idContacto)

)

b
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-- Table catGrupos

CREATE TABLE catGrupos

(
idGrupo Bigint NOT NULL,
idContacto Char(20),
idContacto2 Char(20),
FechaAlta Char(20),
Activo Int DEFAULT 1,
idContacto Bigint NOT NULL

)

b

ALTER TABLE catGrupos ADD PRIMARY KEY (idGrupo,idContacto)

b

-- Table tblIGruposMovimientos

CREATE TABLE tblGruposMovimientos
(
id Bigint NOT NULL AUTO_INCREMENT,
idGrupo Int,
idGrupo Bigint NOT NULL,
idContacto Bigint NOT NULL,
PRIMARY KEY (id,idGrupo,idContacto)

)

-- Table catProyectoNota

CREATE TABLE catProyectoNota

(
)

-- Table tblProyectoNota

CREATE TABLE tblProyectoNota
(
id Bigint NOT NULL AUTO_INCREMENT,
idProyectoNota Bigint NOT NULL,
Nota Varchar(100),
FechaAlta Date,
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idProyectoNota Bigint NOT NULL,
idContacto Bigint NOT NULL,
PRIMARY KEY (id,idProyectoNota,idContacto)

)

b

-- Table catProyectoNota

CREATE TABLE catProyectoNota
(
idProyectoNota Bigint NOT NULL AUTO_INCREMENT,
idContacto Bigint NOT NULL,
TituloProyecto Char(20),
Fechalnicio Date,
FechaFin Date,
FechaAlta Date,
Activo Int DEFAULT 1,
PRIMARY KEY (idProyectoNota,idContacto)

)

-- Table tblContactos

CREATE TABLE tblContactos

(
id Bigint NOT NULL AUTO_INCREMENT,
idContacto Bigint NOT NULL,
idContacto2 Bigint,
llaveComun Varchar(20),
FechaAlta Date,

Activo Int DEFAULT 1,

PRIMARY KEY (id,idContacto)

)

b
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-- Create relationships section ----------==-=nmmmmmm oo

ALTER TABLE catGrupos ADD CONSTRAINT Relationshipt FOREIGN KEY
(idContacto) REFERENCES catContactos (idContacto) ON DELETE NO
ACTION ON UPDATE NO ACTION

b

ALTER TABLE tbIMensaje ADD CONSTRAINT Relationship2 FOREIGN KEY
(idContacto) REFERENCES catContactos (idContacto) ON DELETE NO
ACTION ON UPDATE NO ACTION

bl

ALTER TABLE tblGruposMovimientos ADD CONSTRAINT Relationship3
FOREIGN KEY (idGrupo, idContacto) REFERENCES catGrupos (idGrupo,
idContacto) ON DELETE NO ACTION ON UPDATE NO ACTION

b

ALTER TABLE catProyectoNota ADD CONSTRAINT Relationship4 FOREIGN
KEY (idContacto) REFERENCES catContactos (idContacto) ON DELETE NO
ACTION ON UPDATE NO ACTION

b

ALTER TABLE tblProyectoNota ADD CONSTRAINT Relationship5 FOREIGN
KEY (idProyectoNota, idContacto) REFERENCES catProyectoNota
(idProyectoNota, idContacto) ON DELETE NO ACTION ON UPDATE NO
ACTION

b

ALTER TABLE tblAdjuntos ADD CONSTRAINT Relationship6 FOREIGN KEY

(idMensaje, idContacto) REFERENCES tblIMensaje (idMensaje, idContacto) ON

DELETE NO ACTION ON UPDATE NO ACTION

3

ALTER TABLE tblContactos ADD CONSTRAINT Relationship7 FOREIGN KEY
(idContacto) REFERENCES catContactos (idContacto) ON DELETE NO
ACTION ON UPDATE NO ACTION
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4.4.2 Diseno de la interfaz del sistema

A. Diseno de los prototipos

El disefo del sistema hace que se puedan extraer tres

modelos de datos conceptuales a almacenar

e El usuario de la aplicacion
e Credenciales para realizar operaciones

o Credenciales para realizar servicios de las web services

En el desarrollo de la arquitectura y disefio del proyecto, la
aplicacién tenia otro tipo de enfoque, dejando un poco de
lado de ser una app de comunicacion instantanea segura a
tener mayores facultades para sea mas atractiva para el

usuario

FACULTAD DE CIENCIAS E INGENIERIA

Anastasia

Figura 68: Prototype_Menu

Se presenta el otro Menu de la aplicacion “Anastasia” donde observamos el modulo

llamado “Estella” es donde se decidiria dar el comienzo del proyecto la aplicacion

instantanea
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FACULTAD DE CIENCIAS E INGENIERIA

Figura 69: Prototype_Anastasia

En el icono anastasia se demuestra la informacién de dicha aplicacion

FACULTAD DE CIENCIAS E INGENIERIA

Adobe

Proyects BD conescction DB sqi
e Andioid forever

Figura 70: Prototype_Proyectos

El box fue uno de los médulos mas ambiciosos de toda la aplicacién “anastasia” donde
los alumnos podran acceder a documentacién PDF como un maximo de 30 Mb, este
servicio servird para subir y compartir archivos entre los estudiantes de ingenieria de

sistema, mas adelante este modelo se fusiona dentro de las funciones del chat.
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7.-Desarrollo:

FACULTAD DE CIENCIAS E INGENIERIA

Figura 71: Prototype_search
En el modulo de Navegacién el usuario podria navegar mediante una plataforma

segura, donde todo su historial de busqueda no seria enviado a un servidor externo y/o
publico como lo que conocemos de google. Este modulo se decidié abandonar puesto
daba preferencia a un solo buscador dando conflicto contra las politicas de yappo!

143



7.-Desarrollo:

FACULTAD DE CIENCIAS E INGENIERIA

Figura 72: Prototype_DondeEstoy

Otros de los servicios de “anastasia es donde estoy un GPS que debe estar
implementado en su dispositivo movil, haria una busqueda en donde se encuentra el

alumno.

Al probarse dicha funcién consumia enormes recursos para los actuales Smartphone

que poseen los usuarios, por lo cual se tuvo de abandonar.
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Figura 73: Prototype_lInicio

Estella propone una comunicacion abierta dentro de un circulo en donde los alumnos podran
tener comunicacién entre los de su mismo ciclo, como también los friend’s un canal en donde

el alumno podré agregar modificar o eliminar a un contacto, necesariamente no de su ciclo o

facultad, pero si de la universidad.
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Figura 74: Prototype_Lista_Contactos

Interfaz de la app Estella donde podemos observar las diferentes opciones que tiene el alumno

en su lista de contactos
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Estella®

“ Jenifer Andradre

ﬁ Marfiinez Quinone:z
Anomy mus UCH

Figura 75: Prototype_Lista_solicitudes

El alumno no solo puede aceptar una solicitud de amistad como también de rechazar.
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‘. Jender Andradre

ﬁ Marfiinez Quinonez
Anony mus UCH

Fiqura 76: Prototvpe Lista MensaiesNoleidos

Se muestra una advertencia de los mensajes no leidos por el alumno
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Figura 77: Prototype_Interfaz_Chat
El alumno puede agregar a un usuario mediante su codigo de 8 digitos, como es Unica sobre la

base de datos buscara dicha clave Unica sin tener que buscar nombres, apellidos, ciclo, etc.
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Figura 78: Prototype_Interfaz_Chat

Este como las anteriores ventanas es el prototipo del disefio de la aplicacién, hasta el

momento, se observa una completa comunicacién, pero no existe encriptamiento en los

mensajes.
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Figura 79: Prototype_Agregar_Amistad

Enviar una solicitud de amistad a un usuario registrado, mediante el codigo del estudiante.
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Figura 80: Prototype_Agregar_Amistad

Creacion de un nuevo grupo y eleccidn del icono que llevara su nuevo grupo, en
mi caso soy un alumno de 1er ciclo y creare un grupo llamado “actividad 1” para
después agregar a la lista de alumnos que se encuentran en mi ciclo y unirlos los

que se encuentren en mi grupo de trabajo de actividad 1
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Figura 81: Prototype_Grupos

La creacion de grupos, es esencialmente un grupo de chat con todas las personas
que compartan la misma conversacion, en un inicio dentro de los prototipos se
pensé realizar un grupo por cada materia del estudiante, algo realmente tedioso,
para anexar el al invitado al grupo de chat es suficiente buscarlo por el cédigo y/o
nombre del estudiante. Pero mas eficiente siempre seré el cédigo
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4.5 APLICACION

Utilizaremos Eclipse y el SDK de Android para hacer posible la
convergencia y desarrollo de la aplicacion.
A. Inicio del proyecto

a. Seleccionamos un dispositivo virtual para arrancar Yappo!

i Wil Dovcns | v Do | (TP R
List of existing Android Virtual Devices locaty Skn: 7681280
AVD Narme [ TargetName  prcey: 320 b1 | | create...
[ ] senulsdor Android 4.1.2 [V Scale deplay to real size Fom (x86)
| disposkivo Android 4.2.2 kom (x86)
e
(] osp22 Android 4.3 orkr CE Fom (x86)
dpl: 96 - har
- =
I™ Wipe user data ~—
I Seve to snapshor
| Launch I Cancel ]

Figura 82: Launch_Disp22

Dentro del panel “Android Virtual Device Manager’, donde se podran crear los
dispositivos Virtuales, La figura muestra el arranque de un dispositivo Android virtual
con la versién de Android Jelly Bean.

() 5554:Disp22 =101 ]

17:28

TUE, SEPTEMBER 2

Figura 83: Disp22_lgnition

Un detalle interesante que la inicializacién del
dispositivo de prueba es de 30 segundos
considerando las  caracteristicas  del
procesador, memoria del anfitrién.
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e Ejecutamos Yappo

ackage Explorer 52 =B . @) *Loginjava 2 NewChatjava SplashScreen java 1) Chatitern.java
z%‘annmmnal,v? = public class Login extends CustomActivity
=
@omh New »
e e void (Bundl, ed )
protected void oncreste(Bundle savedInstancestate
[id‘ 2 Open in New Window {
: '__“ Open Type Hierarchy F4 super. on(reate(savedInstanceState);
Show In Ar+Shitew » setContentview(R.layout. Login);
| Copy (=717 setTouchNClick(R.1id.btnLogin);
; alfied Name setTouchNCLick(R.id.benFb);
R setTouchNClick(R. id.benTw) ;
g | L Peste Qv setTouchNClick(R.id.btnfeg) ;
3 Delete Delete }
Build Path » 4
5 source Acishitss b 1
Refactor AShiftsT a s public void onClick(View w)
i
g Tmport... super. onClick(v);
5 o4 Export... if (v.getId() L= R.id.btnfieg)
{
5 Refresh s startactivity(new Intent(this, MainActivity.class));
™ st Piojet finish();
Chose Unrelated Projects }
#Assign Working Sets... }

T VT
Debug As v

&
.8 3 v 2 Androd ok Test
& ';::“M‘ » 3 Java Aoplet ARSI A Lion [ Consale ¥ LogCat 5
# & compars With » [ 4 Java Agplcation AR4ShIvER, 3
H‘i’ Restore from Local History. . Ju 5 Junit Test ARESHEVEX, T[T essages. Accepts Java regexes, Prefix with pid:, app:, ¢
#' Android Tools »
@ Rin Confourations:., P |TD | Appication L1sg | Text
" Properties Alt+Enter com. 1 3 3 om. chatt Tra 4
Resource Configurations »
— — al |

Figura 84: RunAs_Yappo

La direccién de ejecutar el proyecto > Run as > Android Aplication En aquellos
tiempos donde armar un proyecto de “Javita-Android’ era desde la consola y
descargando el ADT Plugin desde el repositorio.

5554:Disp22

Figura 85: Splash_Yappo

El “Splash-Screen”. La pantalla de presentacion oh de inicio
de la aplicacion es un detalle muy importante (Aun si
algunos piensan que es innecesario), con ello conseguimos
mejorar la presentacion e interés del usuario.

155



. Ingresamos nuestras credenciales

protected vold dofm e e S Ll pusss) {
string aut = AL_I.KI Jorostringl),
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return rull;
~

)
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Figura 86: Login_Yappo

El Gestion de usuarios y el login son los pasos donde mayor analisis
se tomé, por la privacidad de datos y no comprometer informacion
atil del usuario, los contenidos de seguridad, el cifrado de la
contrasefa y otras buenas practicas.

b. Interfaces del usuario

¢ Interfaz principal
~) 5554:Disp22

of.han
ose Alcantara

B Notas
“ Projecios

o Configuracion

W Sobre YaPPo!

() Cerrar Sesion

Figura 87: Interf Yappo
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e Interfaz de chats

- 5554:Disp22

QChul

Mig Cratn

1 ot V1 e ' o a |
.g‘ nm.llu. ' .“
. n " |
raente, MO DLVIDAH! !
O :
"
o
n
o
Wamp FRANZ. Victor 1A
.%. e q(tli ol ; k. ‘ *

Jansa M
L Lt pur iy "

Figura 88: Interf_Chats

Las proximas figuras se mostraran los procesos mas relevantes
de la aplicacion desarrollada, desde el screen de inicio de
sesion hasta el cierre de sesion del usuario, las interfaces de

chat, el panel de notas y el interfaz de proyectos

e |nterfaz de conversacion

@yl @damenmilier, eseve buscems
(oris golng, (bpeters

My Speciyl Project

12.9% A
Esto 5 uns Pruebe PRIUEEA 7
oliverad
1250 AM
En (2 actusbdad realmente me siemo
gonia

- eed
1200 &0
Dame ue ke shors ando soupsdo

O Mense e >

|0 AM
eS TV pRUYEC TR ESTO ES UNA
PHUEBA D danoe Googlo Nube

Figura 89: Interf_Conver



¢ Interfaz de notas

) 5554:Disp22

& riotes

Moy Nolas

o
| ull
e =
o
g
4 a0 d
I upr
gent
o
m
vacatioms.
o

Figura 90: Interf_Notes

¢ Interfaz de proyectos

My Prgeuios
Androwd new app y I A [
Steps ) l | 1
1o hurry up! £ l [

Evaluate with wife

Case Study 7LL_
Apratment block 1 [ [
Dinner party

Android new app k l l 4

Figura 91: Interf_Projects
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¢ Interfaz de “acerca de Yappo...”

5554:Disp22

L Univers idad de Canciss y Hurmaniosdes “ue creads
207 1es0kI0Ion U411 20l Coneere Nacional para (s
Autorizecion de Fuscionar ints de Universidados
AFU) ded | b de diciombra ded 2000, In misma oue
\ wlonamioms, inesando sus actly

g apristado ¢ oo debidernreee on
Wlicns L s UCH wi

1 indegril que slusrgue o > o
sCalbreco, a0 tambitdh of Cullvo te las antes y In
Culturs, & CONDCITHEnto Ot NUESE’ lealidad sociad y el
SOMpPromigo con la comugdad

Figura 92: About_Yappo
e Interfaz cerrar sesién

5554:Disp22 - |1|z

& chat

Jose Alcantara

pon Nl Doch com pw

£ Configuracion

W Sobre YaPPo!

M Cerrar SToon

Figura 93: Cerrar_Yappo
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4.6 IMPLEMENTACION

4.6.1 Instalacion y configuracion de YAPPO!
A. Instalar y configurar SDK (Android) y JDK (JAVA)
a. Configuracion y levantamiento de Yappo

e Verificamos los paquetes que utilizaremos para la

aplicacion estén instalados

Packages Tools
SDK Path:  C:h\Users\Grungun'\Desktophadt-bundle-windows-x36_84-20140702\sdk
Packages
i§ Name AP Rev.  Status 2
4 []C2 Android 5.1.1 (API 22)
O E- Documentation for Android SDK 22 T [ Not installed
| lﬁl 5DK Platferm 22 2 [ Installed
1L samplesfor SDK 2 & [ Installed
[] B8 Android TV ARM EABI v7a System Image 22 1 [ Installed
[C] 8 Android TV Intel 86 Atom System Image 22 1 [ Installed
[1EE Android Wear ARM EABI vw7a System Image 22 2 [ Installed
[1[E® Android Wear Intel x86 Atom System Image 22 2 [ Installed
[] [ ARM EABI w7a System Image 22 1 [ Installed
[]i® Intel x86 Atom_64 System Image 22 1 [ Installed
[]E® Intel x86 Atom System Image 22 1 7 Installed
[]1§3" Google &APIs 22 1 [ Installed
[] i Google APls ARM EABI vTa System Image 22 1 [ Installed
[ Gooale APls Intel 36 Atom 64 Systermn Imaae 22 1 [ Installed i
Show: [v] Updates/New Installed  Select Mew or Updates Install 4 packages...
[[] Obsolete Deselect All Delete packages...
O o
Done loading packages.

Figura 94: Anb_Sdk_Manager

Dentro del panel Android SDK manager, es la herramienta donde se descargara lo
necesario para preparar y realizar las pruebas correspondientes para los dispositivos
méviles virtuales, la aplicacion se prob6 bajo un escenario minimo de compatibilidad
del “Gingerbread’- “Jelly Bean’ hasta el Marshmallow robético, a continuacion se
mostrara el proceso de configuracién del proyecto.
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En caso contrario que no estén instalados pasamos a instalarlos

[ J
y aceptamos las licencias de los repositorios
+ Choose Packages to Install ==
Packages Package Description & License
Android SDK License Pac i
Google Repository, revision 19 - Android SDK Platform-tools, revision 23 rcl
Google Play APK Expansion Library, re - Android SDK Build-tools, revision 23 rcl
Android SDK Preview License 5
- 1z License
Android SDK Platform-tools, revision To get started with the Android SDK Preview, you must agree to the
Android SDK Build-tools, revision 23 following terms and conditions.
As described below, please note that this is a preview version of the
Android SDK, subject to change, that you use at your own risk. The
Android SDK Preview is not a stable release, and may centain errors
and defects that can result in sericus damage to your computer
systemns, devices and data.
This is the Android SDK Preview License Agreement (the "License
Agreement").
1. Introduction
W
Accept Reject clipboard | Print (®) Accept License
Install Cancel
Figura 95: Package_Install
e Verificamos nuestra version de JDK de java

N C\Windows\system32\cmd.exe

Microsoft Windows [Versidn 6.3.76HH]
{c>» 2013 Microsoft Corporation. Todos los derechos reservados.

C:“Users“Grungun?java —version

java version "1.8.8_45"

Java(TM> SE RBuntime Environment ¢(huild 1.8.8_45-hi4>

Java HotSpot(TM> 64-Bit Server UM (huild 25.45-bB2. mixed model

C:xlUsersxGrungun>javac —wversion
javac 1.8.8_48

C:sUserssGrungun >

Figura 96: Jdk Jvers

Windows normalmente busca en el listado de los directorios en la variable de
entorno “PATH’ para programas ejecutables, como el JDK (Compilador de
Java) normalmente estos residen en la carpeta de su instalacién bajo sub
carpeta llamada “/bin”. Algunas veces los comandos “javac —versién” no son
reconocidos oh envian mensajes de error de directorio para ello tenemos
editar la variable y entorno “PATH” (Equipo > Propiedades > Cambiar
configuracién >Opciones Avanzadas> Variables de entorno).Listo tarea

finalizada.
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b. Instalar y configurar los web service en el servidor

e Habilitamos las caracteristicas de 11S de Windows 8.1

Activar o desactivar las caracteristicas de Windows

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

ki Consola de administracian de IS
| Scripts y herramientas de administracion de I3
ki Servicio de administracion de IS

g [=] L Servicios World Wide Web
[w] || Caracteristicas de desarrello de aplicaciones
[ |, Caracteristicas de rendimiento
[w] | Caracteristicas HTTP comunes
= [=] |, Estado y diagndstico
| Herramientas de registro
. Monitor de solicitudes

>

‘ Aceptar || Cancelar

Figura 97: Installer_lIS

e Verificamos si la instalacion fue correcta, abrimos una
nueva instancia en el navegador y escribimos en la barra

de direcciones http://localhost

S8 Windows

Internet Information Services

Bienvenue  Tervetuloa
+5z+ Benvenuto ¥

£ ‘.‘ Bienvenido Hog geldiniz  owan o3

|
Ko Lo6
Vitegte  Oploarte SIS xanosars | Udvozoljuk

Figura 98: Localhost_IIS
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http://localhost/

eProcedemos a la configuracion de /IS Manager.
Ejecutando:” inetmgr’

Escriba el nembre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir: |

v]

| Aceptar || Cancelar || Examinar... ‘

Figura 99: Inges_IIS_Manager

eIngresamos a la interfaz de Il service (1IS)

m | €5 + DRGRUNGUN »

FEEE
Archive  Wer  Ayuda
i ﬂ Pagina principal de DRGRUNGUN = B
| Administrar servidor
[ - ol
‘* | DRGRUNGUN (DRGRUNGUNY Filtro: + %I - G Mostrartodo | Agrupar por: Area = ¥ Reiniciar
Q Grupos de aplicaciones — - B Iniciar
~pe 5 "
a @glo; Adstra(lon ~ B Do
FE Default Web Site of- = &
11 aspnet_client Q Ver grupes de aplicaciones
Configuracién  Delegacion de Editor de Instalador de Ver sitios
compartida caracteristicas  configuracion  plataforma web e
Implementar ()
@ Exportar paquete de servidor...
ASP'P_'IH " & E{ Importar paquete de servidor o
( E 9 r‘ de sitio...
Lﬁl ﬁ N =] Cambiar la versién de NET
Cadenas de  Clave del equipe Cempilacién de  Cenfiguracién Correo Framework
conexién NET de aplicaciones electréni... ° Obtener nuevos componentes
de plataforma web
[ @ Ayuda
&L © 9
Estadodela Globalizacion de  Niveles de Paginas de Paginasy
sesion confianza ... errores de .NET controles -
< > @V\sta Caracteristicas [E\u’lsta Contenido
Listo

Figura 100: Adm_lIS

L=
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L5

L]
./@ (@ » DRGRUNGUN

Archive  Ver  Ayuda

Conexiones
L]

495 DRGRUNGUN (DRGRUNGUN
-] Grupoes de aplicaciones
4-[a] Sitios
4 € Default Web Site
D_j aspnet_client
4 yappo
-] bin

» Sitios

()

Listo

e Seleccionamos donde tenemos nuestros web service

Administrador de Internet Information Services (1IS)

+ Default Web Site » yappo »

Modificar aplicacion

Mombre del sitio:  Default Web
Ruta deacceso:  /

Alias:

Site

Grupo de aplicaciones

yappo

| | NET a5

Ejemplo: ventas

Ruta de acceso fisica:

‘ Chinetpub\wwwroot\yappe

Conectar come 'Grungun'

| Conectar como... | | Probar configuracién... |

[] Activar carga previa

Selecdone un directorio para la aplicacién.

. custerr

. history

J logs

. temp
J wwwroot

L. aspnet_client

L1 yowo

1 bin
>

|Crear nueva carpeta |

| Aceptar

|| Cancelar |

galeria

cion desde la

| Aceptar

e
| @ Ayuda

Cancelar

\ﬁsta Caracteristicas || 2 Vista Contenido

Figura 101: Ingres_lIS_Ma_Yappo

Alias:

Grupo de aplicaciones:

e Hacemos una prueba si esta correctamente configurado

|yappo

| | NETwa5

| ‘ Seleccionar...

| .

a Ejemplo: ventas

Ruta de acceso fisica:

£ |C:\|natpub\wwwroot\yappo

Conectar como 'Grungun'

Resultados:

| [

Prueba
/. Autenticacion

@ Autorizacién

Configuracién

Nombre de usuario (Grungun)

La ruta de acceso es accesible (CA\inetpub\wwwrootiyapp...

Detalles:

Las credenciales de usuario especificadas son validas.

Mas informacién acerca de la configuracién y el diagnéstico de conexiones UNC

Figura 102: Test_lIS_Mang_YAPPO
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e Abrimos una nueva instancia del explorador para revisar

nuestros Web service

localhost - /yappo/

[Te Parent Directory]

Bg/ee6/2@15 15:48 <dir> bin
@5/12/2812 17:38 94 Servicel.asmx
B8,/@6,/2@15 15:57 393 Web.config

Figura 103: Local_Host_Yappo

eIngresamos “service1.asmx” para verificar los ws

Las operaciones siguientes son compatibles. Para una definicion formal, revise la descripcion de servicios.

« ValidaUSR

Figura 104: Serv_Yappo

Las web services permiten crear diversas funcionalidades que estas mismas
permitirdn obtener datos actualizados en tiempo real, esto convierte que se
vuelva dinamico al incorporar el uso de lenguajes web para la gestién de los
protocolos. Las siguientes figuras sefalaran el recorrido de cémo se termina
consumiendo las web services y las respuestas de los archivos XML
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e Hacemos una prueba de “envi6” de mensaje

ervicel

Haga clic aqui para sbtener una lista completa de operaciones.

EnviarMensaje
Prueba

Haga clic en el botén 'Invocar', para probar a operacién utilizando el protocalo HTTP POST.
Parimetro alor

idUsuarioEnvia

idUsuarioRecibe:

FechaBnvio:
Mensaje:
Invocar
SOAP 1.1

A continuacién se muestra un ejemplo de solicitud y respuests para SOAP 1.1. Es necesario reemplazar los marcadares de posicion que aparecen con valores reales.

2057 [yappe/Sesvicel smme BTTZ/I2
Homs: locaThoss

Comtent-Type: text/ml; chazsetmsef-g
Comtent-Tengeh: length
B0APAction: "htp://yappe-me-ip-ergl yappe/Envisciiensaiet

<Tml version="1.0% encoding=tusf-8"2s

- o/ e 3 oxg/2001 /10018 = mad="huvp:  faree. w3 azg/ 2001 /XML Schema® soxlnszs S — s
c2://yazpe me-ip. oxg/yaree/ >
seEnviarassings/aU -
sazicResimersszings/sdlsuazicResiier
o ox
S Trpe: sexs/mml; chassessusi-f
Content-Tength: length
<Tml version="1.0% encoding=tusf-8"2s
- o/ e 3 oxg/2001 /10018 = mad="huvp:  faree. w3 azg/ 2001 /XML Schema® soxlnszs S — s

<o Badys
CErtirt mert e e ) e e, e e

</EaviasenzaieRespenzer
</zsap:zedgy
</esapizavaiseer

enAD 19

Figura 105: Enviar_Mensaje

Thiz YNL fil= does ne

e any Ayle nformation asson

spprar te h

urment tree 15 shown below

¥ <hrrayOfiensaje »
ip. oeglyappaé™
¥ Henssje>
<ldUsusricbnvia>l</IdUsuarictnvis>

ML Schems-instance™ xmlnz:ixsde"nttp://vwu. vl org/ 2001 /XN, Schema™ smins<“hetp://yapoo, no-

sarfoEnviar fuc fIzuariafnvian
Menzejedhols, primes =ensajed/MHensaje
<Fecha>ld/03/2018 19:06:20¢/Fechs>

o/ hens

3 [
Mensaje>

Figura 106: Res_Mensaje

166



e Prueba “leer mensaje”

Hopa cic ayui pera obtener une 3ta comdlete de operaciones.

LeerMensajes

Prueba
k232 che en ol hotda “Invacar’, para prodar la eperacan utilizando ol promoonio HTTP POST.

Pardmatro Valar

dUsuarioRecibie: 2

dUsuancEnna 2
nvoor |

Figura 107: Leer_Mensaj

Thiz YL file does net appear te have any style mformation assomated with it The document tree 15 shown below
““hetp://uum.ul, org /2200 /N Schems ~instance™ xmlnsixsda™ntto://awa. vl org/ 2001/ XKW S5chema™ sminza®hetp://yapoo. no-

czuarfsEnviarJuc/Uzuarinstnvia>
Menzsjedrhols, primes =ensajed/Beisaje>
<Fechs>dd/03/2018 19:05:20</Fecha>

hensaie
¥ Menzsje>
<IdUsusr~igEnviarl</IdUsuaricEnvisr
csuarfofnviad fuc/suaricsEnvias
Aenzsjerlensaje 2 de prucbac/Nensaje>
<Fecha>»30/08/2014 19:31:28¢/Facha>

<henssie>

<fArrayofienszaje>
Figura 108: XML_Leer_Mens

Los archivos XML sefialan como se gestiond el envié y recepcion de mensajes, tanto
las fechas y horas en las que se envié entre el emisor y receptor
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e Validar usuario

ervicel

Haga clic aqui para obtener una lista completa de operaciones.

validausr
Prueba

Haga clic en el botsn ‘Invacar', para probar Ia operacitn utilizando el protocalo HTTP POST.
Parametra Valor

usr: a
clave: B
Invocar
SOAP 1.1

A continuacion se muestra un ejemplo de solicitud y respuesta para SOAP 1.1, Es necesario reemplazar los marcadores de posicién que aparecen con valores reales.

S0Rzaccica: "hesps//yappe.ne-ip.esg/yapps/TalidaUsan

< vezsiens"

o o= farre w3 .0xg/ 2001 /AL 8 = p:  forne 3 .0zg/2001/RALIchena” xmins

"heep://schemas xmlzomp. org/soap/envelope/™

tp://7appo.mo~ip.oraf yappof ">

oK
Type: cexs/xml; chazs:
h: lengen

0" encoding=mucz-o"7>
s £ fnns w3 _zg/ 2001 08

= [ 3 em3/2001 /DAL Sshara smine

ap=rheer://schamas wmlssss ere/seap/envelora/Ts

sins=theep://yappe nomip. xz/yeppe/ >
2124208 R o5 <o ring</ValidaT RRe sul o>
iidaUsRRespenser

</ 252 Bedyr

</=oxp:Eaveiopes

SOAP 1.2

A continuacién se muestra un ejemplo de solicitud y respuesta para SOAP 1.2. Es necesario reemplazar los marcadores de posicién que aparecen con valores reales.
2037 /yappe/Serviced.amx KITH/1.3
Tocathese,

Figura 109: Valid_User

This XML file does not appear to have any style information associated with it The document tree is shown below

<string smlns="http://yappo.no-ip.org/yappo/ " ">0K</string>

Figura 110: XML_User
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e Configuramos nuestro router para re direccionar al puerto
80 desde nuestro PC. Para eso verificamos nuestra
direcciona IP

Adaptador de Ethernet Ethernet:

Sufijo DMS especifico para la conexidn. . :

Uinculo: direccidn IPvb local. . . : feB@::53d:4%a4:16d1:2234x3
Direccidn IPuvd. . . . . . . . . o . . . . = 192.168.8.18
Mascara de subred . . . . . . . . . . . = 255 255.255.08
Puerta de enlace predeterminada . . . . = 192.188.8.1

Figura 111: Direc IP

Mientras los comandos del CMD se puede conocer cuales son los puertos
ocupados Y las direcciones IPV4 que actualmente estan en uso

eEscribimos nuestra direccion IP dentro de las

configuraciones del router

Hmim
cisco

System Signal Status Log Provisioning advanced

Setup
Advanced Settings - Port Forwarding
This page allows you to configure port forwarding for local IP addresses.

Port Forwarding
[Local IP Adr Start Port |[End Port |Protocol [Enabl
192.168.0.10 80 80 Both v || ¥
0.0.0.0 0 0 TCP v

0000 0 0 TCP

0000 0 0 TCP

0.0.0.0 0 0 TCP

0.0.0.0 0 0 TCP

0.0.0.0 0 0 TCP

0.0.0.0 0 0 TCP

0000 0 0 TCP

0000 0 0 TCP v

Apply || Back

Figura 112: Port_Forwar

Al conocer nuestra direccion IP, declaramos en nuestro router que se
liberen y re direccionamiento de dichos puertos a la IP escrita.
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eIngresar a No-IP

&\ Blog Mayus activado

Sign Up Sitiene activada la tecla Blog Mayc
B la contrasefia.

Presione la tecla Blog Mayis para ¢
contrasefia.

Figura 113: Login_NOIP

Como sabran se necesitaba un host puesto al poner nuestra IP
dinamica que se cambia y te la asigna aleatoriamente tu router y/o
proveedor de internet como que no es muy buena practica (risas) y las
dificultades que se traerd consigo, entonces la primera opcion era
dyndns pero en el tiempo que se desarroll6 el actual proyecto ya no era
gratuito, adiés dyndns hola “No-ip”.

e Después de ingresar con nuestra cuenta configuramos
nuestro hosting

Eile Edit Teols Help
Status

Client ID: C3A 15584802 ! -
W Account: @

Fa henta_blood_91@hotmail.com

/ x Updating: 0 Groups & 0 hosts @ | EditHosts

V| IP: 190,117.200,121 i | Refresh Mow
Mext Chedk: 4m 52s @

11:28: Remote IP Found: 190.117.200.121. 0 Motices -

Figura 114: DUC_NOIP

A continuacién se vera la se secuencia de figura que forma parte de
configurar No-ip en la PC en donde se ejecutara los “servicios web”.
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e Seleccionamos nuestro host creado de NO-IP
Edit Groups/Hosts E3

Please select the hosts or groups to be
assodiated with this dient. You can dick here
to manage your hosts and groups within your
account on the NoIP.com website.

Manage Existing Hosts [ Create Hosts
(" no-ip.org

»
yappo.no-p.org

File Edit T

9 Edt
‘ ? EditHosts
< >

11:28: Remote IP | 0 Notices

[] show only selected hosts

[T] rRequire a password to modify hosts

' Save ]I Cancel ’

Figura 115: EDIT_HOSTS_NOIP

e Esta correctamente configurado

File Edit Tocls Help
Status

Client ID: C3A16564802 -
v o o ]
henta_blood_51@hotmail. com
‘ V Updating: 0 Groups & 1 hosts @ | EditHosts
IP: 190.117.200.121 Refresh Now
4 Mext Chedk: 1m 5%s 9

1%:21: Rermote IP Found: 190.117.200.121.

0 Motices -

Figura 116: EDIT_HOSTS_NOIP
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4.6.2 Manual de la aplicacion

A. Requisitos del equipo mévil para instalar Yappo :
o Version minima de Android : 2.3.3
o Acceso a internet.

Debido a que la transferencia de mensajes es mediante servicio de internet, la velocidad de la aplicacion

dependera de la velocidad de conexion de internet que se tenga en el equipo

B. Introduccion
El proyecto Yappo! ofrece la oportunidad para la
integracion de los estudiantes y profesores de una manera
segura y dedicada. Faciltando wuna ensenanza
generalizada y sin llegar a propalar informacién delicada de
los usuarios.

Paso N°1:
Instalar Yappo

APK

Paso N°2: Agregar el
contacto mediante
una Key

@ —

9

?
&?

é
?

Paso N°3: Otros terceros no pueden descifrar nuestra
conversacion

Figura 118: Res Yappo

La actual figura muestra de forma simple los procesos que se ven involucrados
en la instalacién y el funcionamiento de esta misma, a continuacién se veran
las figuras que forman parte para la instalacion y ejecucion de la aplicacion.

172



Informacién general de la aplicacion
Yappo! Tiene como finalidad asegurar y proteger los
procedimientos relacionados en el envio y recepcion

de mensajes instantaneos.

Resultados:

o Envié de mensajes

. Recepcidon de mensaje leido
o Marcar mensajes como leido
o No recupera mensajes

. Manual de la aplicacién

Instalar Yappo!

En el momento en que ya tengamos en nuestro
poder el archivo APK, entonces lo tendremos que
transferir al dispositivo Android, y para ello nos
valdremos de un cable USB correspondiente oh

mediante servicios cloud como dropbox,mega,etc
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b1

b2.

. Paso 1

Conectamos al dispositivo mévil a la PC en el
momento en el que el sistema lo solicite,
activamos el modo de almacenamiento
masivo. También podremos montar la tarjeta SD
como hace con un USB

Conectado por USB

Activar almacenamiento US8

Figura 119: Aim_Usb

Paso 2

En el siguiente paso procedemos a copiar el
archivo APK a la tarjeta, para ello lo arrastramos
a la misma. En este punto es aconsejable crear
una carpeta dentro de la SD con el objeto de

hacer mas facil recordar su ubicacion

4 Archivo APK (1)

YAPPO.apk

Figura 120: Apk_Yappo
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b3.Paso 3

Ahora es cuando tenemos que indicarle a Android
que permita la instalacion de programas fuera de
Google Play, para ello nos desplazamos hasta
“Ajustes > seguridad > origenes desconocidos”

| Ajustes de aplicaciones

Origenes desconocidos _]

Permitir la instalacldn de aplicaciones distintas de Androld Market

Administrar aplicaciones

Administrar v eliminar aplicadones Instaladas

Servicios en ejecucion

Ver y controlar las serviclos en ejecuclén

Uso de almacenamiento

Ver almacenamiento utllizado por aplicaclones

Desarrollo

Establecer opclones de desarrollo de aplicaciones

Hidden google application
Bec rt

ome effective affter restart

Figura 121: Orig_Desc

b4.Paso 4

Cuando finalizamos con este proceso, estaremos en
condiciones de instalar la aplicacion. Abrimos
nuestro administrador de archivos preferido,
buscamos el archivo en la carpeta que creamos o

donde copiamos en la tarjeta SD y lo ejecutamos
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El procedimiento de instalacién no puede producir
ninguna clase de problemas puesto la APK de
Yappo es de fuentes confiables y seguras

e Ingreso Yappo!

Después de instalar Yappo! Ingresamos con
nuestro cédigo de alumno y contrasefia que
utilizamos para el intranet: http://www.uch.pe/

et
YaPRG®

signin v W

90ma

‘-"'V,

Hegislrate!

Log in

5¢ 1o ohadio de nuevo tu pessword?

Figura 122: Login_Yappo
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e Contenido de Yappo!

En la parte superior izquierda de la pantalla

se muestran el menu de opciones

@ Chat

Christian Yataco
cYataco@uch.com.pe

B vaPPo!

’ Notas

Projectos
o

£+ Configuracion

Y Sobre YaPPo!

) Cerrar Sesion

Figura 123: Yappo!_Ingreso

A continuacion se nombrar la funciéon de cada médulo de Yappo, esto no define
la funcionalidad directa de los moédulos si no como una breve descripcion y
para diferenciar los médulos se utilizara como vifieta temporal: a),b) — €)

a) Permite ingresar a la bandeja de entrada de chats
Permite ingresar a la lista de notas

)
C) Permite ingresar a la lista de proyecto (en desarrollo)
) Permites ingresar a la informacion de Yappo

)

Cierra la aplicacion
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Ingreso bandeja de chat

Esta opcién nos muestra un listado de nuestras
conversaciones convirtiéndolo en una bandeja de
entrada de chats, dando la opcidén de enviar un
nuevo mensaje en el boton derecho inferior de una
lapiz oh contestar seleccionando el chat que se
desee.

@ Chat Q,

Mis Chats Todos los Chats

47 Christian Y! 1210PM
L @ Mi Proyecto especial 8

Christian Y1, Jarita L, Cronito... 08:20am

° @a Friends

Jose Alcantara 01/20/2014
6 Urgente, NO OLVIDAR! &>
Luigui J 01/20/2014
HABLA PSIL., 8
P DJ KOLAS 01/22/2014
4 | >
® * ME RESPONDES P

@ 4, Viompi DU FRANZ, Viotor D ov/222014
A
Lw

Haras de suicidio i’i‘i

Jarita L 5
DLERMETE OE!

Figura 124: Yappo!_BE_chat
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e Seleccionar contacto

@ Chat

Mis Chats

PP, Christian ! 1210PM
® é;j Mi Proyecto especial i

Exacto, es mi proyecto especiall

’ Christian Y!, Jarita L, Cronito... 08:20amM
< .

Friends

T35

Figura 125: Yappo!_contac

e Nuevo mensaje

L T

12:50 AM
En la actualidad realmente me siento
genial :D!
hola Como estas >
Estes Ezra's NESTA's
1 o 3 4 5 6 7 a a o
q w ¢ r 1 y u | O p

a s df gh j k |

4 z x ¢c v bnm €&

7123 . e

Figura 126: Yappo!_Chat
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¢ Diccionario inteligente

T e

12:50 AM

En la actualidad realmente me siento
genial :D!

2 hala >

hold
old holy
hOle 5 [ 7 . 8 9 0
u I o
holy y P
Gila g h j k |
holds vbnm &

Add to dictionary

Delete ’ e

Figura 127: Yappo!_Chatt2

e Respuesta de chat

12:49 AM
Esto Es una Prueba PRUEBA ?

Delivered
12:50 AM
En la actualidad realmente me siento
genial :D!
12:00 AM
hola Como estas
Delivered
12:00 AM

Dame un toke.. ahora ando ocupado...

_Mensaje nuevo >

Figura 128: Yappo! Chat_3
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C.

Ingreso bandeja de notas

Esta opcién nos muestra un listado de nuestras notas en un

listado, dando la opcién de crear una nueva nota en el botdn

derecho inferior de un lapiz.

@ Notes

Mis Notas

Creemos YAPPQ! 12:10PM @cyataco
Mis Proyectos

Exacto, es especial E

DRRR 08:20AM @aaran
Desarrollaremos la App Para los!

Conversemos Luego BUG en |a base de datos, hay fallos en,,
el lagin, se puede resolver! i"i
GOGO NARUTO! 03/09/2014 @metinP
UrgentE!

Esto lo podemaos ver luego, primero el trabajo Las cosas
comienzan a cambiar no?? ﬂ

Si evaluamos el ciclo 03/09/2014 @JOBEX123
Revisar revisar...

Estas Respondiendo? ﬂ

Un tipico Caso de estudio 03/09/2074 @CRONOS
VIDA!

TEMEMOS QUE MEJORAR LA INTERFAZ! Magrana
conversamos, Vamos a descansar E

Departamenteo! 03/09/2014 @julia
Horas Arruinadas
Buenas Moches

Figura 129: Yappo!_Note
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Ingreso bandeja de proyectos

Proyectos con metodologia Kanban aun esta en desarrollo
esta etapa no esta dentro de los objetivos de Yappo! Si no
un agregado que se tendra listo para comienzos de octubre

@ Projects

Mis Projectos

Figura 130: Yappo!_Project

SCRUM 21413
MIS HISTORIAS DE USUARIO shats  prajacia fallavers
KANBAN 418]|6
MIS WISP! chats  prapes folless
I0S DEVELOPER 6|12 9
UrgentE! shats  projects Tollawers
Evaluacion del Prototype

Errores en la Ul...

Historias de Usuario 1012015
Formatearas!! chats  projess follawes
Demanda de PERSONAL 12124118
Hora de Coordinar chets  projécts fallovsens
Comenzar con el ..

Scrum/UX

SCRUM 16|32 (24

i ——— -
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E.

Sobre Yappo!

Informacién de la aplicacion respecto a la universidad de

Ciencias y humanidades

@ About Chatt o}

La Universidad de Ciencias y Humanidades fue creada
por resolucion 0411 del Consejo Nacional para |a
Autorizacion de Funcionamiento de Universidades
(CONAFU) del 16 de diciembre del 2006, la misma que
autorizd su funcionamiento, iniciando sus actividades
de acuerdo al estatuto aprobado e inscrito
debidamente en los registros publicos.La UCH surge
para forjar una formacion integral que abarque no sélo
el ambito académico, sino también el cultivo de las
artes y la cultura, el conocimiento de nuestra realidad
social y el compromiso con la comunidad.

Figura 131: Yappo!_AboutYappo
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F. Cerrar la aplicacion

Cierra sesion del usuario

FINAI FINAI roniea - Micrnsnft Word - a .
Chatt - [C\Users\Grungun\StudioProjects\Chatt1] - [app] - ..\app\src\main\java\com\chatt\ui\ChatListjava - Androi
Edit  Vie

@Ch&tt hatt1 Faapp F E1 main

Christian Yataco
cYataco@uch.com.pe

B vaPPo!

BB Notas

Q Projectos

¥ Configuracion
Y Sobre YaPPo!

(M) Cerrar Sesion

v com.chatt

Log levek:

- . 13:31
HeRo® 0

Figura 132: Yappo!_CerrarYappo
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4.6.3 Capacitacion a los usuarios

Propésito

Capacitar al usuario en el manejo de la solucion:
implementacion de una aplicacibn mensajeria
instantanea Android con funciones de en cripta miento
y privacidad de datos orientada a la seguridad de datos
estudiantil en la UCH

Descripcién

La capacitacion pretende desarrollar, en los usuarios
finales, el conocimiento, competencias y habilidades

suficientes para su manejo.

Esta comprende los siguientes reportes de la
implementacion de la solucién de Yappo!

A. Personal a capacitar

A continuacién se presenta la lista del personal a
capacitar tanto de las areas funcionales como técnicas,
asimismo se describen las competencias a desarrollar

por cada reporte de la solucion.
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Usuarios capacitar:

e Tutoria.

e Alumnos UCH

Tabla 38: Capacitacion de usuario

Area

Tutoria

Alumnos

Accién
Envio de
mensajes
Seleccion de
destinatarios
Destinatario
Texto del
mensaje
Fecha y hora de

envid

Envio de
mensajes
Seleccion de
destinatarios
Destinatario
Texto del
mensaje
Fechay hora de

envid

Competencias a desarrollar

Envia el mensaje al rellenar el campo de lectura,
escribir el texto del mensaje dentro de “mensaje nuevo”
y pulsar sobre el botdn “enviar”

Incluye los destinatarios al pulsar sobre los contactos
que se hayan anadido

Identifica por nombre a su destinatario

Para ver el texto integro de un mensaje bastara con
hacer un clic sobre él. Pulsar el botén volver para
regresar a la bandeja de mensajes

Muestra la fecha en la que el mensaje fue enviado

Envia el mensaje al rellenar el campo de lectura,
escribir el texto del mensaje dentro de “mensaje nuevo”
y pulsar sobre el botén “enviar”

Incluye los destinatarios al pulsar sobre los contactos
que se hayan anadido

Identifica por nombre a su destinatario

Para ver el texto integro de un mensaje bastara con
hacer un clic sobre él. Pulsar el botén volver para

regresar a la bandeja de mensajes

Muestra la fecha en la que el mensaje fue enviado
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B. Actividades de capacitacion

La capacitacion, para los usuarios, abarcara los topicos

siguientes:

Presentacion de Yappo!, exponiendo sus alcances.

e Descripcion de estandares y requisitos de Yappo!

e Descripcion detallada del funcionamiento de cada
opcion de Yappo!

¢ Presentaciéon de pantallas.

e Descripcion de pantallas y destinatarios.

C. Recursos necesarios

a. Infraestructura / Ambientes del Capacitacion

La capacitacion se realizara en las instalaciones
de la Universidad de Ciencias y Humanidades
determine las mismas que deberan ofrecer las
condiciones minimas de equipamiento vy

materiales descritas en el presente plan.
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b. Materiales y equipamiento

Los ambientes de capacitacion deberan contar

como minimo, con lo siguiente:
e PC (Team viewer/Nnc/RDS)
e Una (01) PC / Laptop por participante.

e (Carpetas, mesas y sillas de acuerdo al

numero de asistentes.

e Microfono (si fuera posible) para el
expositor.

e Pizarra acrilica blanca y plumones.

c. Formato de asistencia

Tabla 39: Formato de Asistencia

“IMPLEMENTACION DE UNA APLICACION
MENSAJERIA INSTANTANEA ANDROID CON

V// FUNCIONES DE ENCRIPTAMIENTO Y PRIVACIDAD DE
é DATOS ORIENTADA ALA SEGURIDAD DE DATOS
ESTUDIANTIL EN LA UNIVERSIDAD CIENCIAS Y
' HUMANIDADES”
Lugar Lima -Olivos
Nombre del Periodo de la Junio 2015
Proyecto IMPLEMENTACION DE UNA capacitacion

APLICACION MENSAJERIA
INSTANTANEA ANDROID CON
FUNCIONES DE ENCRIPTAMIENTO Y
PRIVACIDAD DE DATOS ORIENTADA
ALA SEGURIDAD DE DATOS
ESTUDIANTIL EN LA UNIVERSIDAD
CIENCIAS Y HUMANIDADES

Fecha Inicio 12/06/2015 Fecha Fin 30/06/2015

Se utilizd el siguiente formato para las capacitaciones realizadas
durante el mes de Junio del 2015, comprendido entre el
12/06/2015 al 30/06/2015, correspondiente a la implementacién de

una aplicacidbn mensajeria instantdnea Android con funciones de
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encripta miento y privacidad de datos orientada a la seguridad de
datos estudiantil en la universidad ciencias y humanidades

Tabla 40: Formato de usuarios

Nombre de las Area
personas
presentes en
la
capacitacion

Fecha inicio Hora Inicio
capacitacion

Descripcion
de la
Capacitacion

Fecha fin Hora Fin
capacitacion

Responsable E- mail
capacitacion

Firma persona Firma
presente en la persona
capacitacion responsable

capacitacion
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4.7 MONITOREO
4.7.1 Desarrollo de pruebas en produccion

A. Nivel de prueba

Los niveles de prueba definidos son:
e Pruebas Funcionales
e Pruebas de Sistema

B. Propésito

El propoésito del Plan de Pruebas, es explicitar el
alcance, enfoque, recursos requeridos, responsables y

manejo de riesgos de un proceso de pruebas.

C. Casos de prueba

Esta seccién detalla las pruebas planeadas a utilizar
para comprobar Yappo! y garantizar la consecucion de
sus objetivos con los que fue disenfado. Para realizar
estas pruebas se debe llevar a cabo las
configuraciones necesarias en el entorno de prueba,
cada caso de prueba puede requerir un conjunto de

especificaciones determinadas.
Los casos de prueba constan de 2 secciones:
e (Caso de Prueba

e Resultado de la Prueba
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a. Caso de prueba

Tabla 41: Casos de Prueba

ID Accion arealizar

1 Instalacién de Yappo!

2 Ingresar Usuario y
Contrasena.

3 Lista de bandejas

4 Seleccién de envio y

recepcion de mensaje

Resultado esperado

Carga y proceso de instalacion

a. Ingreso exitoso

Listado general de las bandejas de Yappo!

Luego de ingresar a Yappo! donde se
encuentra lista de contactos, seleccionamos el
contacto que necesitamos.

a. Envié de mensaje “Para enviar un mensaje
bastara con rellenar el campo “mensaje nuevo”,
escribir el texto del mensaje dentro del campo y
pulsar sobre el botén enviar"

b. Seleccion destinatarios “Para incluir
destinatarios deberas pulsar sobre los
contactos que hayas afadido”

c. Ver mensaje nuevo: “Para ver el texto
integrado de un mensaje bastara con hacer clic
sobre él. Pulsa volver para regresar a la
bandeja de mensajes

Resultado
obtenido
CORRECTO

CORRECTO

CORRECTO

CORRECTO
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b. Resultado de la prueba

Tabla 42: Resultado de Prueba

Proyecto

ID del Caso de Prueba
Nombre del Caso de
Prueba

Ejecucion N°
Descripcion

Criterios generales
para la aprobacion

Persona que realiza la
prueba

Fecha y hora de inicio
Sistema Operativo
usado

Software Remoto
Comentarios

Estado del Caso de
Prueba

N° total de pasos

N° de pasos
completados con
estado "Correcto”

N° de pasos
completados con
estado "Fallido"
Prueba completada al

Porcentaje de error

Implementacion de una aplicacion mensajeria
instantanea Android con funciones de
encriptamiento y privacidad de datos orientada a la
seguridad de datos estudiantil en la Universidad
Ciencias y Humanidades

CP_001

1

1

Se procede a realizar las pruebas a los usuarios finales
ya sean tutoria y/o alumnado

Conforme

Tutoria /alumnado

2:00pm
WINDOWS

Team viewer
Prueba satisfactoria
Culminado

100%
0%
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4.7.2 Lista y control de cambios

Control de Cambios para la implementacion de una
aplicacion mensajeria instantdnea  Android  con
funciones de encriptamiento y privacidad de datos
orientada a la seguridad de datos estudiantil en la

Universidad Ciencias y Humanidades

Usuarios
e Se creara un usuario por cada perfil del intranet

e Losrolesy Perfiles seran manejados de acuerdo a
como estan registrados dentro de su intranet
e Los profesores o docentes podra participar en la

aplicacion si lo amerita
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Tabla 43: Control de cambios

Opciones / Reportes ALUMNO Tutoria
Envio de mensaje X X
Recepcion de mensaje X X
Instalacion de Yappo! X

Ingreso de Yappo! X

Lectura de mensaje X X

Los cambios de un proyecto tienden a re programarse en el
desarrollo de levantamiento de informacién, definiciones de roles,
etc. La siguiente tabla puntualiza los records y cambios que se
dieron entre la asesoria interna y las margenes de prueba tomadas

por los alumnos.
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Tabla 44: Reajuste de usuario final

IMPLEMENTACION DE UNA
APLICACION MENSAJERIA
INSTANTANEA  ANDROID CON
FUNCIONES DE ENCRIPTAMIENTO

REAJUSTES |y pRiyACIDAD DE  DATOS Eggzgglﬂéﬁ%
DEL ORIENTADA ALA SEGURIDAD DE
SISTEMA |DATOS ESTUDIANTIL EN LA
UNIVERSIDAD CIENCIAS Y
HUMANIDADES
FECHA ESTADO Rpta. Responsable
NINGUNO 15/06/2015 Cerrado | Validado | Tutoria

4.7.3 Reajustes y aprobacion del usuario final

A.

Usuarios aprobar: tutoria

Tabla 45: Usuario aprobar

Usuarios | Sistema

Estado

Tutoria Implementacion de una aplicacién mensajeria Validado

instantanea Android con funciones de encripta
miento y privacidad de datos orientada a la

seguridad de datos estudiantil en la Universidad
Ciencias y Humanidades
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CAPITULO V

ANALISIS DE COSTO Y BENEFICIO
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5.1 ANALISIS DE COSTOS

5.1.1 Costos de implementacion

A. Recursos humanos

Tabla 46: RRHH

Precio

DESCRIPCION DE ACTIVIDAD Personal

Horas

Unitario

Analisis del Negocio 1 10 80,00 800,00
Lista de Requerimiento 1 5 80,00 400,00
Desarrollador VB 1 10 80,00 800,00
Desarrollador SQLSERVER 1 5 60,00 300,00
Desarrollador java- Android 1 30 60,00 1800,00
Desarrollador APl PHP 1 10 60,00 600,00
Desarrollo BD MYSQL 1 5 40,00 200,00
Desarrollo de la solucion 1 12 75,00 900,00

TOTAL

5800,00

B. Recursos de hardware
Tabla 47: RR Hardware

COSTOS DE HARDWARE

Precio

DESCRIPCION DEL EQUIPO CANTIDAD

Servidor

Switch Link 12 puertos
Laptop Toshiba 15

Mouse Optico Genius
Teclado USB

Tablet Toshiba Exite Write

One Plus One 64gb
TOTAL

N e = = T T =R =

Unitario

4095
95
2500
30
30
1400
1300

4095
95
2500
30
30
1400

1300
9450.00
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C. Recursos de software

o Costo de Software

Tabla 48: RR Software

DESCRIPCION DEL . Precio
SOFTWARE DESCRIPCION CANTIDAD unitario Monto
SQL Server EXPRESS Licencia 1 0.00 0.00
NOIP Licencia 1 0.00 0.00
IDE ECLIPSE Licencia 1 0.00 0.00
XAMPP Licencia 1 0.00 0.00
Teamviewer Licencia 1 0.00 0.00
visual studio express 2012 Licencia 1 0.00 0.00
Windows 7 Ultimate 64 Bits Licencia 1 832.00 832.00
Microsoft Office 2010 Licencia 1 403,00 403.00
1235,00

Tabla 49: Costos de implementacion

DESCRIPCION DE ACTIVIDAD Monto

TOTAL DE SOFTWARE 1.235,00

TOTAL DE HARDWARE 9.450,00

TOTAL DE MANO DE OBRA 5.800,00
16.485,00
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5.1.2Costos de mantenimiento

Tabla 50: Costos de variables
DESCRIPCION DEL

MANTENIMIENTO CANTIDAD Precio Unitario

Mantenimiento de servicio 1

outsourcing 1200.00 1200.00
Mantenimiento de servidor 1 750.00 750.00

1950.00

5.1.3 Otros gastos

Tabla 51: Costos de otros aastos

COSTOS VARIABLES Monto

Pagos de Luz 120,00
Costos de Papel A4 60,00
Servicio de Internet 4 Mbps 140,00
TOTAL DE SUELDO 320,00

5.2 ANALISIS DE BENEFICIOS

5.2.1 Beneficios cuantitativo

Tabla 52: BE cuantitativos

Comunicacion interna segura 1 40 480
Transferencia de datos 1 20 240
Creacion de notas/tareas 1 20 240
Reporte por profesor 1 20 240
Reporte desercion académica 1 20 240
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5.2.2 Beneficios cualitativos

Tabla 53: BE cualitativos

Beneficios Cualitativos Total
ahorro de pago de tutores para el seguimiento
del Rendimiento Académico del estudiante 80 10 8000
Ahorro de publicidad 00.00 00.00 2000
calidad de servicio al alumno 00.00 00.00 2500
Tabla 54: Beneficios tanaibles e intanaibles
DESCRIPCION HORA MONTO/HORA | TOTAL
Beneficios TANGIBLES
Comunicacion interna segura 1 40 480.00
Transferencia de datos 1 20 240.00
Creacioén de notas/tareas 1 20 240.00
Reporte por profesor 1 20 240.00
Reporte desercion académica 1 20 240.00
Beneficios Cualitativos
ahorro de pago de tutores para el
seguimiento del Rendimiento Académico del
estudiante 80 10 800.00
Ahorro de publicidad 00.00 00.00 2000.00
calidad de servicio al alumno 00.00 00.00 2500.00
TOTAL INGRESOS 6740.00
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5.3 Analisis de sensibilidad

5.3.1 Desarrollo de flujo de caja

Tabla 55: Desarrollo fluio de caia

Cuadro de recuperacion de la inversion

Descripcion 0 1 2 3 4 5 6 7 8
13480 20220 26960 33700 40440 47180 53920
Beneficio | =mmemcemcceceeee 6740.00
Costo de mantenimiento | ------------------- 2270.00 2270.00 2270.00 2270.00|‘ 2270.00 2270.00 2270.00 2270.00
18.755,00 21.025,00 23.295,00 25.565,00|‘ 27.835,00 30.105,00 32.375,00 34.645,00
Utilidad | s
4470 4470 4470 447o|‘ 4470 4470 4470 4470
IngresoNeto @ | -mmmemeeeeeeeeeeee
16485.00 -1201,5 -754,5 -307,5 139,5| 586,5 1033,5 1480,5 1927,5
Inversion
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la obtenemos en el 4to mes, algo

interesante puesto se tenia prevista

obtener ganancias en el mes 8

Como se muestra en el grafico la inversion




9 10 11 12 13 14 15 16 17 18
60660 67400 74140 80880 87620 94360 101100 107840 114580 121320
2270.00 2270.00 2270.00 2270.00 2270.00 2270.00 2270.00 2270.00 2270.00 2270.00
36.915,00 39.185,00 | 41.455,00 43.725,00 45.995,00 48.265,00 50.535,00| 52.805,00 55.075,00 57.345,00
4470 4470 4470 4470 4470 4470 4470 4470 4470 4470
2374,5 2821,5 3268,5 3715,5 4162,5 4609,5 5056,5 5503,5 5950,5 6397,5
19 20 21 22 23 24
128060 134800 141540 148280 155020 161760
2270.00 2270.00 2270.00 2270.00 2270.00 2270.00
59.615,00 | 61.885,00 64.155,00 66.425,00 68.695,00 | 70.965,00
4470 4470 4470 4470 4470 4470
68445 72915 77385 81855 86325 90795
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5.4 Analisis de VAN

VAN (Valor Actual Neto): Es un método cuya principal aplicacién
es determinar la rentabilidad de la inversion. Como su nombre lo
indica trata de determinar el valor que ahora (actual) tiene la
inversidn sobre la base de los importes que se percibiran en unos
plazos determinados. Se calcula sobre los flujos netos de caja que
generara la inversion: El VAN, es el valor monetario que resulta
de restar a la inversion inicial la suma de los flujos de caja

esperados, ajustados con cierta tasa de descuento.

Tabla 56: Analisis VAN

TIR 27%
VAN S/. 32,970.00

5.4.1 Analisis del TIR

TIR (Tasa Interna de Retorno): Es un indicador de la
rentabilidad de un proyecto, la tasa % de rendimiento anual
acumulado que genera la inversién. Su formulacién busca
una tasa de rendimiento interno que iguale los flujos netos
de caja con la inversion inicial. Suele definirse como la tasa
de descuento que iguala el VAN a cero y suele presentarse
complementando al VAN

Tabla 57: Analisis TIR

PROMEDIO DE INVERSION (2 ANOS) |

TIR 27%
VAN S/. 32,970.00
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5.4.2 Analisis del ROI

Tabla 58: Analisis ROI

PROMEDIO DE INVERSION (2 ANOS)

TIR 27%
VAN S/. 32,970.00
Total de Inversion a 2 anos 70.965,00
Total de Beneficios a 2 anos 161.760,00
ROI 128%

Como se refleja en la propuesta tabla Anélisis ROI.

El VAN al ser superior a 0 antes de cumplir el primer afio, supera la inversion aplicada en el
afio 2 nos demuestra un monto S/. 32,970.00 superiores a lo invertido, justificando la
viabilidad del proyecto.

En cambio el porcentaje del TIR ya en el primer afio su porcentaje es 13.5% dando como
indicador un rentabilidad mayor al 20% para el segundo afo (27%), concluyendo por el TIR
que el proyecto no generara perdidas

Respecto al ROl como punto crucial a lo invertido evaluamos que tan eficiente es el gasto,
Considerar que el ROI = (Ganancias — Inversion) /Inversiéon

Es decir, comparamos los costos que hemos realizado y las ganancias que hemos
obtenido para calcular de manera econémica si el proyecto realizado tuvo el éxito como se
esperaba, dando una proyeccion del 128% obtenida, la rentabilidad es positiva.
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Conclusiones

Resumen General

De acuerdo a los objetivos especificos definidos para el presente

proyecto se realiz el analisis de las siguientes etapas:

1. Estudio implementacion

2. Implementacioén de la aplicacion movil de mensajeria

Conclusiones de implementacion

Gracias al cifrado y politicas de seguridad que se integraron al
proyecto se logré satisfactoriamente incrementar el rendimiento
de seguridad en él envié y transferencia de datos, de este modo
mejoro en creces los procesos de comunicacién entre
estudiantes de la universidad Ciencias y Humanidades.

El envi6 de mensajes y recepciéon aun estando bajo un nivel de
seguridad no garantiza que la data no sea expuesta por el
emisario oh receptor de los mensajes. La informacién del usuario
como lista contactos, mensajes se encuentra propiamente en el
dispositivo movil, en sus historiales.

Se logré reconocer el nivel de disposicion al uso y desarrollo de
una aplicacion movil propia de la universidad ciencias y

humanidades

Conclusiones de la implementacion de la aplicacion movil

Como resultado del estudio implementacion se puede concluir
que los estudiantes de la Universidad de Ciencias vy
Humanidades estan cediendo ante el creciente apoderamiento
del mercado de la telefonia mévil por parte de los dispositivos
méviles bajo la plataforma Android.

De igual manera se puede concluir que tedricamente estudiantes
de la UCH estan dispuestos en un 90% a la adopcion de nuevas
herramientas tecnolégicas bajo un estandar colaborativo, seguro

y privado dentro de su proceso educativo bajo una plataforma
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android, con el fin de mejorar los canales de comunicacién

académica entre docentes y estudiantes.

Por otro lado, el objetivo de este proyecto era la creaciéon de un
aplicativo multi plata formico movil con funcionalidades de
privacidad y seguridad para moviles. Para poder realizar dicho
aplicativo ( Yappo!). Fue necesario valorar si las herramientas de
desarrollo y tecnologias multiplataforma o CPT (Cross-Plataform
Tools) eran viables para la comunidad universitaria de la

Universidad Ciencias y Humanidades (UCH).

El resultado final mediante el levantamiento de informacion
demuestra un alto indice de popularidad y variedad ah una sola
plataforma (Android). No solo para el publico universitario si no
del pais y Latinoamérica. Definiendo el anterior concepto se
decidi6 realizar puramente Yappo! como una app moévil nativa
por tener un mayor rendimiento que una aplicacién web y/o
multipltaformica. De acuerdo a los estandares actuales y
requeridos por los propios estudiantes.
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Recomendaciones

Las tecnologias moviles estdn en un constante cambio por mejoras
continuas y por disefios que buscan la experiencia del usuario,
aplicaciones que apuestan por las corrientes como design thinking,
user experience entre muchas otras. Por lo cual Yappo! puede ser
mejorado en distintos aspectos y el alumno ofrece algunas
alternativas para mejorarlo en un futuro. Son mejoras que no tenian
cabida en el presente trabajo, dirigidas especificamente al area de
sistemas y/o soporte de la Universidad Ciencias y Humanidades

e Almacén de credenciales: Actualmente el servidor almacena el
par usuario contrasefia en una tabla de su base de datos. Se
recomienda que seria mucho mas seguro modificar este sistema
y que cada usuario, en lugar de ser un registro en la base de
datos del servidor.

e Transferencia de archivos: El envio y recepciéon de archivos es
una funcibn muy importante en casi cualquier sistema de
mensajeria. Se propone como posible mejora una ampliacion del
sistema actual incorporando un sistema de envio y recepcién de
archivos de cualquier tipo.

e Multipltaformica. : Actualmente Yappo! es una aplicacién 100%
nativa desarrollada en android. Se recomienda que en vez de
migrar la aplicacién a una web se desarrolle una aplicacion con
lenguaje nativo para las distintas terminales nombradas en este
trabajo.

e En los que respecta al analisis de rendimiento y monitorizacién
seria conveniente tener acceso a otros dispositivos Android con
diferentes especificaciones de hardware en cuanto a pantalla,
memoria y CPU. Distintas versiones del sistema operativo.
Ademas, llevar cabo dicho procedimiento en un ambiente

controlado
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Glosario

Dentro de este marco definiremos a continuacion los términos basicos de la

cual llevaremos a cabo para aclarar y entender mejor el contenido de la

aplicacion:

a)

Acceso no autorizado a datos: Acceso a datos almacenados en el
sistema o intento de obtencién de informacion del sistema bien mediante
escucha del trafico de usuario o del sistema, bien, suplantado a un
elemento de la red a fin interceptar datos

Arquitectura: El disefio de la estructura y las relaciones de sus
elementos

Ataques: tipos y naturaleza de inestabilidad en la seguridad
Autentificacion de entidad: Corroboracion de la identidad de una
entidad

Autorizacion legal: Permiso otorgado por una LEA bajo ciertas
condiciones para interceptar determinadas telecomunicaciones
requiriendo la cooperacién con un operador de red o proveedor de
servicios

Clasificacion de datos: El procesos de determinar la sensibilidad y
criticidad de la informacion

Clonacién: Proceso de cambio de la identidad de una entidad por otra
entidad del mismo tipo, de forma que existan dos entidades del mismo
tipo con la misma identidad.

Control de acceso: El acceso a la red puede iniciarse tanto desde la

parte mévil como desde la parte fija de la red.
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Confidencialidad: Propiedad de aquella informacién no accedida por
usuarios/ entidades no autorizados.

Disponibilidad: Es la caracteristica de disponer requerimientos a
procesos e aplicaciones, dentro del acceso completo de la informacion
por personas autorizadas en el momento que requieran.

Direccion particular: Direccion IP asignado por un periodo de tiempo
largo a un nodo movil. Esta direccibn permanece inalterable
independientemente de lugar donde el moévil se conecte.

Evidencia: Informacion que por si misma o en relacidén con otros datos,

se utiliza para establecer pruebas sobre un evento o accion

m) Evitar: El riesgo evitado es cuando la organizacion rechaza aceptarlo,

no permite ningun tipo de exposicion de peligro.

Exposicion: Areas que son vulnerables a un impacto por parte de una
amenaza

Filtro de mensajes: La funcidn realiza el filtro de aquellos mensajes no
autorizados o no solicitados.

Gestion de claves: Administracién y uso de la generacion, registro,
certificacién, de registro, distribucidén, instalacion, almacenamiento,
archivo, revocacion, derivacion y destruccion de claves de acuerdo con
una politica de seguridad.

Integridad: Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas.

indice de Parametro de Seguridad: indice identificativo de un contexto
de seguridad, de los definidos de una asociacién de seguridad entre dos

nodos.
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Negacidon de servicio: Impedir el acceso a servicios de red de otra
entidad

No repudio: Es la confirmacion de la identidad del autor de la firma, si el
descifrado se realiza satisfactoriamente con la clave publica del firmante
por las propiedades de la criptografia asimétrica, implica que la firma ha
sido realizada con su clave privada.

Normas: Establecer los limites permisibles de acciones y procesos para
cumplir con las politicas.

Politica: Declaracion de alto nivel sobre la intencion y la direccion de la
gerencia.

Protocolo: Son un conjunto de reblas que gobiernan dentro de la
transmision de datos entre la comunicacion y dispositivos.

Repudio: Negacion del uso de un servicio, de una recepcion o
transmision de datos

Sincronizaciéon: Procedimiento de establecimiento de opciones de
protocolo entre cliente y servidor

Vulnerabilidades: Deficiencias que pueden ser explotadas por

amenazas
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Anexos

Anexo A: Modelo de encuesta

GUCH

Universidad de Ciencias
v Humanidades

Estimado(a) alumno:

La finalidad de la presente encuesta es recabar informacion necesaria para el
desarrollo e implementacién de una aplicacién maévil de mensajeria
instantanea, bajo entorno colaborativo y desguardo de privacidad de

informacion, para estudiantes de la UCH.
Instrucciones:

Esta encueta consta de 11 preguntas con las siguientes caracteristicas:

-

s« Preguntas cerradas en las que se debe contestar Sl o NO

* Preguntas que requieren que escojas mas de una opcion

Recomendaciones:

+ Serecomiendo responder las preguntas en el orden presentado
e En caso de no conocer el significado de alguna palabra, por favor

consultar con el encuestador

Nota: Entienda por aplicacion de mensajeria instantanea cualquier
aplicacion que pueda utilizar en su teléfono inteligente para comunicarse

con otras personas, llamese esta WhatsApp,Line, Twitter,etc.

Entienda por comunicacion bajo entorno seguro y colaborativo, aquella
que esta comprometida a la privacidad de sus datos y seguridad, que
permita el intercambio de texto, imagenes, entre otros.

Gracias por su colaboracién.
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Genero del encuestado: # Masculino E:] Femenino

Edad: 20afos

Caodigo: @((\0 15

1.

¢ En algiin momento, fuera del horario de clases, ha tenido usted
algiin comentario o indicacion puntual de caracter académico

hacia uno o varios estudiantes, y no ha podido comunicarsela?

a)@ Si
b] No

¢ Tiene usted un teléfono inteligente? ( si es no pasarse al n° 4)

a)@ Si

b) ] No

. ¢Con qué plataforma cuenta su dispositivo movil?

ﬂ Android

b) los

c) Blackberry OS
d) Windows Phone
e) Otros

¢ Cree usted que el desarrollo de aplicaciones moviles es lo mas

novedoso en la actualidad?

. ¢Para qué fin utiliza las aplicaciones de su celular?

% Chatear
) Acceder a redes sociales

c) Correo electronico
d) Oseo (juegos,musica,etc)
e) Otros

219



6. ¢Qué aplicaciones de mensajeria utilizas?

(5 Whatsapp

b) Line

c) Chat Faccebock
d) Skype

e) telegram

f) otros

7. ¢Le gustaria conocer nuevas aplicaciones para mensajeria
instanténea bajo un entorno seguro y privado sobre un sistema
operativo Android?

.

B)] no

8. ¢Sidicha aplicacion existiria y fuera gratuita, propia de la
universidad la utilizaria?

gm Si
b)D No

9. ¢Con que frecuencia la utilizaria?

a) Muy frecuente

Frecuente

b

c) Poco frecuente

10. De las siguientes razones, seleccione aquellas por las cuales
utilizaria la aplicacién.

a) Es una aplicacion novedosa

b) Bajos costos en el envio de datos

¢) Porque la aplicacion es gratuita

d) Interfaz amigable y facil de usar

;}7( Para tener comunicacion académica con mis docentes y
compafieros
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Anexo B: Analisis sin el sistema y con el sistema.

Antes del Sistema

Después del Sistema

1. Se utiliza aplicaciones de terceros para
comunicacion de estudiantes, incluso mensajes de
texto que realiza una recarga adicional al
presupuesto del estudiante

2. Se realiza perdidas comunicacion entre
estudiantes y profesorado, los estudiantes utilizan
medios convencionales como correos electronicos,
mensajes, etc.

3. Las aplicaciones convencionales no difieren vy
otorgan medios de seguridad en sus canales
dejando agujeros enormes donde se puedan
captar y robar informacion propia del estudiante
(véase que dicha aplicacion fue desarrollada antes
que las aplicaciones modernas impusieran
modelos de seguridad).

4. Los primeros ciclos se particularizan al ser
alumnado nuevo, esto ocasiona tiempo de
comunicacion congelado oh perdido por la
inseguridad que los cachimbos no saben
socializarse.

1. Se utiliza aplicacién propia de la universidad,
dando facilidades de encontrar dentro de la libreta
de contactos y comunicarse propiamente con
ellos, sin realizar un costo adicional al estudiante

2. La comunicacién se mejora, el alumno se
contacta con mayor facilidad al tener a su docente
como contacto en una aplicacion privada.

3. La aplicacién ofrece un medio base de canal
seguro al ser privada la informacion se mantiene
en la sociedad corporativa que pertenece

4. La aplicacién da mayor facilidad de tener como
contacto a tus nuevos compafieros ya sean
pertenecientes del ciclo oh de diferente facultad,
dando mayor sociabilidad a la comunidad
universitaria
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Anexo C: Diagrama de gantt

= 1 PROYECTO DE SISTEMA DE INFORMACION 69.75 dias ?
-1 1.1 FASEI 6 dias
1.1.1 Reunion inicial con laz Areas sistemas v registros academicos 1 dia

1.1.2 Crear el perfil del Proyecto 1 dia

1.1.3 Definir Ioz objetivos del provecta 1 dia

1.1.4 Definir el alcance v Beneficios del nueya sistemsa 1 dia

1.1.5 Anastaszia VYersion 0.1 beta 1 dia

1.1.6 Ertrega del perfil del Proyecta 1 dia

1.1.7 Faze | completada 0 diaz

-1 1.2 FASEN 12,75 dias ?

=1 1.2.1 Investigacion Inicial 12,75 dias?

1.21 1 Recopilacion datos generales Universidad de Ciencias v 2 diaz

Humanidades

1.2.1.2 Revizion del Plan Estrategico 3diaz

1.2.1.3 Desarralo de |a Cadena de Yalar 1 dia

1.2.1.4 Desarrollo del Modelo de Negocio 2.75 diaz?

1.2.1 5 Identificacion de los Stakeholders 1 dia
(Estudiantes Empleados Profesores telefonica telme:x)

1.2 B Estructura organizacional de la Empresa 1 dia

1.2.1.7 Aszignacion del estudio de Logistica de Ertrada 1 dia

1.2.1.5 Ertrega de la documentacion 1 dia

1.2.2 Faze || completada 0 diaz

-1 1.3 FASE 20 dias

1.3.1 Reguerimiento de Perzonal £ diaz

1.3.2 Tecnologia mavil, Across Manager plugin, jQuery 9 dias A

mobile ez html javascript, Zoap jdbc PEI -

1.3.3 Metodologia SCRUM v (Morma ISCIEC 1S 27005) 3 dia=z

1.3.4 Evaluacion del avance del proyecta 2 diaz

1% & Fa=e Il romnlstars  rlia=
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Anexo D: Matriz de investigacion

Titulo: DISENO E IMPLEMENTACION DE APLICACION MULTIPLATAFORMA MOVIL CON FUNCIONES DE ENCRIPTA MIENTO Y PRIVACIDAD DE
DATOS ORIENTADA A LA SEGURIDAD ESTUDIANTIL DE LA UNIVERSIDAD CIENCIAS Y HUMANIDADES, OLIVOS —2014

PROBLEMATICA PREGUNTA DE OBIJETIVO GENERAL PREGUNTAS DE OBIETIVOS ESPECIFICOS MARCO TEORICO
INVESTIGACION INVESTIGACION
sefio e Implementar aplicacién para PE1:éla solucidn de una *0.E.1: Incrementar el Accl-0.E.1 M.T.Acc1-0.E1

En los dltimos afios las aplicaciones mdviles han evolucionado llegande  ¢El

a significar un factor innovador e importante parala didad y pl itacion de una dispositives moviles en aplicacion movil con rendimiento de seguridad  * Desarrollar la arquitectura de una base Normalizar la base de datos e incluir procesos de seguridad
adaptabilidad dentro del desarrollo de comunicaciones integrales de aplicacion movil con Android que apoyen el funciones de seguridad podra en &l envid y transferencia  de datos mediante modelos de seguridad y M.T. Acc2-0. E. 1
cualquier institucidn, empresa o entidad corp iva, impl itando una funci de cifrado, resguardo de transferencia  mejorar el rendimiento enla  de envid de datos para buenas practicas Determinar los campos criticos y utilizar un nivel de

Acc2-0.E.1 ciframiento
M.T.Acc3-0.E.1
Conocer como disefiar un prototipo aplicacién movil

de informacidn, con
funciones de cifrado,
encriptacién de datos y
privacidad de comunicacidn

transferencia o transacciones mejorar los procesos de
de envid de datos? . comunicaciones méviles a
estudiantes de la UCH

aplicacién mévil de comunicacidn segura, bajo un entorno colaborative  encriptado de datos y
es la adaptacidn a las necesidades especificas que existen dentrode la  privacidad de

actual comunidad universitaria. Dando como resultado un crecimiento comunicacién podrd
vertiginoso dentro de las tecnologias de |a informacidn y la comunicacidn garantizar la correcta

= |dentificar los campos criticos de
informacion del usuario para evitar
errores de seguridad

Acc3-0.E.1

identificar el proceso critico para la
transferencia de mensajes y informacion

TIC'S. El objetivo del trabajo sera disefiar e implementar una aplicacién seguridad de transferencia para la optimizacion de

con funciones de cifrado, de datos y privacidad de de informacidn para seguridad de la informacion

comunicacion, a base de una comunicacidn colaborativa, flexible y répida plataformas mdviles? hacia los estudiantes de la
Universidad de Ciencias y

Humanidades.

que garantice la seguridad de este tipo de comunicacidn de forma no
intrusiva en la confidencialidad del estudiante.

CAUSAS: La falta de una herramientas tecnologica que mejore la
comunicacion de los grupos estudiantiles bajo un canal seguro

M.T.Acc1-0.E.2

que la comunicacion sea de  capaz de enviar mensajes a * Investigar el modelo ciframientos y Definicion del agoritmo y nivel de encriptacion ah utilizar
algoritmos en encriptamiento M.T.Acc2-0.E.2

confidencialidad del aplicacién sin dejar marcas Acc2-0.E.2 Conocer y determinar las herramientas encesarias para el
estudiante? de conexidn, sin exponer = Identificar la arquitectura y tecnologicas desarrollo de la aplicacion

involucradas para un de modelos M.T.Acc3-0.E. 2

transsacional de datos seguros Conocer las caracteristicas y ventajas de las demas
Acc3-0.E.2 metodologias

= Investigar metodologias Moviles

PE2:{La aplicacién permitird *O.E.2: La aplicacidn serd Acc1-0.E. 2

tipo no intrusiva en la otros usuarios de la

informacidn intrusiva al
emisor, como la recepcién
del mensaje, o su estado en
linea.

PE3: ¢(Cual es el nivel de
disposicion hacia la
aplicacion movil de

comunicacidn, por parte de
los estudiantes de la
universidad ciencias y

humanidades?
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*0.E.3: Reconocer el nivel
de disposicion al uso de la
aplicacion movil de
comunicacion, por parte de
estudiantes de la
Universidad de Ciencias y
Humanidades

Acc3-0.E.3

Conocer que se quiere optimizar
Acc2-0.E.3

Conocer cual es indice de popularidad de
las aplicaciones moviles en el grupo
estudiantil

Acc3-0.E.3

identificar las plataformas mas utilizadas
en el gruno estudiantil

M.T.Acc1-0.E. 3

Definicion de optimizar.

M.T.Acc2-0.E. 3

Conocer cuadros teoricos de aplicacion mas utilizadas
M.T. Acc3-0.E.3

Estudic del mercado nacional e internacional de las
plataformas mas utilizadas



DESARROLLO EVALUACION

* Diserio del modelo La aplicacion tiene la capacidad de poder

conceptual, l6gico de incluir servicios de GPS, invitaciones

la B.D. mediante redes sociales y pagos ah terceros
* Disefio de las tablas,

campos con PK y FK,

las relaciones y restricciones

de la BD.

* Disefio del modelo fisico

en software libre soporte

para distintas plataformas

= Disefio y desarrollo de algoritmeo Se identifico las herramientas mas actuales ah
de encriptacion utilizar para un modelo mas seguro y estable, se
= Disefio y desarrollo de las procedio ah investigar y recopilar diferentes
herramientas involucradas ah metodologias de desarrolle, hasta realizar una
utilizar para la aplicacion propia metodologia adaptable al proyecto

= Disefio y desarrollo de una propuesto

propia metodologias de desarrollo

» Disefio de proceso, flujos y Tedricamente los estudiantes de la UCH estan

entrevistas a los usuarios. dispuestos en un 90% a la adopcion de nuevas

» Conocer el nivel de atencion del herramientas tecnolégicas bajo un estandar

grupo de estudiantil colaborativo, seguro y privado dentro de su proceso
= Realizar un propio educativo bajo una plataforma android, con el fin de
levantamiento de informacion a  mejorar los canales de comunicacidn académica

los grupos de usuarios entre docentes y estudiantes.

CONCLUSIONES

RECOMENDACIONES

Se desarrollo la base de datos, se cifro los campos
criticos del usuarios, esto conllevo replantear un
modelo mas seguro en los registros de la aplicacion

Fue necesario valorar si las herramientas de desarrollo
y tecnologias multiplataforma o CPT ( Cross-Plataform
Tools ) eran viables para la comunidad universitaria de
la Universidad Ciencias y Humanidades { UCH ).

El resultado final mediante el levantamiento de
informacian demuestra un alto indice de popularidad
yvariedad ah una sola plataforma ( android ). Mo solo
para el plblico universitario si no del paisy
Latincamérica. Definiendo el anterior concepto se
decidid realizar puramente Yappo! como una app
mdvil nativa por tener un mayor rendimiento que una
aplicacion web y/o multipltaformica. De acuerdo a los
estandares actuales y requeridos por los propios

estudiantes.
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Actualmente el servidor almacena
el par usuario contrasefia en una
tabla de su base de datos. Se
recomienda que seria mucho mas
seguro modificar este sistema y
que cada usuario, en lugar de ser
un registro en la base de datos del
servidor.

El envio y recepcion de
archivos es una funcion
muy importante en casi
cualguier sistema de
mensajeria. Se propone
como posible mejora una
ampliacion del sistema
actual incorporando un
sistena de envid y
recepcion de archivos de
cualguier tipo.

B En los que respecta al analisis de
rendimiento y monitorizacion seria
conveniente tener acceso a otros
dispositivos Android con diferentes
especificaciones de hardware en
cuanto a pantalla, memaoria y CPU.
Distintas versiones del sistema
operativo. Ademas, llevar cabo
dicho procedimiento en un
ambiente controlado



Anexo E: Acta de constitucion

‘,// “IMPLEMENTACION DE UNA SOLUCION DE INTELIGENCIA DE
‘ Z NEGOCIO PARA LA MEJORA DEL PROCESO DE FORMACION U CH
' ACADEMICA EN LA UNIVERSIDAD DE CIENCIAS Y HUMANIDADES”
Cliente UCH Lugar Lima — Olivos
Nombre del Proyecto “DISENO Y IMPLEMENTACION DE Fecha de JUNIO 2015
APLICACION MULTIPLATAFORMA Entrega
MOVIL CON FUNCIONES DE .

ENCRIPTAMIENTO Y PRIVACIDAD DE
DATOS ORIENTADA A LA
SEGURIDAD ESTUDIANTIL DE LA

UNIVERSIDAD CIENCIAS Y
HUMANIDADES”
Datos Generales del Informe.
Apellidos y Nombres: Jose Luis Alcantara
Cargo: Jefe de Proyecto
Fecha: 22/06/2015

Actividades a la Fecha:

Mediante la presente hacemos entrega formal de la documentacion correspondiente a la totalidad de entregables
definidos en los Términos de Referencia, del proyecto referido, para el “Entregable 1.

Adicionalmente se hace entrega, a través de un medio fisico (DVD), de cada uno de ellos en formato digital.

Se detalla a continuacién las actividades llevadas a cabo, en la etapa de planificacion obtenidos en el periodo del
05/11/2014

Funcional:

« Definicién del Alcance del proyecto
e Identificacién de los roles que desempefiara cada area y/o persona en el proyecto
e Se presenté al usuario un cronograma de actividades (Elaboracién del Ms Proyect)

o Fases por etapa del proyecto
o Tiempo por etapa del proyecto

Atte.
Qse-Aftantara
Jefe de Proyecto
7/ VAR
Coo%ador de la carrera de
genieria sistemas
Formato 2014 Pagina: 3/4
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Anexo F: Acta de conformidad

Acta de Conformidad — Despliegue

Pravecs. , ;Selrvicio de Desarrollo del_ ’S’i’stema de Registro de IPRESS,
egistro de IAFAS y Regulacion

Preparado por: Jose Luis Alcantara

Fecha: 16/06/2015

Cliente: Universidad de Ciencias y Humanidades

Contrato: 06-2015-001/Alcantara

Declaracion formal de la Aceptacion

Por medio de la presente se deja constancia de la aceptacién por parte de la UNIVERSIDAD CIENCIAS Y
HUMANIDADES, del despliegue del Sistema del “Disefio e implementacién de aplicacién multiplataforma mévi
movil con funciones de encriptamiento y privacidad de datos orientada a la seguridad estudiantil de la

universidad ciencias y humanidades”

En este punto se da la conforinidad a satisfaccién del cliente la UNIVERSIDAD CIENCIAS Y HUMANIDADES el

despliegue del sistema proyecto, quien constata su finalizacién.

Resumen de Actividades Realizadas y/o Entregables Presentados

dftem o R e ~ Actividad/Entregable

01 Despliegue del Sistema de Registro de IPRESS, Registro de IAFAS y Regulacién

Acta firmada por

 Nombre | cago/Rol | Ormganizacién |  Firma |

SR R ey S e

Miguel Angel Jara Especialista en Gestion de UNIVERSIDAD

Tecnologias de la CIENCIAS Y A
informacion HUMANIDADES

] .
Jose Luis Alcantara Jefe del Proyecto Yappo. 7@
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