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Resumen

El disefio de un sistema de vigilancia contra la intrusién se realiz6 en la empresa
MYL COMUNICACIONES S.R.L., debido a que en esta no existe un sistema que
permita brindar seguridad con un desarrollo interno, implementando un sistema de
vigilancia para areas grandes y expuestas a intrusos.Por tal razén, esta
investigacion tuvo por objetivo disefiar un sistema de seguridad contra la intrusion,
el cual estd compuesto por una central telefénica Asterisk (PBX) de la empresa
MYL COMUNICACIONES S.R.L., ubicada en el Centro de Lima, en un edificio
expuesto totalmente a las intrusiones; asi mismo el sistema fue disefiado
utilizando un microcontrolador y considerando economizar costos. Este disefio
permite la comunicacién a través de un script con la central telefénica Asterisk, la
cual sera capaz de realizar una llamada telefénica remotamente a un teléfono

movil via VolP.

Palabras claves: Sistema de seguridad, microcontrolador, alarma, VolP.



Abstract

The design of a system of alertness against the intrusion was realized in the
company MYL COMMUNICATION S.R.L., in which there does not exist a system
that allows to offer safety with an internal development, implemented a system of
alertness for areas big and exposed to intruders.For such a reason this
investigation had for an object, to design a safety system against the intrusion.
Which is composed by a telephone head office Asterisk (PBX) with which there is
provided the company MYL COMMUNICATION S.R.L. being located in the Center
of Lima, in a building exposed completely to the intrusions; Likewise the system
went away designed, considering to economize on costs using a microcontroller.
This design allows the communication across a script with the telephone head
office Asterisk, which will be capable of realizing a called phone companhy vaguely

to a mobile phone route VolP.

Keywords: Safety system, microcontroller, alarm, VolP.
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Introduccion

Siendo un requerimiento el disefiar un sistema de seguridad contra la intrusion
para la empresa MYL COMUNICACIONES S.R.L. (en adelante, MYLCOM), se ha
considerado la siguiente estructura en la investigacién, con la finalidad de que se

comprenda el desarrollo. En tal sentido esta tesis contiene los siguientes capitulos:

En el Capitulo | se analiza el estado y funcionamiento en el que se encuentra la
empresa para seleccionar los sensores y la tecnologia adecuada con el fin de

realizar el enlace de comunicacion.

En el Capitulo Il se ha seguido un proceso que incluye la definicion del
funcionamiento del sistema de seguridad y el disefio fisico-l6gico de los médulos

del edificio.

En el Capitulo Ill se detalla el disefio y la elecciébn de componentes para el sistema
de seguridad, asi como la elaboracion del enlace que permitird la comunicacion
entre el circuito con el microcontrolador y el servidor Asterisk, realizandose

pantallazos de las pruebas del enlace.

En el Capitulo IV se realizan cuadros que permiten analizar la rentabilidad
econémica del disefio del sistema de seguridad que se estd proponiendo

comparado con otro sistema de seguridad privado.

Finalmente, se presentan las conclusiones, recomendaciones y se incluyen las

referencias y los anexos respectivos.



CAPITULO I:
PLANTEAMIENTO Y FORMULACION DEL
PROBLEMA



1.1 DEFINICION DEL PROBLEMA DE INVESTIGACION
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1.1.2

1.13

Planteamiento del problema

La empresa MYLCOM, siendo proveedora de la marca Panasonic-Peruana,
cuenta con un 60% de sus materiales divididos entre material directo para la
venta al cliente (centrales telefonicas, tarjetas de las centrales telefonicas,
teléfonos, cAmaras, entre otros accesorios) y herramientas usadas para los

servicios requeridos de cableado e instalacion.

Dada la magnitud de inversion en equipamiento de la empresa y ante la
observable situacion de falencia en seguridad, dado que no se cuenta con
un sistema de vigilancia adecuado; la empresa ha solicitado que se realice

un desarrollo interno para mejorar esta situacion.

Existen varias tecnologias para la implementacion de un sistema contra la
intrusion; sin embargo, se busca implementarlo a bajo costo utilizando el
equipamiento propio de la empresa.

Formulacién del problema general

¢, Coémo mejorar la seguridad contra intrusos en la empresa MYLCOM bajo
requerimiento especifico de la empresa?

Formulacion de los problemas especificos

Problema especifico 1
¢Cuadl es el estado actual de la empresa MYLCOM para llevar a cabo el

sistema de seguridad?



e Problema especifico 2

¢, Como realizar el control de los sensores, alarmas y sistema de llamada?

e Problema especifico 3
¢De qué manera se podra realizar un enlace para enviar un aviso de

alerta?

e Problema especifico 4

¢, Cual sera la tecnologia mas adecuada para el aviso de alerta?

1.2 DEFINICION DE LOS OBJETIVOS DE LA INVESTIGACION

1.2.10bjetivo general

Diseflar un sistema de seguridad contra la intrusion utilizando un

microcontrolador y la tecnologia VolIP.

1.2.2 Objetivos especificos

e Objetivo especifico 1

Descripcion de la situacion actual.

e Objetivo especifico 2
Disefiar e implementar el circuito principal que controle los sensores, la

alarma y el sistema de llamada desde cualquier parte.

e Objetivo especifico 3
Disefiar un script que enlace el circuito de seguridad con el aviso via

telefénica.



Obijetivo especifico 4

Determinar qué tecnologia debe utilizarse para el aviso via telefonica.

1.3 JUSTIFICACION DE LA INVESTIGACION

13.1

1.3.2

Justificacion técnica

Esta tesis viene motivada por la necesidad de la empresa de disponer de un
sistema de seguridad que permita el control adecuado de los bienes
materiales, y la deteccion de intrusos; asi como reducir los costos
asociados a la realizacion de llamadas, al contar con una central Asterisk.
Esta reduccion considerable de costos es para la empresa un objetivo,
siendo la utilizacibn de un microcontrolador con VolP una solucién

adecuada.

Justificacién econémica

La empresa MYLCOM requiere implementar un sistema de seguridad con
alarma y sensores contra la intrusién a bajo costo contando con una central
Asterisk y la utilizacion del internet (que es otro punto a favor, debido a que
el usuario no incurre en gastos, pues ya paga por tener acceso a internet).
Asimismo, la seguridad electrénica (tecnologia PIC) via enlace serial es la

mejor opcidn porque permitira el monitoreo del area.

1.4 ALCANCES Y LIMITACIONES DE LA INVESTIGACION

141

Alcances

Al realizar el anadlisis y determinar el sensor a utilizar contra la intrusion, se
espera conectar tres oficinas en diferentes pisos proporcionando las

facilidades necesarias para la deteccion de intrusos.



1.4.2

Se ha tomado como referencia un edificio de 10 pisos, que conecte 3 pisos
salteados que pertenecen a la empresa MYLCOM, fomentando asi el
interés para que mMAas empresas cuenten con una estructura similar
ofreciendo seguridad en cuanto a sus bienes materiales y trabajadores, asi

como a sus clientes.

Limitaciones

Existen limitaciones, como el apoyo a este proyecto, debido a que existen
diversos modelos con el mismo objetivo y por ello intervienen factores como

tiempo, funcionalidad, caracteristicas de los equipos, costos, entre otros.

El disefio es el detalle mas importante del proyecto, por lo que si mas
adelante se necesita hacer modificaciones infraestructurales, y no es
permitido, la instalacion debera adaptarse a las condiciones actuales, lo que
frena la propuesta de la instalacion fisica



CAPITULO Il
FUNDAMENTO TEORICO



2.1ANTECEDENTES

2.1.1 Nacionales

A. Disefio de un sistema automatizado de seguridad contra intrusién en un
edificio de departamentos utilizando el estandar de tecnologia inalambrica

ZigBee.

Partiendo de la situacién de inseguridad motivada por el crimen organizado
en el Perd y la mayor demanda de proteccion y seguridad por parte de la
poblacion, se propone en esta tesis, remplazar el tradicional proceso
manual de seguridad de los residentes (revisando cerraduras y puertas del
departamento, variando sus horas de salida e ingreso, etc.) por un sistema
automatizado que resguarde las pertenencias y brinde seguridad en las

viviendas sobre posibles intrusiones.

Haciendo una comparacion de diversas tecnologias y considerando
caracteristicas como la economia del producto, su capacidad energética,
escalabilidad, confiabilidad, estética, portabilidad, sencillez de uso y bajo

mantenimiento, se elige la tecnologia inalambrica ZigBee.

Asimismo, para el correcto funcionamiento del monitoreo en el perimetro, se
disefian moédulos de monitoreo con el contacto magnético y sensor de
rotura de vidrio(Diaz Polo, 2011).

B. Disefio e implementacion de una red de telefonia IP con software libre en
la RAAP



Con la intencion de hacer una red piloto de telefonia IP en la Red
Académica Peruana (RAAP), realiz6 una comparacion de protocolos de

sefalizacion como SIP, IAX2 (Hardware) y Teléfonos IP y ATAs (Codecs).

Sobre la base de este analisis, se procedera a la implementacién de la red
VolIP, que consistira en un servidor principal y otro de respaldo en caso de
alguna falla. Ambos servidores funcionaran con el software Asterisk y el

sistema operativo GNU/Linux.

Ya implementada la red de VoIP y realizadas las pruebas, se detallara la
cantidad maxima de llamadas que puede soportar el sistema, y por ultimo,
se hard una recomendacion a la RAAP sobre el uso de las tecnologias

mencionadas anteriormente (Quintana Cruz, 2007).

C. Sistema de control domatico utilizando una central IP PBX basado en

software libre

Se comprende como domaético a los sistemas que permiten automatizar
considerando sus cimientos: comodidad, seguridad, comunicaciones y un
eficiente consumo energético. Actualmente no solo esta orientado a la
gestion, sino también en dar al usuario una visién Unica, sencilla y con

dominio desde su propia ubicacion como desde otra.

Lo que hace inaccesible a esta tecnologia son los precios elevados de los

controladores y la incompatibilidad a los diferentes estandares y protocolos.

El siguiente trabajo de tesis permite ofrecer una interoperabilidad al usuario.
Se aborda una arquitectura permitiendo que el sistema sea escalable y

heterogéneo.



2.1.2

Se usan protocolos de internet que se afilian al sistema domotico
permitiendo al usuario tener un control sencillo, confiable y accesible,
probando que el sistema domotico puede incorporar no solo redes de
telefonia, sino flexibilidad para desarrollar otras plataformas, considerando
un presupuesto bajo en comparacion con otros productos (Rodriguez
Bustinza, 2012).

Internacionales

A. Implementacion de un sistema de vigilancia utilizando una web cam,

Asterisk y teléfonos grandstream.

Debido a que la inseguridad es uno de los principales problemas que
aguejan a la sociedad, por lo que se requiere proteger los bienes
materiales, las viviendas, etc., esta tesis propone implementar un sistema
de seguridad utilizando Asterisk fusionado con el software Motion, el cual
permite la deteccién de movimientos mejorando la seguridad y reduciendo

los costos (Zambrano Romero & Toala Paz, 2009).

B. Disefio e implementacién de una red de telefonia IP mediante Asterisk,
con funcién de voicemail y transferencia de llamadas y desarrollo de
politicas de seguridad y manual de usuario del sistema para SACMIS Cia.
Ltda.

Este proyecto involucra el disefio de un sistema de telefonia IP con su
propio sistema de seguridad y contrasefias para una empresa de
Telecomunicaciones que se complementa con una serie de instrucciones a

los usuarios para proteger su propia privacidad y la de la empresa.
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En el primer capitulo, se describe la evolucion de la telefonia desde finales
del siglo XIX, no solo en tecnologia sino en conceptos y funcionamientos
del sistema, hasta llegar a la fusién que tiene actualmente: telefonia e

internet, y todas las posibilidades que presenta esta union.

El segundo capitulo muestra, previo a la implementacion, la infraestructura
de red SACMIS, y todos los cambios y adiciones para soportar el sistema
de telefonia IP, sobre todo en el orden que debe tener un sistema de red

fisico.

El tercer capitulo se centra en Asterisk y las configuraciones necesarias
para que el servidor funcione segun la implementacion. Se describen los

métodos para llevar a cabo los parametros correspondientes.

El cuarto capitulo narra la evolucion de las normas conformadas en la serie
27000, de seguridad informatica, y 27001 para mejorar y crear politicas
para SACMIS.

El quinto capitulo enumera las conclusiones y recomendaciones que

surgieron de este proyecto.(Maldonado Ruiz, 2012).

C. Implementacién de plataforma tecnoldgica para comunicacion WebRTC

en el campus Miguel de Cervantes de la UISEK

Aprovechando las nuevas tecnologias surgié la posibilidad de unir las
llamadas convencionales al portal web de las empresas y facilitar la
comunicacion entre sus usuarios. La implementacion de la plataforma
WebRTC es la union de varios componentes de software que se encuentran

en el data center de la UISEK. El principal propoésito es brindar un servicio.

11



Este proyecto cuenta con un sistema de cifrado para dar confidencialidad a
las llamadas, asi como un sistema de Firewall. Asimismo, se realizaron
pruebas y los resultados fueron positivos en cuanto al audio y la estabilidad

de la llamada (Gonzéles Sanchez, 2015).

2.2 MARCO TEORICO

2.2.1 Sensor infrarrojo pasivo (PIR)

El sensor infrarrojo pasivo es quien detecta el movimiento de un objeto en
una determinada area mediante rayos infrarrojos. Estos rayos son
invisibles, se transmiten en linea recta y pueden ser reflejados por cualquier
superficie brillante. El sensor detecta el movimiento de un cuerpo humano
cuando se altera la cantidad de rayos infrarrojos en un area; ademas, se
sabe que todos los cuerpos tienen cierta temperatura 'y por ello emiten una
radiacion calorica llamada infrarroja que no es visible, por lo que solo son
captados por los detectores. Es llamado pasivo debido a que no emite
radiaciones, sino que las recibe. Estos captan la presencia detectando la
diferencia entre el calor emitido por el cuerpo humano y el espacio

alrededor(Ramirez Marocho, 2012).

Tipos de sensor infrarrojo pasivo (PIR)

A. Sensor crepuscular

Mide la intensidad de luz ambiente y envia una sefial cuando esta es

inferior a una luminosidad patron previamente marcada (DomoPrac, 2015).
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Caracteristicas:

- Alimentacion: 12v, 24v cc o 230v ca nhormalmente.

- Tipo de contacto: relé NA/NC.

- Regulacion: 5-100 lux normalmente (>100 lux son sensores de
luminosidad).

- Led indicador de contacto: cuando el contacto es NA o NC.

- Tiempo de retardo: 0s-10s-20s <=1 normalmente.

B. Sensor de presencia

Descifra la figura detectando la diferencia entre el calor del cuerpo humano
y el espacio alrededor. Su fines lograr total confiabilidad, algunas marcas
utilizan un filtro especial de luz que elimina falsas detecciones causadas por
la luz de los rayos del sol, asi como circuitos especiales que dan mayor

inmunidad a ondas de radio frecuencia (DomoPrac, 2015).

Caracteristicas:

- Alimentacion: 12v, 24v cc o 230v normalmente.

- Tipo de contacto: relé NA/NC.

- Radio de deteccion: normalmente de 8 a 12 m dependiendo de la altura de
colocacion.

- Angulo de deteccion: 90°, 180° y 360°.

- Led indicador de contacto: cuando el contacto es NA o NC. Se ilumina en
caso de deteccién (en algunos modelos es posible desconectarlo).

- Contador de pulsos: deteccion con 1 o 2 pulsos gracias a la polaridad
alternante de la seial.

- Tiempo de retardo: de 2 a 3 segundos.
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C. Contacto magnético perimetral

Los contactos magnéticos producen una sefal (abren o cierran un circuito)
cuando se alejan uno del otro, con lo que el campo magnético varia y

envian la sefal al circuito al que estan conectados (DomoPrac, 2015).

Caracteristicas

- Alimentacion: no requiere alimentacion.

- Tipo de contacto: relé NA/NC.

D. Sensor de humos

Dispositivo que delata la presencia de humo en el aire y pronuncia una
sefial que se puede llevar al médulo de control domético y mediante la
programacion adecuada lanzar las salidas correspondientes: activar una
sefal acustica (sirena) avisando del peligro de incendio, emitir un aviso
telefénico a una central de alarmas, poner en marcha el sistema de manera

aislada o combinada, entre otras (DomoPrac, 2015).

Caracteristicas

- Alimentacion: 8-16Vdc

- Corriente de alarma: 50mA

- Fuente luminosa: LED IR

- Salida de relé: NC - NA 24Vdc/1A

- Temperatura ambiente: de 0°C - 50°C

- Corriente de reposo: 70pA
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E. Sensor de inundacion

Dispositivo que detecta las fugas de agua (por ejemplo, un grifo mal cerrado
en el bafo), empleando para ello una sonda de nivel que, al detectar una
variacion del mismo, emite una sefial que se puede llevar al médulo de
control domético, en donde, mediante la programacién adecuada, lanzara
las salidas correspondientes: cortar el suministro de agua cerrando
electrovalvulas de paso de agua, enviar avisos de inundacién mediante
sefal acustica (sirena) avisando del peligro de inundacién, y/o emitir un
aviso telefonico a una central de alarmas, de manera aislada o combinada
(DomoPrac, 2015).

Caracteristicas

- Alimentacion: 12 V cc / 230 V
- Tipo de contacto: relé NA/NC

Funcionamiento del Sensor infrarrojo pasivo (PIR)

Segun el tipo basico, funcionan de la siguiente manera:

A. Sensor infrarrojo activos

Estos sensores trabajan al enviar destellos de ondas de sonido
ultrasodnicas, después de las cuales el sensor espera a que la energia se
refleje de regreso. Un buen ejemplo de un sensor de movimiento activo es
la puerta automatica del garaje. Si no hay nadie en el area inmediata, las
ondas regresaran por el mismo patron del cual fueron liberadas; sin

embargo, si hay alguien en el area. (Sanders, 2013).
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B. Sensor infrarrojo pasivos

Los sensores pasivos no emiten energia, en lugar de eso, leen los cambios
en la energia, utilizando una linea base predeterminada en el area
circundante. La mayoria de los sensores infrarrojos pasivos pueden
detectar emisiones en el rango de 8 a 12 micrometros con el uso de un
fotodetector. Este fotodetector convierte la luz de estas longitudes de onda
en una corriente eléctrica, la cual corre a través de una computadora
miniatura dentro de la unidad. La alarma se dispara cuando el fotodetector
detecta variaciones grandes o rapidas en la distribucion de la energia
infrarroja emitida. Los movimientos normales en los humanos naturalmente
crearan tales variaciones. Las variaciones mas pequefas son ignoradas por
la computadora para permitir que los eventos que ocurren naturalmente en
el area supervisada, como el lento aumento de calor conforme el sol sale,

no sean detectados (Sanders, 2013).

Modelos de Sensor infrarrojo pasivo (PIR)

A. Wiimote (control remoto Wii)

Posee tres acelerometros, un lector infrarrojo, 11 botones, cuatro luces y un
vibrador. Todos estos son accesibles desde una computadora gracias a

diferentes aplicaciones de software(Tipos de sensores Infrarrojos, 2016).

B. Detector de Movimiento Digital Direccional - DG466

Es un doble PIR (sensor infrarrojo pasivo). Es capaz de determinar si el
movimiento es en un sentido o en otro. Es posible ajustar el tiempo de
retardo entre ambos sensores, y asi modificar el tiempo de integracion entre

sefales, de esta manera se calibra el umbral de activacion.
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Se conectan a alimentacion entre 12 y 24 Volts, pero puede variar segun el
modelo. Poseen conectores de alimentacion y vuelta de sefal de activacion

(Tipos de sensores Infrarrojos, 2016).

C. Sensor infrarrojo de movimiento (PIR)

Detecta movimiento (de personas o animales) a corta y media distancia. El
principio de funcionamiento de los detectores PIR estd basado en la
diferencia (moderada) entre la temperatura del ambiente y la temperatura

del cuerpo humano(Tipos de sensores Infrarrojos, 2016).

D. Sensor infrarrojo de proximidad

Es un sensor que a través de la deteccion de luz infrarroja es capaz de

detectar la presencia de cuerpos(Tipos de sensores Infrarrojos, 2016).

Caracteristicas técnicas

- Voltaje de Alimentacion: DC 4.5-20V

- Corriente estética: 50uA

- Angulo: 110 degree

- Distancia: max. 7 m

- Puente para invalidacion de disparo: H - Si, L - No (Sensor de movimiento
PIR, 2016).

Ventajas

El sensor infrarrojo es simple y facil de incorporar en cualquier sistema.

Existen dos potenciometros ajustables en el médulo usados para cambiar.
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La sensibilidad de disparo y la duracion de la sefal de disparo (Sensor de
movimiento PIR, 2016).

2.2.2 Microcontroladores

Su nombre completo es PICmicro (Peripheral Interface Controller), aunque
es mas conocido con el nombre de PIC. Su primer antecesor fue creado en
1975 por la Compafia General Instruments, denominado PIC1650 y fue
diseflado para propdsitos completamente diferentes. Después de 10 afos,
al afiadir una memoria EEPROM, este circuito se convirtio en un verdadero

microcontrolador PIC (MiKroElektronika, s.f.).

A. Caracteristicas de los microcontroladores

- Unidad de Procesamiento Central (CPU). Tipicamente de 8 bits, pero
también las hay de 4, 32 y hasta 64 bits con arquitectura Harvard, con
memoria/bus de datos separada de la memoria/bus de instrucciones de
programa.

- Memoria de Programa. Es una memoria ROM, EPROM (Electrically
Programable ROM), EEPROM (ElectricallyErasable/Programable ROM) o
Flash que almacena el codigo del programa que tipicamente puede ser de 1

kilobyte a varios megabytes.

- Memoria de Datos. Es una memoria RAM (Random Access Memory) que

tipicamente puede ser de 1, 2 4, 8, 16 o 32 kilobytes.

- Generador del Reloj. Usualmente un cristal de cuarzo de frecuencias que

genera una sefal oscilatoria de entre 1 a 40 MHz.
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- Interfaz de Entrada/Salida. Puertos paralelos, seriales (UART, Universal
Asynchronous Receiver/Transmitter), 12C (Inter-IntegratedCircuit),

Interfaces de Periféricos Seriales (SPI, Serial Peripheral Interfaces).

- Otras opciones:

a) Conversores Anélogo-Digitales (A/D, anal6gico-digital), para convertir un
nivel de voltaje de un cierto pin a un valor digital manipulable por el

programa del microcontrolador.

b) Moduladores por Ancho de Pulso (PWM, Pulse-WidthModulation), para
generar ondas cuadradas de frecuencia fija, pero con ancho de pulso

modificable (Torres Torriti).

B. Aplicaciones del microcontrolador

- Control de pantallas alfanuméricas LCD
Los microcontroladores son especialmente (tiles para controlar con

facilidad los displays de cristal liquido LCD.

- Control de teclados
En muchas aplicaciones se requieren teclados especiales que se adapten
exactamente a diferentes necesidades. Los PicMicro se puedan utilizar para

realizar secuencias de rastreo y asi saber qué tecla se ha oprimido.

- Control de temperatura
Debido a que los PIC incluyen convertidores analégicos/digitales, el control
de variables como temperatura, presion o flujo puede realizarse con

circuitos sumamente simples.
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- Control de robots
Casi se puede asegurar que no hay robot que no incluya un PIC en alguna
de sus multiples funciones. Son igualmente importantes en control de

servomecanismos, reconocimiento de voz, tareas secuenciales, etc.

- Otras aplicaciones

Existen diferentes aplicaciones de los PIC, se pueden encontrar en
televisién, video, como interfaces de PC, maquinas herramientas, aparatos
de audio, controles remoto, sistemas de alarmas, seguridad en general
(Mundo de los PIC's).

C. Ventajas

- Eficiencia del cédigo: permiten una gran compactacion de los programas.

- Rapidez de ejecucion: a frecuencia de 20MHz->5 millones de instr/seg.

- Seguridad en acceso por la separacion de memoria de datos y de
programa.

- Juego reducido de instrucciones y de facil aprendizaje.

- Compatibilidad de pines y codigo entre dispositivos de la misma familia o
sin reduccion de las prestaciones internas.

- Posibilidad de proteccién del cédigo muy fiable.

- Herramientas de desarrollo software y hardware abundantes y de bajo
coste (Wordpress, 2016).
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D. Diagrama de flujo del funcionamiento de un Microcontrolador.

INICIO

Y4

Idear solucidn

D

Listar el programa

Depurar errores

A

NO

|

Compilar

|

Emular

\/

s1
\/

Grabacidn en el
Microcontrolador

|

Incorporar al circuito

Figura 1: Diagrama de flujo de un Microcontrolador(sputnik.epsj23.net, 2015)

Descripcion: Diagrama de flujo del funcionamiento de un Microcontrolador.

2.2.3. MAX232

\/
FIN

El MAX232 dispone internamente de 4 conversores de niveles TTL al
estandar RS232 y viceversa. (Max323, 2015).
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A. Funcionamiento del MAX232

El circuito integrado lleva internamente 2 conversores de nivel de TTL a
RS232 y otros 2 de RS232 a TTL, con lo que en total se pueden manejar 4
sefales del puerto serie del PC. Las mas usadas son: TXD, RXD, RTS,
CTS, las dos ultimas son usadas para el protocolo handshaking, pero no es
imprescindible su uso. En el MAX232 los condensadores deben ser de un
microfaradio para llegar hasta 120 Kbps o de 100 nanofaradios para llegar
hasta 64 Kbps y se consiguen hasta 200 Kbps (Max232, 2015).

B. Usos del MAX232

Es usado para comunicar un microcontrolador o sistema digital con un PC o
sistema basado en el estandar RS232 (Max232, 2015).

C. Caracteristicas del MAX232

- Vcc: de 4.5v a 5.5v

- Consumo: 4 mA (15 mA con carga a la salida de 3 Kohm)

- Entradas compatibles TTL y CMOS

- Tension de entrada méxima RS232: +/- 30v

- Tension de salida RS232: +/- 15v

- Tension de salida tipica de +/-8v con carga nominal de 5 Kohm en RS232
- Resistencia entrada RS232: 5 Kohm (a masa)

- Resistencia entrada TTL/CMOS: 400 Kohm (a positivo)

- Las entradas se pueden dejar al aire

e Entrada TTL al aire, se considera un "0" al invertirse en la salida

e Entrada RS232 al aire, se considera un "1" al invertirse en la salida
- Salidas cortocircuitables continuamente

e Salida RS232: +/- 22 mA
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2.2.4. Sirena altavoz

Las sirenas electrénicas son amplificadores electronicos de alto
desempefio, parecidos a los instalados en sistemas domeésticos de sonido.
Estas sirenas trabajan con niveles de salida substancialmente mayores y
consideran exigencias particulares relacionadas con alta fiabilidad y
variacion en sus métodos de control, requeridos en este tipo de

sistemas(Sirenas Electrénicas, 2015).

a) Ventajas de la sirena altavoz

- Su operacién estandar utiliza baterias que se recargan continuamente.

- Reproducen tanto sefales de alerta como anuncios por voz.

- Es posible conectarlas a fuentes externas de sefial: micréfono, teléfono,
radio estacion, radio, etc.

- Incorporan avanzadas rutinas automaticas de autodiagnostico, las
potenciales fallas son detectadas previo a su potencial uso, pudiendo ser
corregidas a tiempo(Sirenas Electrénicas, 2015).

b) Desventajas de la sirena altavoz

- Tienen un excesivo consumo de energia y requieren un suministro
continuo de energia eléctrica, su operacion mediante baterias es imposible
y un sistema de respaldo energético seria excesivamente costoso.

- Solo son capaces de reproducir tonos de cierta frecuencia o tonos
oscilantes; los anuncios por voz no son una opcion.

- Su operacion es manual.

- No poseen funciones de autodiagnostico(Sirenas Electronicas, 2015).
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Tabla 1:

Tecnologia de altavoces

VENTAJAS

DESVENTAJAS

SISTEMA SIMPLE

SISTEMA DE RADIO

SISTEMA DE CABLEADO

SISTEMA VOLUMETRICO DE
SENSORES

Su instalacion no requiere reformas en el
hogar.
Es mas barato que el sistema de cableado.

Su instalacibn no requiere reformas en el
hogar.

Es mas barato que el sistema de cableado.

Es mas seguro que el sistema de cableado. Vigila

toda la vivienda.

Es ideal para viviendas grandes: el usuario puede
estar en una zona de la casa y conectar el sistema

en las zonas desocupadas.

Un grado de seguridad inferior al

cableado.

Un grado de seguridad inferior al

cableado.

Para instalarlo hay que hacer reformas en la
vivienda: levantamiento de suelo o paredes.
Los costes de instalacion y mantenimiento

Son mayores.

La alarma es més sensible y salta con mas
facilidad que en otros sistemas.
Es caro.

Descripcion: En la tabla se observa las diferentes tecnologias en altavoces.



2.2.5 Compiler C

Es un compilador C que contiene operadores estandar del lenguaje C y
funciones incorporados en bibliotecas que son especificas a los registros
del PIC, proporcionando a los desarrolladores una herramienta poderosa

para el acceso al hardware y las funciones.(Batiz9, 2014).

A. Caracteristicas del PIC C Compiler

- Temporizadores y modulos PWM
- Convertidores A/D
- De datos on-chip EEPROM

- LCD controladores

B. Formato de archivos del PIC C COMPILER

- .c Este es el archivo de codigo fuente que contiene el cédigo en C.
- .h Se trata de archivos estandar o personalizados de cabecera utilizados

para definir pines, registros, funciones y directivas del pprocesador.

2.2.6 Central Asterisk (PBX VolP)

Asterisk es una completa solucion de centralita IP por software. Se instala
sobre cualquier plataforma de servidor con sistema operativo Linux (GNU
Linux) y con los interfaces apropiados de telefonia.(Soluciones Asterisk de
Centrales IP, 2015).

A. Funciones de la central Asterisk

Proporciona todas las funcionalidades de las grandes centralitas

propietarias y ofrece algunas posibilidades y servicios.

25



No disponibles en la mayoria de ellas (grabacion de llamadas, extensiones

remotas) (Soluciones Asterisk de Centrales IP, 2015).

B. Ventajas del Asterisk

e Funcionalidad

Asterisk dispone de todas las funcionalidades de las grandes centralitas
propietarias (Cisco, Avaya, Alcatel, Siemens, etc.). Desde las mas basicas
(desvios, capturas, transferencias, multiconferencias) hasta las mas
avanzadas (buzones de voz, IVR, CTI, ACD).

e Escalabilidad
El sistema puede dar servicio desde 10 usuarios en una sede de una
pequefia empresa, hasta 10,000 de una multinacional repartidos en

multiples sedes.

e Competitividad en coste
No solo por ser un sistema de codigo abierto, sino debido a su arquitectura
hardware: utiliza plataforma servidor estandar y tarjetas PCIl para los

interfaces de telefonia.

¢ Interoperabilidad y flexibilidad

Asterisk ha incorporado la mayoria de estandares de telefonia del mercado,
tanto los tradicionales con el soporte de puertos de interfaz analdgicos y
RDSI, como los de telefonia IP (SIP, H.323, MGCP, SCCP/Skinny), lo que
le permite conectarse a las redes publicas de telefonia tradicional e
integrarse facilmente con centralitas tradicionales y otras centralitas IP
(Soluciones Asterisk de Centrales IP, 2015).
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C. Funciones béasicas del Asterisk

- Conexién con lineas de telefonia tradicional mediante interfaces tipo
analdgico (FXO) para lineas de teléfono fijo o bien mévil y RDSI (BRI o
PRI).

- Soporte de extensiones analbgicas, bien para terminales telefonicos
analdgicos, terminales DECT o equipos de fax.

- Soporte de lineas (trunks) IP: SIP, H323 o IAX.

- Soporte de extensiones IP: SIP, SCCP, MGCP, H323 o IAX.

- Musica en espera basada en archivos MP3 y similar.

- Funciones basicas de usuario: transferencias, desvios, capturas (de grupo
o de extension), conferencia multiple, aparcamiento de llamadas (call
parking), llamada directa a extension, retrollamada, callback (llamada
automética cuando no esta disponible), paging (megafonia a través del

altavoz del teléfono).(Soluciones Asterisk de Centrales IP, 2015).

D. Funciones avanzadas del Asterisk

- Buzdén de voz: sistema de contestador automatico personalizado por
usuario. Se integra con el sistema de directorio (LDAP) y con el email.
- Sistema de audioconferencias: permite la conexion remota de diferentes
usuarios que quieren mantener una reunion virtual y suministra la correcta
gestion y control de los wusuarios que se incorporan a ella.
- IVR: sistema automatizado de respuesta que permite redirigir las llamadas
entrantes en funcion de las opciones seleccionadas por el llamante.
- Informes detallados de Illamadas (CDR): detalle de llamadas
realizadas/recibidas por extension, para imputacion de costes
departamentales, por cliente o incluso para facturacién.

- ACD: sistema automatico de distribucion de llamadas entrantes, pensado

para centros de llamadas.(Soluciones Asterisk de Centrales IP, 2015).
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2.2.7. Teléfonos compatibles

e Polycom

Lider mundial en sistemas de audioconferencia, ofrece uno de los teléfonos
IP de mas calidad del mercado.

e Thomson

Thomson-Alcatel ofrece una alta relacion calidad-precio en sus teléfonos IP,
con modelos de multilinea.

e Linksys

Es una segunda marca de Cisco Systems, ofrece teléfonos SIP con una

gran relacion calidad/precio (Soluciones Asterisk de Centrales IP, 2015).

2.2.8. Session Initiation Protocol (SIP)

Es un protocolo de control y sefializacion usado mayoritariamente en los
sistemas de telefonia IP. Dicho protocolo permite crear, modificar y finalizar
sesiones multimedia con uno 0 mas participantes y sus mayores ventajas

recaen en su simplicidad y consistencia (SIP, s.f.).

A. Funciones del Session Initiation Protocol

El protocolo SIP actia de forma transparente, permitiendo el mapeo de
nombres y la redireccion de servicios ofreciendo asi la implementacion de la
IN (Intelligent Network) de la PSTN o RTC. Para conseguir los servicios de
la IN, el protocolo SIP dispone de distintas funciones. A continuacion se

enumeran las mas importantes:

- Localizacién de usuarios (SIP proporciona soporte para la movilidad).
- Capacidades de usuario (SIP permite la negociacion de parametros).

- Disponibilidad del usuario.
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El protocolo SIP permite la interaccion entre dispositivos, la cual se
consigue con distintos tipos de mensajes propios del protocolo. Dichos
mensajes proporcionan capacidades para registrar y/o invitar a un usuario a
una sesion, negociar los parametros de una sesion, establecer una
comunicacion entre dos a mas dispositivos y, por ultimo, finalizar sesiones
(SIP, s.f).

B. Aspectos importantes del Session Initiation Protocol

- El control de llamadas es sin estado y proporciona escalabilidad entre los
dispositivos telefénicos y los servidores.

- SIP necesita menos ciclos de CPU para generar mensajes de sefalizacion
de forma que un servidor podra manejar mas transacciones.

- Una llamada SIP es independiente de la existencia de una conexion en la
capa de transporte.

- SIP soporta autentificacion de llamante y llamado mediante mecanismos
HTTP.

- Autenticacioén criptografica y encriptacién son soportados salto a salto por
SSL/TSL, pero SIP puede usar cualquier capa de transporte o cualquier
mecanismo de seguridad de HTTP, como SSH o S-HTTP.

- Un proxy SIP puede controlar la sefializaciéon de la llamada y puede

bifurcar a cualquier nimero de dispositivos simultaneamente (SIP, s.f.).

2.2.9. Real-time Transport Protocol (RTP)

Real-time Transport Protocol (Protocolo en Tiempo Real) es una aplicacion
gue envia contenido multimedia sobre la red en tiempo real, le debe agregar
nameros de secuencia y marcas de tiempo a los segmentos antes de

pasarlo a la capa de transporte (Protocolo RTP, 2016).

29



A. Utilidad del Real-time Transport Protocol

Es necesario para reconstruir el contenido en el receptor sin tener que
esperar a bajar el contenido completo. Es conveniente tener una estructura
estandarizada de paquetes que tenga campos que indiquen el tipo de
codificacion, marcas de tiempo, nimero de secuencia y otros campos
potencialmente Utiles. Puede ser utilizado para transportar formatos
comunes como WAV o GSM para audio y MPEG1 o MPEG2 para video.
También permite utilizar formatos propietarios de sonido y video (Protocolo
RTP, 2016).

B. Caracteristicas del Real-time Transport Protocol

- Se encapsula sobre UDP (TCP no sirve para aplicaciones de tiempo real).
- Usa puertos de usuario para cada medio que se transfiere.

- Puede enviar tramas generadas por cualquier algoritmo de codificacion:
H261, MPEG-1, MPEG-2.

- Puede usarse con direcciones de destino unicast o multicast.

- Identifica los origenes del trafico, lo que permite reencapsular agrupando
traficos a mitad de camino.

- Incorpora marcas de tiempo para cada medio:

= Para sincronizacion intraflujo (eliminar jitter).

» Para sincronizacion intermedios (coincidencia audio/video).

- Incluye nimeros de secuencia para detectar pérdidas dentro de un flujo.
(Protocolo RTP, 2016)

2.2.10. Protocolo de control de transporte en tiempo real (RTCP)

Fue desarrollado para proveer mecanismos de retroalimentacion para

habilitar adaptaciones sobre redes IP.
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Se basa en una transmisién periédica de paquetes de control a todos los
participantes de la sesion usando el mismo mecanismo de distribucion que
los paquetes de informacion. Este protocolo debe de proveer multiplexacion
de la informacion y paquetes de control (por ejemplo, usando nameros de
puertos separados con UDP). (Valencia, 2016).El protocolo RTCP realiza

las siguientes cuatro funciones:

a) La primera funcion es de proveer retroalimentacion en la calidad de
la distribucion de la informacion. Esta es una parte integral de RTP como un
protocolo de transporte y esta relacionado a la funcion de control de flujo y

congestion de otros protocolos de transporte.(Valencia, 2016).

8-bits RC 16-bits Packet Type

Length

Figura 2:Un paquete RTCP (ietf.org,2015)

Descripcion: Un paquete RTCP con sus cinco campos de cabecera

b) RTCP lleva un identificador de nivel de transporte para una fuente
RTP llamada CNAME (nombre candnico). Debido a que el identificador
SSRC puede cambiar y se descubre un conflicto o un programa es
reiniciado, el receptor requiere que el CNAME mantenga un historial de
cada participante. El receptor también requiere que el CNAME asocie
multiples stream de informacién de un participante dado en un conjunto de

sesiones RTP relacionadas. (Valencia, 2016).

C) Las primeras dos funciones requieren que todos los participantes
envien paquetes RTCP, pero la velocidad debe ser controlada.
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Haciendo que todos los participantes envien paquetes de control entre
ellos, cada uno independientemente puede observar el numero de
participantes. Este nimero es usado para calcular la velocidad a la cual los

paguetes son enviados.

d) Una funcion opcional es transportar una informacion de control de
sesién minima, por ejemplo, identificacion de participantes a ser mostrada
en la interface de usuario.
Esto es mas util en una sesion donde los participantes entran y salen sin

control de membrecia 0 negociacién de parametros.

Las funciones de la 1 a la 3 son obligatorias cuando RTP es usado en un
ambiente multicast IP y son recomendados para todos los ambientes.
Disefiadores de aplicaciones RTP son recomendados para evitar

mecanismos que solo funcionen en modo unicast.(Valencia, 2016).

2.2.11 Enrutamiento (NAT)

La conversion de direcciones de red o Enrutamiento se desarrollé para
resolver la falta de direcciones IP con el protocolo IPv4.
El principio de NAT consiste en utilizar una conexion de pasarela a Internet
(NAT, 2015).
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Figura 3: Respuesta de un NAT (Windowsnetworking.com, 2016)

Descripcion: Una red conectada a Internet para poder un NAT

A. Funcionamiento del Enrutamiento

e Conversion estética

El principio de NAT estatica consiste en vincular una direccion IP publica
con una direccion IP interna privada en la red. Por lo tanto, el router (0 mas
precisamente, la pasarela) permite que una direccion IP privada esté
vinculada con una direccion IP enrutable publica en Internet y lleva a cabo
la conversion, en cualquier direccién, al cambiar la direccion en el paquete
IP (NAT, 2015).

e Conversion dinamica

La NAT dinamica permite que diversos equipos con direcciones privadas
compartan una direccion IP enrutable. Entonces, visto desde afuera, todos
los equipos de la red interna practicamente poseen la misma direccion IP.
Esta es la razon por la cual a veces se utiliza el término "enmascaramiento

IP" para indicar la conversiéon de direcciones de red dinamica(NAT, 2015).
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2.3.

2.4,

MARCO METODOLOGICO

Segun la naturaleza de los datos, se utilizar4d una metodologia cuantitativa.
En cualquier campo se aplica la investigacion de las ciencias fisico-
naturales. Se trata de lograr la maxima objetividad e intenta identificar leyes
referidas a grupos o hechos. Sus instrumentos recogen datos cuantitativos,
los cuales incluyen medicion sistematica empledndose el andlisis
estadistico (Pérez Leal, 2010).

Segun la investigacion, se divide en:

e Investigacion orientada a conclusiones. Engloba la metodologia
cuantitativa.

e Investigacion orientada a decisiones. No se centra en hacer aportes
tedricos, sino en buscar soluciones a los problemas. La investigacion-accion
forma parte y se vale de algunas metodologias cualitativas. (Pérez Leal,
2010).

MARCO LEGAL

La legislacion referente al tema ha sido tomada del diario El Peruano, en
donde se publico la siguiente norma:

Subcapitulo VI

De la prestacion de servicios de tecnologia de seguridad

Articulo 20°.- De los servicios de tecnologia de seguridad

Actividades que prestan las empresas que comprenden servicios de
monitoreo de sefiales emanadas por dispositivos electrénicos de alarmas,
controles de acceso, circuito cerrado de TV, sistemas de posicionamiento

satelital y sistemas de control de mercaderia. (El Peruano, 2006).
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Subcapitulo VII

Prestacion de servicios de asesoria y consultoria

Articulo 21°. - del servicio de consultoria y asesoria en temas de seguridad
privada

Son actividades que realizan personas naturales y juridicas, como
proyectos de ingenieria de seguridad dedicados a la elaboracion de
estudios profesionales de seguridad privada, analisis de riesgos, planes de
contingencia y otros que se puedan presentar destinados a optimizar la

seguridad de personas y patrimonios (El Peruano, 2006).
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CAPITULO I
DESARROLLO
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3.1.

DESCRIPCION DE LA SITUACION ACTUAL DE LA EMPRESA MYLCOM

Este sistema contra la intrusion tiene como finalidad garantizar una rapida
respuesta frente al uso de los sensores PIR y la alarma desde el PIC
enlazados al servidor Asterisk, encamindndolo por la nube de Internet
desde la IP publica del servidor a una IP estatica del smartphone a
comunicar, comportandose como un anexo remoto para el aviso de algun
intruso. Se destaca que este sistema le permite al cliente ser informado
desde cualquier ciudad o pais de algin acontecimiento que suceda en su
casa y/o empresa para asi poder prevenir o incluso mitigar las pérdidas o

dafios que resulten de tal intrusion.

Otra importancia que mencionar es que los presupuestos son asequibles en
cuando a la implementacion de dicho proyecto, en tal caso, en la empresa

MYLCOM se estd haciendo uso de su actual central VVolP.

3.1.2 Perfil de la empresa

MYLCOM es una empresa peruana orientada a la solucion integral en
tecnologia de las telecomunicaciones que los tiempos actuales exigen e

integrada por profesionales altamente calificados en el area.

f MYLCOM

Figura 4: Logo de la empresa MYL COMUNICACIONES S.R.L. (Mylcom, 2016)

Descripcion: Logo de la empresa a implementar el sistema de seguridad
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3.1.3 Organizacioén de la empresa

- Gerencia General

- Gerencia de Administracion

= Area de Contabilidad

= Area de Almacén

= Area de Cobranzas

= Area de Pagos a Proveedores
= Area de Logistica

= Recepcion

- Gerencia Comercial

= Area de Ventas - Panasonic

= Area de Ventas - Asterisk

= Area de Ventas - Camaras

= Area de Ventas - Licitaciones
- Gerencia de Tecnologia y Soporte
= Asterisk

Ingeniero

= Panasonic

Soporte Técnico Externo
Técnico

Soporte Técnico Interno

Técnico

3.1.4 Misién de la empresa

Brindar servicios de telecomunicaciones con adecuados estandares de

calidad, seguridad y eficiencia para la satisfaccion de sus clientes/usuarios,

con altos niveles de competitividad y rentabilidad.
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3.1.5 Vision de la empresa

Ser una organizacion lider en el &mbito internacional reconocida por su alto
nivel de calidad y seguridad en los servicios de telecomunicaciones, que

contribuyan al desarrollo e integracion del pais.

3.1.6Politica de calidad

Aspiramos a ser una empresa con una gestion moderna e innovadora, es
decir:

e Participativa, garantizando y asumiendo que todos los empleados tienen
el derecho y el deber de participar en los asuntos de la gestion,
directamente o por medio de sus representantes.

e Transparente, entendida como la claridad y sinceridad en la gestion y
transmision de informacién y la facultad del personal pertinente de acceder
a ella, para generar confianza y buena imagen empresarial que buscamos,
a nivel regional y nacional.

e Eficiente, por el uso racional de los recursos materiales y financieros; asi
como su prudente y adecuada colocacion y uso.

e Eficaz, en que los procesos de gestion respondan a los objetivos de

planes de desarrollo concertados.
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3.1.70rganigrama de la empresa

GERENCIA GENERAL

SECRETARIA DE GERENCIA

= . GERENCIA DE
GEREMNCIA DE, 'GERENCIA TECNOLOGIAY
ADMINISTRACION COMERCIAL SOPORTE

Contabilidad

Soporte

Ingeniero
= Interno

Practicantes Practicantes

Figura 5: Organigrama de la empresa MYL COMUNICACIONES S.R.L. (Mylcom, 2016)
Descripcion: Organigrama 2016
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3.1.8 PLANOS DE UBICACION DEL LUGAR

En ellayouts que se muestra a continuacion se observa de manera general
la estructura de la empresa MYLCOM,; esta subdividida en diez espacios
pequefios. Se cuenta en la entrada con recepcion, servicios higiénicos
exclusivos para clientes, le sigue Administracién, Contabilidad, una
pequefia cocina, luego viene el area de Gerencia Administrativa, y frente a
ella, un armario de los materiales de los trabajadores, entre ambas areas se
encuentra el almaceén, el area de data center ubicado su PBX, y finalmente

otro servicio higiénico del personal de la empresa.
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DATA
CENTER

ARMARIOS COCINA

ERENTE DE
A DMINISTRAQ___!_Q

ALMACEN

Figura 6: Disefio de la empresa MYLCOM (Disefio propio, 2016)

Descripcién: Estructura de la oficina principal en MYLCOM
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3.1.9 Topologia actual de la empresa

A. Topologia fisica actual de la empresa

ROUTER

SERVIDOR

FIREWALL SWITCH

=

L LA}
UPS PC-1 PC-2

?
Ny
|

Figura 7: Topologia fisica (Disefio propio, 2016)

Descripcion: Materiales con los que cuenta la empresa
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B. Topologia l6gica actual de la empresa

SERVIDOR

ROUTER  MODELO EXISTENTE EN LA EMPRESA MYLCOM

FIREWALL

CONEXIONES EQUIPOS EXISTENTES

nrrmssmrrnram . s POWER _ SERVIDOR HP ML110.

-MONMITOR LG L155325-5F.
- UPS APCBRIZ00DGL

CABLE RS232 - ROUTER MG 6004-2P (AMERICATEL}
- FIREWALL ENDIAN
_________ CABLE DE RED - SWITCH 3COM 24/ 2126-G.
- SMART LG L5l

Figura 8: Topologia ldgica (Disefio propio, 2016)

Descripcion: Red a implementar
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3.2 DESARROLLO DEL DISENO E IMPLEMENTACION DEL CIRCUITO
PRINCIPAL QUE CONTROLE LOS SENSORES, ALARMA'Y EL SISTEMA
DE LLAMADA DESDE CUALQUIER PARTE

Partiendo de los elementos existentes con los que cuenta la empresa
MYLCOM:

- Servidor Asterisk HP ML110 y un monitor LG- L15535-SF instalado
en la oficina de data center.

- UPS APCBRI200GI

- Router MG 6004-2P

- Firewall ENDIAN

- Switch 3COM 24/ 2126-G

- Red LAN contratada por AmericaTel

- Cableado Ethernet existente de categoria 6

Elementos a implementar en el sistema de seguridad contra la
intrusion:

- Sensor PIR DSC Bravo3 BV-3000DP

- Microprocesador PIC16F77A

- Sirena 110Db

- Cable adaptador USB a puerto serial RS232

3.2.1 Seleccidén de equipos

A. Microcontrolador PIC 16F877A ViA RS232

En el sistema contra la intrusién se desea unir el sistema de seguridad
junto a la alarma, el PIC 16F877A y los sensores hacia el servidor
Asterisk, por lo que se ve conveniente usar el cable serial RS232 a USB

para hacer el paso no solo de la activacion de la alarma, sino del script
gue va a permitir comunicar el sistema de seguridad con el servidor a

través del programa Visual Basic.
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e Caracteristicas principales:

- Solo 35 individuales operaciones de palabras para aprender.

- Todas las instrucciones son de un solo ciclo (1us) a excepcion de las
bifurcaciones del programa.

- Velocidad de funcionamiento: DC - entrada de reloj de 20 MHz.
- 8 Kbytes de memoria de programa flash.

- 368 bytes de memoria de datos RAM.

- 256 bytes de memoria EEPROM de datos.

- Dentro de la programacién del circuito en serie.

- Alarmas de proceso (hasta 10 fuentes)

(Microcontrolador PIC16F887A, 2015).

e Caracteristicas periféricas:

- Dos temporizadores de 8 bits/contador (TimerO, TMR2) con 8 bits
programable prescalar.

- Uno de 16 bit del temporizador/contador (TMRL1).

- Alta fuente/sumidero de corriente continua de excitacion de LED.

- Temporizador de vigilancia (WDT) con Independiente Oscilador RC.

- Dos de captura, comparacion, los médulos PWM.

- Puerto serie sincrono con SPIy I2C.

- 8 canales, 10 bits Convertidor Analdgico al Digital.

- Transmisor Asynchronous Receiver sincrono universal (USART)
(Microcontrolador PIC16F887A, 2015).

e Caracteristicas especiales:

- Reinicio de encendido.

- Temporizador de encendido (PWRT) y el oscilador de puesta en
marcha del temporizador (OST).

- 1000 cycls de borrado / escritura mejorada de memoria de programa
flash.

- 1°000,000 tipicos ciclos de borrado / escritura de la memoria EEPROM
de datos.
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e Tecnologia CMOS
- De la energia baja, alta velocidad de la tecnologia CMOS FLASH.
- Disefio completamente estatico.

- Bajo consumo de energia.

e 1/O y paquetes
- 33 Pins E / S con control de direccidon individuo.
- DIP de 40 pines (MICROCONTROLADOR PIC16F887A, 2015).

40-Pin PDIP
[N p— NI (] w—u- RE7/PGD
RADAND w—w[] 2 30 |7 w—= RBG/PGC
RATANT =—e[] 3 3 [ w—w RE5
RAZIANZVREF-CVREF i [ 4 37 [J +—= RB4
RAZANINREF+ wbtee[] 5 % [ —e REIPEM
RAATOCKICIOUT w—ae ] 6 35 [ m—a REBZ
RASIANSE/C20UT w—=[7 & 34 Jw—s R
REORDANS w—e-[{8 I~ 33 []-a—e RBOINT
RE1/WRANG =] 3 ;:E 32 [] =000
REZTSMNT m—w[] 10 = 31| #—Vss
Voo —e 11 w20 []w—e ROTPSPT
Ves —pe[]12 i 29 [J-=—= RDGEPSPE
OSCICLKl —[]13 = 28 |]=—s RD5PSP5
0SCZCLKO w—r 14 E o7 [ 4—se RD4/IPSP4
RCOTI0SOMICK] we—pe[] 15 % [ a—w RCTRXIOT
RCTT10SICCP2 -w—i-] 16 35 [ -a—u- RCETXICK
RCZICCP e [] 17 24 [ m—ae RC5/S00
RCASCKSCL w—w=[] 18 23 [ —s RC4/S01SDA
ROUPSPD e [] 10 72 [] a—s= RO3PSP3
RO1/PSP] e [ 20 21 [ w—a- RD2PEPZ

Figura 9: Pines del Microcontrolador (futurlec.com, 2015)

Descripcién: Pines del microcontrolador PIC16F877A
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Nimero de PIN

Descripcion

1

MCLR / VPP - Borrado de entrada

2 RAD / AND - Puerto A

3 RA1/ANT-Puerto A

4 RAZ ] AN2 [ Vref- | CVREF - Puerto A

5 RA3 [ AN3 / VREF + - Puerto A

B RA4 /TOCKI/ C1OUT - Puerto A

7 RAS [ AN4 /S5 C20UT - Puerto A

8 RED / RD/ ANS - Puerto E

9 RE1/WR /ANG - Puerto E

10 RE2 / CS / ANT - Puerto E

11 Vdd - Suministro de energia positiva

12 V55 - Planta

13 QSC1/CLKI - entrada del osciladaor

14 0OSC2 / CLKO - salida del oscilador

15 RCO/T1050/T1CKI - Puerto C
dieciséis RC1/T1051/ CCP2 - Puerto C

17 RC2 /CCP1 - Puerto C

18 RC3/SCK /SCL - Puerto C

19 RDO/PSFO - PortD

20 RD1/PSP1-PortD

21 RD2 /PSF2 - PortD

22 RD3/PSP3 - PortD

23 RC4 / SO/ SDA - Puerto C

24 RC5 /SDO - Puerto C

25 RCG /TX/CK - Puerto C

26 RC7 /RX /DT - Puerto C

27 RD4 /PSP4 - PortD

28 RD5 /PSP5 - PortD

29 RDG / PSFE - PortD

30 RO7 /PSFT - PortD

31 Vs5 - Planta

32 dd - Suministro de energia positiva

33 REBO / INT - Puerto B

3 RE1 - Puerto B

35 RB2 - Puerto B

36 RBE3 /PGM - Puerto B

37 RE4 - Puerto B

38 RB5 - Puerto B

39 RBE / PGC - Puerto B

40 RB7 / PGD - Puerto B

Figura 10: Pines de descripcion (futurlec.com, 2015)

Descripcion: Descripcion de microcontrolador.
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B. Sensor PIR DSC Bravo 3 BV-300DP

Esta disefiado para realizar una deteccibn maxima y la prevencion
contra alarmas falsas. Utiliza un microcontrolador para detectar
eficazmente movimiento humano. El detector proporciona una inmunidad
contra las influencias que producen alarmas falsas como RF, estatica y
transitorios eléctricos. Sus cuatro lentes intercambiables, montaje en
pared o esquina y el ajuste vertical proporcionan una aplicacién versatil.
Es apreciable su tamafio pequefio y elegante del disefio en la cubierta
(Digital Bravo3).

a) Consideraciones de ubicacion del sensor PIR

Teniendo en cuenta los diferentes problemas potenciales en cuanto a su
ubicacion, se considera lo siguiente: el sensor PIR N°1 sera ubicado en
el cuarto piso en la puerta de entrada, opuesto a la ventana y espejos ya
que puede distorsionar el cubrimiento o reflejar directamente a la luz

solar en el detector (Digital Bravo3).

b) Funcionalidad de sensor PIR DSC Bravo 3 BV-300DP

Hay dos pines en el detector. El J1 habilitard/inhabilitara el LED de la
alarma. Si J1 no esta en posicion, el LED no operara en alarma. Si J1
esta en posicion cerrada, el LED operara en alarma. En el momento de
encender, si J1 esta en posicién cerrada, el LED destellara en intervalos
de un segundo por 50 segundos para indicar un periodo de inicializacion.
Puente J2 selecciona entre una operacion normal y hostl. Para
ambientes normales, la unidad debe ser fijada en “normal” (J2 en
posicion cerrada). Si el ambiente presenta disturbios potenciales que no
pueden ser evitados, fije el J2 en “hostil” (J2 en posicion abierta) (Digital
Bravo3).
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c) Pruebas antes de la instalacién

Se debe mencionar que en el momento de la instalaciéon, el sensor PIR
debe ser probado completamente para verificar una correcta operacion.
vez instalado se realiza un movimiento en el area dando pasos
perpendiculares al patron del lente. De estar incompleta, se vuelve a

ubicar el detector (Digital Bravo3).

d) Especificaciones técnicas

- Voltaje de operacion: 9.5Vcc- 14.5Vcce

- Tension de ondulacion del suministro de voltaje: 3.0Vpp

- Corriente de espera: 15mA (nominal)

- Corriente de alarma: 18mA (nominal)

- Porcentaje de contactos (alarma y sabotaje): 100mA/ 24Vcc
- Resistencia de contactos de alarma en comun: 10Q/ 0.25W
- Temperatura para operar: 0°C - 50°C

- Temperatura para guardar: -40°C - -60°C

- Humedad para operar: 5 - 95% HR-

- Humedad para guardar: 99% HR-

- Inmunidad RF: 10V/m con 80% AM-

- Inmunidad estatica: 8kV contacto, 15kV aire

- Inmunidad transitoria 2.4kV / 1.2 joules

- Velocidad de deteccién de paso: 0.5 — 10/s

- Altura de montaje: 6 - 10.5'/s /1.8 - 3.2m(Digital Bravo3)

e) Ventajas

- Excepcional desempefio de captura a temperaturas elevadas.
- Ajuste de sensibilidad para configurar el detector para ambientes
normales u hostiles.

- Proteccion estatica y transitoria de alto nivel(Digital Bravo3).

49



C. Sirena altavoz 110Db

a) Especificaciones técnicas

- Sirena con cables

- Tension de trabajo: 6-15Vdc

- Consumo (a 12Vdc con sirena): 140mA
- Frecuencia de oscilacion: 1.5 - 3.5kHz
- Nivel acustico (a 1m): 110dBA

- Dimensiones: 39 x 44 x 57mm

- Peso: 479

- Agujeros de montaje: 22mm (Sirena alarma 110db, s.f.)

Figura 11: Modelo de altavoz (Fuente: eclats.com,2016)

Descripcion: Altavoz que se usara en el sistema de seguridad

D. Cable adaptador USB a puerto serial RS232

Convierte un puerto USB en puerto serial RS232 DB9 para conectar,

monitorear y controlar un dispositivo serial.
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a) Aplicaciones

- Para administradores de equipos con los notebooks, computadoras y

servidores mas modernos sin puerto RS232 integrado.

- Conecta escéneres de coédigo de barras, impresoras y otros
dispositivos de puntos de venta.

- Conexién y programacion de paneles LED y de sefializacion digital
(Cable adaptador USB a serie RS232, 2016).

b) Caracteristicas

- Adaptador USB a serie RS232 DB9 directo.

- Alta velocidad de baudios.

- Compatible con sistemas Windows8, Mac OS Xy Linux.

- Alimentacion por USB - no requiere adaptador de alimentacién externo.
- Disefio de cable Unico que ocupa poco espacio para permitir su
portabilidad (Cable adaptador USB a serie RS232, 2016).

c) Especificaciones técnicas

- Cantidad de puertos: 1

- Interfaz: serial

- Tipo(s) de conector(es): 1 - DB-9 (9 pin; D-Sub) male

- Tipo(s) de conector(es): 1 - USB A (4 pin) male

- Protocolo de serie: RS-232

- Control de flujo: ninguno, Xon/Xoff, RTS/CTS, DTR/DSR

- Paridad: Odd, Even, Mark, Ace, or None Parity Modes

- Tipo de gabinete: plastic

- Temperatura operativa: 0°C to 60°C (32°F to 140°F)(Cable adaptador
USB a serie RS232, 2016).
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3.2.2 Montaje

Teniendo en cuenta lo anterior, en el sistema contra la intrusion el PIC

16F877A ird conectado al sensor PIR y a una alarma, y este al servidor

Asterisk a través de un cable serial RS232.

El sensor PIR tiene una salida digital que va a ir conectada al Pin 2
(RAQ), que se puede programar cuando se detecte la intrusién en la

oficina ubicada el PIR. Este PIC esta acompafado de dos resistencias

en 10K saliendo de los pines 1y 2.

Descripcidn: Simulacion en Proteus de la entrada del sensor al Microcontrolador

u1
RZ 132 GSCACLKIN REOINT (=22
10k 147 ascaicLkout RE1 (oo
ETEMNT= = RBE2 _35'
2o Raviano RB3PGM |30
2 RATIANT RB4 |31
1. RAZIANZVREF-CVREF RES (22
3| RAANIVREFs RBGPGC |gas
2= RA4/TOCKICIOUT RET/PED
= RASIANSISS/ICZOUT ShE
i __ RCOTIOSOMICK (13
2| REOIANSRD  RC1TIOSUCCP2 12
2 RETANGE RC2ICCP1 (1T
REZIANTITS RowscioscL 12
R1 = RC4/SDUSDA (5=
1 MCLRVpRTHY RCH/SDO 22
ok RCETXICK | =23
=TEMT= RCTIRX/DT
RDO/PSFO (13
RD1/PSP1 121
RoziPse2 (2]
RD3/PSP3 (22
RD4/PSP4 2T
RDS/PSPS 28
RDBIPSPE 22
ROTIPSPT
PICIGFETTA
<TEXT>

16F77A.

Figura 12: Entrada del sensor (Fuente propia, 2016)



A. Salida del sensor para el servidor Asterisk

Puesto que un PIC utiliza niveles TTL, sera necesario un conversor de

niveles. El mas utilizado es el circuito integrado MAX232.

En este caso se quiere realizar la salida del sensor PIR hacia el servidor

por el Pin TX=25 y RX=26. Se utilizara el MAX232, el cual convertira los

niveles RS232 a TTL y viceversa con solo una fuente de 5V. Contiene
dos drivers TTL-RS232 y dos drivers RS232-TTL. Necesita dos

condensadores externos de 1 uF para el MAX232.

+SV
1uF g
% 1 [mcr RB7 |
2 lreo RBG| >
3 |ra1 Res| 2
4 37
Bl RBA 36
RA3 RE3
6 35
—IRA4 RB2—
7 |res rB1 >4
8 33
' —{RED E RBO—
W5V ® lret @ VDD 22
10 © 31
RE2 & VSS
11 o 30
VDD RD7 —
4
15pF 2lvss RD6| 2>
1
T L5 13 osc ros| 2
- 11059214 27
15pF osc2 RD4
e
—IRCO
1
5 lrca
17
—IRC2 R
18
SCKRCRC4/SD
19
—IRDO
20
~IRD1

V-
T20UT
R2IN

Tan 10
RoOUT |-

Figura 13: Salida del PIC al MAX232. (bharatbalar.files, 2016)

SALIDA DEL PIC
AL MAX232

Descripcion: Salida de los pines 25 y 26 del microcontrolador al Max232
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B. Salida del PIC a la alarma

Una vez que el microcontrolador recibe corriente y esta pasa a la
alarma, se inicia una cuenta atras de 9 a 0. Al momento en que los

empleados se hayan retirado de la empresa MYLCOM.

Lo activan y en el momento de la presencia del intruso, esta se activa y
realiza una llamada en seguida a seguridad o al duefio. La alarma se
conecta al PIC a través del Pin RB0=33.

U1
13 33
0c1 gj OSC1/CLKIN RBO/NT 34—|> RBO
oce 0SC2CLKOUT RBY ==
RB2 2
2 36
RAD <———5— RADIANO RBIPGM (==
= RATANE T -
——| RAZAN2VREF/CVREF ) —_ A
—— RAJANVREF+ RBSIPGC ==
——| RAUTOCKICTOUT RB7IPGD [——
| RASAN4/SSIC20UT 7
i __ RCOTIOSOICK ==
——| REUANSRD  RCATIOSICCP2 (= R
75 RENIANGTR RC2CCP1 f—= <
——] REZANTICS RCYSCKISCL [—= vy D1
R3 i RC4SDISDA [—== <TEXT
MCLRVppTHV RCSSDO (== e [ED-GREEN
20 RCBITXICK Egm RAO[—a——0 0—  <TEXT>
<TEXT> RCTIRX/DT L)
ROOPSPO [
RD1PSPY =52
RD2PSP2 (===
RDAPSP3 5=
RDAPSPA [
RDSIPSP5 (===
RDGPSPE [~
RO7/PSPT (==

PICIBFBT7A
<TEXT>

-

Figura 14: Salida del PIC a la alarma (Fuente propia, 2016)

Descripcion: Salida del PIC 16F77A.

C. Programacion del PIC 16F877A en PIC C Compiler

Asi, se tiene al microcontrolador PIC 16F877A: la comunicacion mas
simple de un dispositivo con un microcontrolador hacia un servidor (PC)

se da a través del puerto serie utilizando el estdndar RS232 (EIA 232).
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El puerto serie es accesible mediante conectores, siendo el DB9 macho
(de 9 patillas) que aun puede conectarse con un servidor (PC de

sobremesa).
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Figura 15: Programacioén del PIC 16F877A (Fuente propia, 2016)

Descripcion: Circuiteria completa del sistema de seguridad
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En el Anexo C, se adjunta el sistema de seguridad antes simulado en

Proteus para proyectar la presencia o no presencia del intruso.

Programacion en PIC C Compiler

#include <16F877A.h>

#FUSES XT // crystal de 1 a 4mhz

#use delay(clock=4000000)

#use fast_io(A)

#use rs232(baud=9600, xmit=PIN_C6, rcv=PIN_C7, BITS=8, PARITY =

N, stream = COM1) // para la municacionusbttl

void main()

{

char c;

set_tris_a(0b11111111); // entradas

set_tris_b(0b00000000); // salidas

while(true){

if(kbhit(COM3)== TRUE) { // verifica cuando llega un dato serial
c = fgetc(COM3); // Lee el dato serial

}

if (input(PIN_AOQ) == 0) { //Verifica si se presiono el PUSH-BUTTON 1

output_low(PIN_BO);

fprintf(COM3, "NO INTRUZO\n\r"); // Envia el mensaje a la PC

delay_ms(800);

}

if(input(PIN_AQ0)==1)

{

output_high(PIN_BO);

fprintf(COM3, "INTRUZO \n\r"); // Envia el mensaje a la PC

delay_ms(800);

}
}
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3.3 DESARROLLO DEL SCRIPT QUE ENLACE EL CIRCUITO DE
SEGURIDAD CON EL AVISO ViA TELEFONICA

Se configura primero el servidor Asterisk a través de un script para que
se comunique con el PIC y realice la llamada al momento de la
deteccidn del intruso.Asi, se tienen los mandos para realizar la llamada
al momento de aviso de alerta via VolP, desarrollando primero el audio

para el altavoz.

#!/bin/sh

# primero reproducimos un fichero de audio por los altavoces
foriin "seq 1 5 ; do play /usr/local/bin/alarma.wav ; done
#y luego efectuamos la llamada

cat<< EOF > /tmp/alarmevent.call

Channel: SIP/107

Callerid: 107

MaxRetries: 2

RetryTime: 20

WaitTime: 20

Context: INTRUSO

Extension: s

Priority: 1

EOF

chownasterisk:asterisk /tmp/alarmevent.call

mv /tmp/alarmevent.call /var/spool/asterisk/outgoing/
#!/bin/sh

case $1in

start)

sudo /usr/bin/alarmevent

stop)

PID="pidofalarmevent’

sudo kill $PID
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sudokillall cam_event.sh
sudorm f
/var/spool/asterisk/outgoing/alarmevent.call

esac

3.3.1 Configuracion del dialplan de Asterisk

Sigue la configuracién de Asterisk. La configuracion consta del comando
para activar la alarma, el comando para desactivarla y la extensién de la

terminal. Todo esto se configura en el archivo extension.conf

[general]

static=yes

writeprotect=no

autofallthrough=no

clearglobalvars=no

[globals]

[incoming]

[internal]

exten => 107,1,Dial(SIP/107,30,r)

exten => 107,2,Hangup

; aqui va la configuracion para detener y activar la alarma
exten => *666,1,Answer

exten => *666,n,Wait(1)

exten => *666,n,Playback(activated)

exten => *666,n,Wait(120)

exten => *666,n,System(/usr/local/bin/alarma.sh start)
exten => *666,n,Wait(1)

exten => *666,n,Hangup()

exten => *777,1,Answer
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exten => *777,n,Wait(1)

exten => *777,n,System(/usr/local/bin/alarma.sh stop)
exten => *777,n,Playback(de-activated)

exten => *777,n,Wait(1)

exten => *777,n,Hangup()

[mensajealarma]

exten =>s,1,Set(LANGUAGE()=es)
exten =>s,n,Answer

exten =>s,n,Wait(2)

exten =>s,n,Playback(activated)
exten =>s,n,Wait(1)

exten =>s,n,Playback(activated)
exten =>s,n,Wait(1)

exten =>s,n,Playback(activated)
exten =>s,n,Wait(1)

exten =>s,n,Playback(activated)
exten =>s,n,Wait(1) exten =>s,n,Playback(activated)
exten =>s,n,Wait(1)

exten =>s,n,Hangup

3.3.2 Configuracién del archivo sip.conf

El archivo sip.conf sirve para configurar todo lo relacionado con el
protocolo SIP y afiadir nuevos usuarios o0 conectar con proveedores SIP.
En este caso se va a afnadir el smartphone al que le va a llegar la

llamada de alerta.
[general]

context=default

srvlookup=yes
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[107]
type=friend
secret=107
gualify=yes
nat=no
host=dynamic
anreinvite=no

context=internal

3.3.3. IP del firewall IEndian

Como demostracion del enlace que une el sistema de seguridad con el

servidor Asterisk, se simulara remotamente con el cliente de red PuTTY.

Para eso se necesita la IP publica con la cual se va a enlazar y el firewall
Endian de la empresa MYLCOM. Este equipo esta dando la IP publica
190.187.142.12 para que el servidor, al ser configurado, busque esa ruta

y se comporte como un anexo remoto dentro de esa red (AmericaTel).

3.3.4. Simulacién de PuTTYcon el servidor Asterisk

Se simula en el cliente de red PuTTY para demostrar que hay
comunicacién con el servidor a través de la IP publica. Se ingresa con la
IP de la empresa MYLCOM. Asi se tiene:
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i<y PUTTY Configuration “
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Q--Sesswon Basic options for your PuTTY session
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= Terminal P ¥
Keyboard Host Name (or IP address) Port
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[=-Window Fl_o.nnect\ont.y_ee. ~ L e T
(_JRaw (_JTelnet (_JRlogin (@) SSH () Serial
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-~ Behaviour Load. save or delete a stored session
- Translation X
- Selection Saved Sessions
- Colours
&=-Connaction Default Settings
..Data 9 Load
- Proxy
- Telnet Sava
Rlogin Delete
[#-SSH
- Serial
Close window on exit: -
() Always (I Never (@) Only on clean exit

Figura 16: Enlazar simulador PUTTY con el servidor Asterisk a través de lared
(Fuente propia, 2016)

Descripcién: Pantallazo de la comunicacion con el servidor.
3.3.5 Configuracion del anexo remoto

El protocolo que usa es el UDP con puertos 5060 (SIP) y 1000-2000
(RTP). Se debe mencionar que el anexo remoto debe primero
comunicarse con la red publica de MYLCOM, de no ser asi se le puede

ofrecer un IP estatica para que el aviso de alerta de intrusos sea exitoso.

- TOF .l E11:38AM

®Desconectado Cuentas

CX

No hay cuentas ]
Lineal Linea2 Linea3 Linead Linea5

1 2 3
ABC DEF

5 6
JKL MNO

8 9
TUV WXYZ

®@ @ o @

Figura 17: Menu principal (Fuente propia, 2016)
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TOF .l | 11:40 AM

Agregar Cuenta

Figura 18: Crear una cuenta (Fuente propia, 2016)

07l |12:02PM

Mostrar Nombre
ESTRELLA

Credenciales

Numero de Extension
107

ID de Usuario
107

Contrasena
Configuracién del Servidor

Direccion Local de la PBX

Direccién Externa de la PBX
190.187.142.12

Puerto SIP de la PBX

Figura 19: Configuracién desde la IP publica (Fuente propia, 2016)

Descripcion: Creacion de un anexo remoto para la llamada telefénica por aviso de

intrusion.

3.3.6 Cableado y montaje

En la empresa MYLCOM, se toma al cuarto piso, como se muestra, para

implementar el sistema de seguridad contra la intrusion.

63
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Figura 20: Cableado y montaje de los equipos (Fuente propia, 2016)

Descripcién: Disefio e implementacion del sistema de seguridad en la empresa MYLCOM.
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VISTA PLANTA 4°
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Figura 21: Corte de la data center de la empresa MYLCOM (Fuente propia, 2016)

Descripcion: Implementacion de la data center con los sensores y el cableado
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3.3.7 Funcionamiento del sistema

El disefio de este sistema de seguridad contra intrusion para la empresa
MYLCOM en su oficina principal parte por una correcta cobertura del
monitoreo de este disefio dando inicio al momento que el sensor de
presencia se activa, arranca el sistema y envia la alerta a la alarma de
seguridad; entonces, el microcontrolador PIC procesa la alerta y por
medio del script en el programa Visual Basic, el PIC envia informacién
via cable serial directo al USB del servidor, dado con una IP publica, se
comunica y envia la alerta a la nube de Internet y desde cualquier lugar
gue se encuentre el duefio o cliente alerta que existe la presencia del
intruso por medio de una llamada. Se cierra el registro para luego

reiniciar la activacion de alarma.

La actual situacion delincuencial en el Peru y en todo Lima, agregando la
demanda por proteccion y seguridad demuestran el marco problematico,
para lo cual se propone remplazar el actual proceso manual de
seguridad de los empleados (revisando las cerraduras y puertas de la
oficina, variando sus horas de salida e ingreso, etc.), por un sistema
automatizado que permita al duefio/cliente el aviso de intrusos a larga
distancia aprovechando la implementacion con que cuenta la empresa u
oficina y, sobre todo, a un costo minimo al realizar el enlace con el

microcontrolador PIC.

En el Anexo A se adjunta una hoja para realizar el mantenimiento en la
empresa MYLCOM.
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3.3.8 Diagrama de flujo del sistema de intrusion

—  INICIO

DETECCION DE
PRESENCIA EN
EL SISTEMA

ACTIVACION DE LA NO

gl

EL CIRCUITO ENVIA

INFORMACION VIA
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ORDENA A LA »
CENTRAL ASTERISK EACTIVO

-

ENVIAR UN SMS VIA ALARMA
ANEXO REMOTO

|

CIERRA ELREGISTRO' Y
REINICIA LA ACTIVACION
DE LA ALARMA

-

Figura 22: Diagrama de flujo del sistema de intrusiéon (Fuente propia, 2016)

Descripcién: Diagrama de flujo del sistema de seguridad contra la intrusion.
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CAPITULO IV:
ANALISIS DE COSTOS Y BENEFICIO

68



4.1. ANALISIS DE COSTOS

4.1.1 Presupuesto

En la siguiente tabla se muestran los costos de recursos de materiales
directos utilizados en la mejora del proyecto a implementar.

Tabla 2:

Materiales directos

ITEM EQUIPO CANTIDAD COSTO UNIT. COSTO TOT
1 Sensor PIR DSC Bravo 3 BV- 2 S/.60 S/.120
300DB
PIC 16F877A 1 S/.15 S/.15
Sirena 110Db 1 S/.15 S/.15
4 Cable adaptador USB a puerto 1 S/.10 S/.10
serial RS232
5 Cable RS485 80m. S/.50 S/.50
6 Otros (dispositivos
electrénicos) VARIOS S/.40 S/.40
7 Grabador programador de PIC S/.60 S/.60
puerto USB 1
TOTAL 310

Descripcion: Tabla de presupuesto a utilizar para el sistema de seguridad contra la intrusion.

4.2. Analisis de beneficios

El andlisis de beneficio que obtendria la empresa MYLCOM después de
colocar en marcha el sistema se seguridad contra la intrusion se vera
reflejado en la comparacién en el proceso sin el sistema de seguridad y

con la mejora realizada.
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4.2.1 Costo de recursos de materiales indirectos

En la siguiente tabla se muestran los costos de los recursos materiales

indirectos utilizados en la mejora del sistema de seguridad contra la

intrusion.

Tabla 3:

Materiales indirectos

ITEM DESCRIPCION CANTIDAD
1 Electricidad (Kw/H) S/150
2 Internet S/250
Total sin IGV

TOTAL

S/200

S/250
S/450

Descripcion: Lista de materiales indirectos de la empresa MYLCOM.

4.2.2 Costo de recurso humano directo

En la siguiente tabla se muestran los costos de los recursos humanos

directos utilizados en la realizacion de la mejora del sistema de vigilancia

contra la intrusion.
Tabla 4:

Costo de recursos humanos directos

iTEM PERSONAL CANTIDAD TIEMPO DE
SERVICIO
1 Técnico en 1 30 dias
sistemas
2 Técnico 1 30 dias
electrénico
TOTAL

COSTO TOTAL

S/1500

S/1500

S/3000

Descripcién: Recursos humanos directos que cuenta la empresa MYLCOM.
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4.2.3 Costo del proyecto

Tabla 5:

Costo del proyecto

RECURSO COSTO
Recurso material directo S/.310
Recurso materia indirecto S/.450
Recurso humano directo S/.3000
Recurso humano indirecto S/.-
Subtotal S./3730
Gastos imprevistos S/.200
Total del proyecto en soles S/.3960

Descripcion: Costo total del proyecto

4.2.4 Proceso sin la mejora

PROSEGUR cobra S/.800 por sensores de movimiento y contactos
magnéticos + mensualidad de S/.93 por el servicio de monitoreo y la
intervencion ante alertas. Este servicio puede implementar un kit basico
de alarma a S/.1580 por 10 meses de monitoreo con el costo de S/.91.5
mensual. El paquete de conexion total es de S/.1850, este monto incluye

10 meses de monitoreo, luego a S/.125 cada mes para mantenerlo.

El detalle de los precios se muestra en la siguiente tabla:

Tabla 6:

Inversién en PROSEGUR

MATERIALES PRECIOS MENSUALIDAD
Sensores S/.800 S/.93

Alarma S/.1580 S/.95
Instalacion S/.1850 S/.125

Subtotal S/.4230 S/.313

Descripcion: Comparacion con un sistema de seguridad del mercado.
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4.2.5 Proceso con la mejora

Tabla 7:

Inversion con el disefio del sistema de vigilancia a implementar

MATERIALES PRECIOS MENSUALIDAD
Sensores S/.90 -

PIC + Dispositivos Electronicos +  S/.65 -

cable USB

Grabador del PIC S/.60 -

Instalacion + Cable RS232 S/.200 -

Sirena S/.15 -

Total S/.430

Descripcion: Inversion del sistema de seguridad.

4.2.5 Evaluacién del ROI

Se encuentra el beneficio obtenido: ROI es un indicador financiero que
mide la rentabilidad de su inversion, es decir, la tasa de variacion que
sufre el modo de una inversion (o capital) al convertirse en utilidades (o

beneficios). La férmula del indice sobre el retorno de la inversion es:

*Beneficio obtenido = Subtotal — Total = S/.3800
783%

En este caso, la respuesta es de 783%, lo que significa que la empresa
MYLCOM tiene un retorno de 783% de su inversion comparado con lo
gue le puede costar un sistema de vigilancia de la Agencia de Seguros
PROSEGUR, en comparacion con el disefio de seguridad que se esta

ofreciendo en la siguiente Tesis.
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CONCLUSIONES

1. Al analizar el problema existente en el sistema de seguridad contra la

intrusion, este termina con el funcionamiento via script enlazado entre un
microcontrolador y un servidor Asterisk.

La labor principal de este sistema de seguridad consiste principalmente
en reducir la carga de trabajo de los responsables de seguridad, reducir
los costos y agregar un valor agregado al servicio de seguridad de la
empresa, fortaleciendo de esa manera la seguridad global de cualquier
infraestructura y la calidad del servicio prestado.

Existen muchos modelos de seguridad contra la intrusion, sin embargo,
el sistema descrito en la presente Tesis ofrece aprovechar que el cliente
cuenta con una PBX, implementando un circuito que permita un sistema
de vigilancia y que envia a la brevedad un aviso de alerta a través de la
red.

El principal beneficio de este disefio es para la empresa que a base de
deficiencias en seguridad desea implementar sin hacer gastos excesivos
y aprovechar su sistema de red, mejorando su servicio y abaratando el
proceso de mejora.
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RECOMENDACIONES

eSe recomienda que alguien interesado en desarrollar este tipo de
implementaciones pueda considerar la interconexion con casetas de

seguridad del distrito cercanas a la entidad a proteger.

e Se recomienda que se pueda implementar mas sensores PIR en otras

habitaciones entre el edificio.
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GLOSARIO

Address: Direccion.

ARP: Protocolo de la capa de enlace de datos responsable de encontrar

la direccion hardware (Ethernet MAC).

Asterisk: Programa de software libre (bajo licencia GPL) que proporciona

funcionalidades de una central telefénica (PBX).

Automatizacion: Sistema donde se transfieren tareas de produccion,

realizadas habitualmente por operadores humanos a un conjunto de

elementos tecnoldgicos.

DHCP: Protocolo de red que permite a los clientes de una red IP obtener

sus parametros de configuracion automaticamente.
Encryption: Cifrado.

Externalpenetrators: Intrusos desde el exterior.
Fast Ethernet: red de area local (LAN).

Firewall: Cortafuegos.

Gateway: Pasarela, puerta de enlace.

Internet Protocol Security: Seguridad de Protocolo Internet (IPSec).

Router: Encaminador, enrutador.

Script: Guion.

Switch: Conmutador.

TCP/IP: Transmission Control Protocol / Internet Protocol
Virtual Private Network: Red Privada Virtual (VPN). VPN:
World Wide Web: Malla mundial, telarafia mundial.
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ANEXO A

DATOS DE LA EMPRESA MYL COMUNICACIONES S.R.L.

RUC: 20502657225

Razon Social: MYL COMUNICACIONES S.R.L.
Nombre Comercial: MYLCOM

Condicion: Activo

Fecha de inicio de actividades: 01 / Setiembre / 2001
Ubicacion legal: Jr. Washington N° 1206, Dpto. 411

A u ]
A = = CIMA'S 8 s
a @ = O 2 CentroLima & o ch,
= 3 & = o « Edificio C &
= 9 y B £ ) I Rimac 1§ S
% 2 Colegio Nuestra @ 2 = S = A
Sefiora de o & = K3
Guadalupe 2 S S
- @
CESCA (= ok g
o v Bolvia
ScotiaBank (& . las Artes Av Bolv / A
- i Real Plaza =i &
1 av Bolivia S~ pyBolvia Centro Civico £ s
BYLE <] PLUS ADVANCE i~ aid
Acadermia ADUNI - TECHNOLOGY ey &
y Gésar Vallejo =3 c 5 o
o o
Walvas =1 =
3 3 = & > Hotel
= = & Sheraton -
A [E) Espatia 2 = 2 ™ MGuel Aljayin
Republica de Portug = b o 3 L
& Republic: i o 5 Palacio de
3 =) @ Justicia
=] . ) Gobernacicn =4 El Estacion =
2 Z ' Regianal de Lima ] Q) Central
fostal - @
&op 2 v ] 8 Tral
S A F T
uigue = jano W o Ay Espana = Mar
e ) @ BRT Metropolit a Manier Coadt
Espana 2 = Direccion de D anuel Cuadros
) = ) Investigacion pme o
- =, 2 Policial H, £ |Arelialiano Judic ‘
E 6 ) Chnica | & &
3 = Internacional &
H ta 4 ) i
A E i Colegio José &
i ] 5 Jiménez Borja SUNAT (@ J
i & 2 Museo
~ @ g - 2L Militar
v g7, el z
“ = mbre +
& .- pv 9 De DICiemEs Plaza Grau
Plaza Francisco
EEod Alianza Francesa \
%+ B = Lima Centro &) Museo de ) Grifo Pecsa
0 Arte de Lima

Figura 23: Ubicacion de la empresa MYLCOM

Fuente: Google Maps
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ANEXO B

DIAGRAMA DE GANTT

Disefio de hoja para realizar mantenimiento en la empresa MYLCOM.
Tabla 8:

Disefio de hoja para mantenimiento

N° de inventario

Empresa : Sector Maquina
Oficina de Ubicacion

mantenimiento

Registro de Especificaciones / Frecuencia

Pieza a | Especificar | Ciclo Cantidad
Punto a | cambiar | pieza
revisar
Cambio | Punto | Ciclo Punto Ciclo Observaciones/ Recomendaciones:
de
Pieza
Cadigo: /: Arealizar /: realizado C: cambio

N: mantener nivel

Frecuencia: D: Diario S: Semanal M: Mensual

B: Bimestral

MES Enero |Feb. | Mar. | Abril | Mayo | Junio | Julio | Agosto | Sept. | Oct. | Nov. | Dic.

Descripcion: Hoja de mantenimiento preventivo para el sistema de seguridad en la
empresa MYLCOM
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ANEXO C

ENSAMBLAJE

Ensamblado del sistema de seguridad simulado para la presencia y no
presencia del intruso.

Figura 24: Conexién del sistema de seguridad con el servidor

Figura 25: Ensamblaje del sistema de seguridad
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Figura 26: Deteccion del intruso (Fuente propia, 2016)

Descripcion: Ensamblaje con el sensor infrarrojo, la alarma, el PIC.
Al momento de la intrusién se activa el sensor enviando una sefial
digital via VoIP y realizar una llamada al anexo remoto configurado.
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