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Resumen

Actualmente, la ciberseguridad es un tema de gran interés, tanto para las grandes
y pequefias compafias como para los centros educativos, debido a que existen
muchas maneras en las que el sistema de seguridad de una red pueda ser
vulnerado. El presente trabajo tiene como contexto el campus de la Universidad de
Ciencias y Humanidades, una universidad ubicada en Lima norte donde
actualmente se tiene implementado el sistema de red de datos bajo los equipos y
el software de Ruckus Wireless, al ser un software propietario, se deben realizar
pagos regulares para mantener el sistema actualizado y protegido contra
amenazas. En este sentido, el objetivo de la tesis es mejorar el servicio de red de
datos mediante la planificacion de transicion del protocolo de software propietario
al protocolo de software libre en la Universidad de Ciencias y Humanidades, donde
la opcién de software libre elegido es pfSense por ser robusto y altamente seguro.
Asimismo, la metodologia utilizada es la simulacion por medio de maquinas
virtuales en la plataforma de VirtualBox que permitird configurar el sistema
operativo de pfSense para luego comprobar las reglas establecidas a través de una
simulacion con pfSense instalado como servidor. Se logro realizar la simulacion de
manera efectiva y se logré comprobar el correcto funcionamiento de la
configuracion de pfSense por lo que se concluye que si es posible lograr una
transicion del protocolo Ruckus Wireless al protocolo pfSense de manera efectiva.
Palabra clave: Ciberseguridad, Seguridad de red, Software propietario, Software

de codigo abierto, Dashboard.



Abstract

Currently, cybersecurity is a topic of great interest, both for large and small
companies and for educational institutions, because there are many ways in which
the security system of a network can be violated. The context of this work is the
campus of the University of Sciences and Humanities, a university located in
northern Lima where the data network system is currently implemented under the
Ruckus Wireless equipment and software, as it is proprietary software, it is
necessary to make regular payments to keep the system up to date and protected
from threats. In this context, the objective of the thesis is to improve the data network
service by planning the transition from the proprietary software protocol to the free
software protocol at the University of Sciences and Humanities, where the free
software option chosen is pfSense since it is robust and highly secure. Likewise, the
methodology used is simulation through virtual machines on the VirtualBox platform
that will allow configuring the pfSense operating system and then verifying the
established rules through a simulation with pfSense installed as a server. The
simulation was carried out effectively and the correct functioning of the pfSense
configuration was verified, so it is concluded that it is possible to achieve a transition
from the Ruckus Wireless protocol to the pfSense protocol effectively.

Keywords: Cybersecurity, Network Security, Proprietary Software, Open Source

Software, Dashboard.
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Introduccioén

En la actualidad, la ciberseguridad es uno de los desafios mas importantes que
enfrentan distintas instituciones y organizaciones, se debe procurar un sistema
que no permita el acceso de atacantes que van en busca de informacion para su
beneficio personal. En el ano 2016 la Universidad de Calgary sufrié un ciberataque
que paraliz6 varios de sus sistemas, esto fue hecho a través de un software
malicioso que infectd varias maquinas, este incidente forzé a la universidad a pagar
al atacante una suma de 20,000 délares para asegurar varios sistemas importantes
pudieran ser restablecidos y evitar que cualquier informacion personalpudiera ser
divulgada, este incidente ademas de haber significado una pérdida de dinero
también pas6 a requerir un trabajo arduo por parte del personal de IT para asegurar
la reparacion de los dafios ocasionados a las maquinas y aplicar los codigos
necesario para desencriptar las maquinas afectadas. En este sentido, se puede
apreciar como una red inalambrica no segura puede causar consecuencias graves

y llevar a representar grandes pérdidas de tiempo y dinero (CBC, 2016).

La Universidad de Ciencias y Humanidades es una universidad ubicada en Lima
Norte, en Los Olivos, actualmente alberga una poblacién total de 3507
estudiantes, y ofrece quince carreras diferentes; una parte importante e
indispensable para el correcto funcionamiento de las instalaciones, tanto para los
alumnos, el personal docente y administrativo es el optimo estado de la red
inalambrica de Wi-Fi. La red Wi-Fi de una institucion educativa debe estar
asegurada contra amenazas de ciberataques debido a que de lo contrario se pone
en riesgo la base de datos, la cual contiene informacion tanto de los estudiantes
como del personal. En este sentido, la universidad debe contar con una topologia
de red inalambrica apropiada para sus instalaciones que cumpla con los
requerimientos necesarios para que la conexién a internet sea la mas optima y

ademas garantice la proteccién de la informacién en la base de datos.

En la red inaldmbrica de la Universidad de Ciencias y Humanidades, actualmente



se implementa un software propietario para garantizar la seguridad de la red. En
este sentido, se ha procedido a buscar una opcién de software de cddigo abierto,
que provea los protocolos de seguridad necesarios para la universidad y que

permita el manejo de la red inalambrica.



CAPITULO I: PLANTEAMIENTO Y FORMULACION
DEL PROBLEMA



1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA DE
INVESTIGACION

1.1.1. Planteamiento y descripcién del problema

Actualmente en la Universidad de Ciencias y Humanidades existe
una red inalambrica que conecta los distintos dispositivos en las
instalaciones, dicha red esta construida bajo el protocolo de software
propietario de Ruckus Wireless, que es wuna compaiia
estadounidense adquirida y respaldada por Commscope que provee
los equipos de hardware y software de tecnologia disefiada para
redes alambricas e inalambricas. De este modo, al adquirir el servicio
de Ruckus Wireless, la Universidad de Ciencias y Humanidades ha
recibido los equipos necesarios para hacer el despliegue de la red de
datos y el software para gestionarla. Los equipos que se han
adquirido son tres modelos de Access Point (Ruckus R500, Ruckus
R310 y Ruckus T300) y un Zone Director el cual actua como el centro
del despliegue de la red ya que se encarga de manejar el
funcionamiento de los Access Point de manera centralizada haciendo
que se sincronicen automaticamente ajustando los niveles de
potencia de transmision y las asignaciones de canal de radio

frecuencia.

Sin embargo, Ruckus Wireless también tiene un historial de
vulnerabilidades en sus productos que afecta directamente a sus
clientes. En 2019, un investigador de sistemas de seguridad, logro
descubrir un numero de vulnerabilidades en la interface web para los
routers Wi-Fi de Ruckus, las cuales fueron dadas a conocerse en el
trigésimo sexto congreso “Chaos Communication Congress” llevado
a cabo en Leipzig, Alemania en diciembre de 2019, en su
investigacion se descubrid la posibilidad de fuga de informacién y

credenciales, omision de autenticacion, inyeccion de comandos,



recorrido de ruta, desbordamiento de pila y lectura/escritura de
archivos arbitrarios, se analizaron 33 Access Point de Ruckus y se
encontré que todos eran vulnerables. Dichos descubrimientos fueron
reportados a Ruckus, quienes publicaron un aviso de seguridad el 24
de diciembre de 2019 (Commscope, 2019). Diez de estas
vulnerabilidades fueron dadas numeros de identificacién en la base
de datos de vulnerabilidades y exposiciones comunes (CVE-2019-
19834 a CVE-2019-19843) (CISA, 2020).

En 2023, nuevamente se han hallado puntos débiles en multiples
productos de Ruckus Wireless, motivo por el cual La Agencia de
Ciberseguridad e Infraestructura (CISA) ha agregado estas
vulnerabilidades a su “Catalogo de Vulnerabilidades Explotadas
Conocidas”, indicando que el software de los Access Point de Ruckus
Wireless contienen una vulnerabilidad en el componente de los
servicios web, dichas fallas fueron registradas bajo el numero CVE-
2023-25717 de vulnerabilidades y exposiciones comunes (CISA,
2023). Si este componente web esta habilitado en los Access Point,
un atacante podria llevar a cabo una falsificacion de solicitud entre
sitios (CSRF) o una ejecucion de cédigo de manera remota (RCE),
esto podria incluso afectar al Zone Director de Ruckus y panel de
administrador en version 10.4 y anteriores. Estas fallas de seguridad
podrian afectar a miles de usuarios que hacen uso de los productos
de la compaiia ya que los dispositivos pueden ser accedidos de
manera remota a través de internet dando un punto de inicio al
atacante desde el cual podria ingresar al resto de la red corporativa

si esta presenta mas vulnerabilidades.

En ese sentido, es de gran importancia realizar una transicion del
protocolo de software propietario de Ruckus Wireless al protocolo de
software libre de pfSense, debido a que la naturaleza transparente
del software de cédigo abierto puede potenciar la integridad y puede

brindar un rendimiento mejorado debido a que al ser liberado para
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una comunidad desarrolladora mas grande permite mejoras
sucesivas que se realizan de manera continua al software lo que
también incrementa la sostenibilidad a largo plazo (Heron, Hanson y
Ricketts, 2013).

1.1.2. Formulacioén del problema general

¢, Como llevar a cabo la transicion del protocolo de software
propietario al protocolo de software libre para garantizar la mejora
del servicio de red de datos de la Universidad de Ciencias y

Humanidades?

1.1.3. Formulacién de los problemas especificos
P.E.1: ; Cual es la situacion actual del servicio de la red de datos de
la Universidad de Ciencias y Humanidades?
P.E.2: ; Cual sera la topologia y la arquitectura de la red de datos
de la Universidad de Ciencias y Humanidades?
P.E.3: ;Cual sera el modelo de la red de datos para optimizar el
servicio de red de datos de la Universidad de Ciencias y
Humanidades?
P.E.4: ; Como comprobar la efectividad del disefio planteado de red

de datos para la Universidad de Ciencias y Humanidades?

1.2. DEFINICION DE LOS OBJETIVOS DE LA INVESTIGACION

1.2.1. Objetivo general

Disefiar y planificar el servicio de red de datos mediante el protocolo
Ruckus Wireless al protocolo pfSense para optimizar la red
inalambrica de la Universidad de Ciencias y Humanidades.



1.2.2. Objetivos especificos

0O.E.1: Determinar la situacién actual de la red de datos de la

Universidad de Ciencias y Humanidades.

O.E.2: Conocer la topologia y la arquitectura de la red de datos de
la Universidad de Ciencias y Humanidades.

0O.E.3: Disefiar un modelo de red de datos para optimizar el servicio
de la red de datos de la Universidad de Ciencias y Humanidades.
O.E.4: Simular la efectividad del disefio de la red de datos

optimizada.

1.3. JUSTIFICACION DE LA INVESTIGACION

1.3.1.

1.3.2.

Justificacion técnica.

El sistema de seguridad que se planteara, utilizara un software de
coédigoabierto y gratuito para proveer una alta seguridad al sistema
de red inaldambrica de la Universidad de Ciencias y Humanidades,
este software permitira configurar un firewall para proteger el sistema
de ataques y permitira la configuracién de routers a través de una
gestidon unificada contra amenazas para brindar un alto nivel de

seguridad.

Justificacion econémica.

En la Universidad de Ciencias y Humanidades, actualmente, se
utiliza unsistema de seguridad basado en un software propietario,
Ruckus Networks, este software pertenece a la compafia
CommScope y brinda soluciones de seguridad para redes de alto
rendimiento, es un sistema de estructura de tipo empresarial que

permite que el numero de usuarios conectados a la red a través de



1.3.3.

un solo equipo sea mayor sin comprometer el rendimiento de la
misma ya que tiene mas capacidad en cuanto a la concurrencia de
dispositivos. Ruckus Networks solamente es compatible con los
equipos de su misma marca, estos dispositivos son integrados a la
red y el sistema permite gestionar multiples enlaces. El sistema
que se planteara en el presente trabajo estara basado en un software
de cdédigo abierto, pfSense (Aggarwal, 2018), este tipo de sistema
se podria implementar sin ningun costo de manera que se logre
alcanzar un alto nivel de seguridad en las instalaciones de la
universidad,de igual manera permite la configuracion de firewall,

router y manejo dela carga en la red de una manera sencilla.

Justificacion social.

La Universidad de Ciencias y Humanidades actualmente cuenta con
un sistema de seguridad de software propietario, el cual viene con
un costo para poder ser utilizado, este sistema permite la
implementacion de lared inalambrica en todo el campus. En este
sentido, el proyecto que se planteara esta basado en un software de
codigo abierto, lo que permitira que su implementacion sea mas
econdmica y compatible con una mas amplia variedad de hardware.
Un alto nivel de seguridad es de vital importancia para garantizar que
la base de datos y la informacion personal de los estudiantes y del

personal docente y administrativo esta completamente seguro.



1.4.

ALCANCES Y LIMITACIONES DE LA INVESTIGACION

1.4.1.

1.4.2.

Alcances

Se desarrollara una propuesta de un modelo de red seguro para la

red inaldmbrica de la Universidad de Ciencias y Humanidades.

El presente proyecto planea llegar a la propuesta de un disefio que

pueda ser viable y escalable a un sistema mas complejo.

El sistema cumplira con las necesidades de seguridad para la red de
la Universidad de Ciencias y Humanidades y sera desarrollado con

un software de codigo abierto de manera que no tenga ningun costo.

El sistema de seguridad de la red se podra controlar mediante un
Dashboard donde se podra gestionar facilmente cada aspecto de la

red y se podran visualizar los equipos y sus caracteristicas.

Limitaciones

El proyecto tendra como limite geografico el campus de la

Universidad de Ciencias y Humanidades.

El proyecto no empleara software propietario debido a los altos

costos.

El disefio de red debe ser de gestion centralizada de modo que sea
mas sencillo el manejo de los distintos aspectos de la red a nivel de

toda la universidad.

El disefio del sistema de seguridad en la red inalambrica, al tratarse
de un proyecto de tesis, esta sujeto a un limite de tiempo para su

culminacion.



CAPITULO II: FUNDAMENTO TEORICO
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2.1.

ANTECEDENTES DE LA INVESTIGACION

2.1.1. Internacionales

Los autores Muntaka et al. (2021) basan su estudio en la Universidad
de Kessben,la cual cuenta con muchos departamentos y secciones,
donde varias computadoras estan programadas para proveer el
servicio a todo el campus, la demanda de muchos equipos y de estas
computadoras como servidores incrementa con el crecimiento de la
universidad y su desarrollo, en vista a esta problematica los autores
proponen la implementacion de un sistema integrado queseria la
solucion para minimizar gastos estructurales ademas de la ventaja
que representa tener un sistema centralizado para la administracién,
el sistema también brindara un firewall robusto que servira como
mecanismo de defensa alos servicios completos, utilizando también
un manejo de amenazas unificado (UTM) que pondria todas las
soluciones de seguridad juntas. Se hace uso de un sistema operativo
de cddigo abierto llamado Nethserver, el firewall de Nethserver ha
mejorado mucho con la implementacion de inspeccién profunda de
paquetes utilizando nDPI, el administrador puede facilmente crear
las reglas para el firewall donde puede dar o restringir el acceso de
las PC a las paginas que se deseen. Luego de la implementacion los
autores concluyen que hay un uso efectivo del hardware disponible
y que el sistema funciona sin problemas y que el acceso a la red
también ha sido mejorado usando la funcionalidad UTM en
Nethserver OS.

Segun Sharma, Manuja, Puri y Kumar (2021), la asignacion y gestion
de ancho de banda es de gran importancia para asegurar la
eficiencia del rendimiento de una red y que esto también representa

uno de los problemas mas resaltantes en las organizaciones en la
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actualidad, los proveedores comerciales de este servicio en este
campo son de alto costo en términos de tiempo y dinero. En vista a
esta problematica los autores realizan el desarrollo de la
personalizacidon de una aplicacion de cédigo abierto la cual han dado
el nombre de "RadSense" para dar un mejor rendimiento a una red
de dos mil nodos. Han hecho uso de las aplicaciones de cddigo
abierto pfSense y Radius, tomando pfSense lo han instalado en un
dispositivo que luego se conecto a la red de 2500 nodos, en la misma
red han instalado y configurado el software de Free Radius en la
maquina de pfSense, después de habilitar un portal cautivo se
conectd la aplicacion de Radius a una base de datos en MySQL. Los
autores han hecho la implementacion de RadSense para ayudar a
los administradores de la red a tener un mejor manejo de los
usuarios y de los servicios, demostrando una manera en la que se
puede configurar el portal cautivo de pfSense y un servidor local de
Radius para usuarios autentificados en una red alambrica e
inalambrica y asegurar las credenciales de los usuarios. Los
resultados mostraron que se logro la implementacion de un sistema
que ayudara a las organizaciones con el manejo de los recursos
actuales y que con el mecanismo AAA de pfSense los
administradores de la red pueden monitorear los recursos utilizados
por los usuarios. Los autores concluyen que se logré integrar de
manera efectiva pfSense, MySQL y Radius en una sola plataforma
donde todo puede manejarse desde una aplicacién llamada

"RadSense" con sus propias caracteristicas.

Tudosi, Graur, Balan y Potorac (2023) indican que el acenso en el
numero de crimenes cibernéticos estd afectando a numerosas
empresas a nivel mundial ya que no existe ninguna industria o
negocio que tenga un maximo de proteccién en ese campo. Los

danos que se producen pueden llegar a minimizarse siempre y
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2.1.2.

cuando se realice una revision periddica del sistema, estas
revisiones se llevan a cabo siguiendo un protocolo que incluye
pruebas de penetracion al sistema, escaneres de vulnerabilidad, y
evaluaciones de la red. En este sentido, los autores mencionan que
su estudio estara basado en resolver los problemas mas comunes
que se encuentran en un firewall de cédigo abierto, haciendo uso de
pfSense llevaron a cabo diversas pruebas para detectar puntos
vulnerables para la red, las herramientas utilizadas para hacer la
revision de la red también se basaron en soluciones de codigo
abierto como Kali Linux para llevar a cabo la revision manual. Luego
de realizar las pruebas e identificar los puntos débiles de la red los
autores mencionan en su solucién propuesta el implementar un
analizador de protocolo de red como Wireshark que realice una
inspeccion de los paquetes, como incluso de esta manera existes
caminos alternativos para esquivar estas reglas establecidas en el
sistema, los autores indican que la solucién a esto se encuentra en
las configuraciones personalizadas que se realizan en el firewall
principal. Realizando estas configuraciones personalizadas se logra
ocultar el firewall y protegerlo de escaneos de red, debido a esto, los
autores resaltan que pfSense es una solucion de firewall eficiente.
En sus resultados, resaltan que todas las vulnerabilidades
detectadas en la red pueden ser resueltas realizando las
actualizaciones de software respetivas ya que las versiones mas
recientes proveen soluciones a problemas pasados. En sus
conclusiones proponen el uso de otras herramientas de cddigo
abierto para detectar vulnerabilidades y mejorar eficiencia de

pfSense.

Nacionales

Almidon (2019), indica que en la actualidad la tecnologia ha

avanzado rapidamente de manera que ha cambiado muchos
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procesos y también los quehaceres de la vida diaria, en este sentido
se presenta de la igual manera el peligro que acarrea este avance
tecnologico el cual es el robo de informacidn a organizaciones de
toda clase incluyendo las intuiciones educativas. El estudio se centra
en la Universidad Nacional de Huancavelica la cual tiene el
ComplejoEducativo de Servicios Académicos donde se lleva a cabo
la mayor parte del area administrativa. Los sistemas de informacion
utilizados se basan en nivel WAN y nivel LAN. La red WAN presenta
el problema de lentitud de acceso a las aplicaciones de la red, un
60% de los hosts pierden conectividad con la red de datos, reportes
de perdida de datos en los sistemas de gestion documentaria,
reportes del personal de soporte informatico indicando que un 60%
de los equipos han sido infectados con software maliciosos como
virus o spyware. En vista de esta problematica el autor ha propuesto
el disefio de un modelo de red basado en redes virtuales de area
local para la proteccion de la informacion en la UniversidadNacional
de Huancavelica, las VLAN permiten que se implementen politicas
de acceso y seguridad para grupos de usuarios en particular lo que
incrementa la seguridad. Luego de la implementacién el estudio
mostré que se redujo el tiempo de espera en las aplicaciones LAN
de 77,35 a 15.79 ms promedio, mostré una disminucién significativa
de casos de pérdidas de datos de 1076 a 201, y redujo el porcentaje
de acceso a servicios no autorizados de 88% a 9% para las redes a
nivel LAN y de 89% a 2% a nivel de redes WAN, por este motivo el
autor concluye que la implementacién de redes virtuales de area
local VLAN mejora la seguridad de la red de la Universidad Nacional

de Huancavelica.

Asimismo, Pitancur (2019), sefala que actualmente para
proporcionar un sistema de red seguro en una organizacibn como

una empresa es necesario tomar en cuenta el aspecto de la
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rentabilidad de la empresa ya que la implementacion debe estar
basada en el presupuesto disponible que se tenga para invertir con
este proposito. El estudio se centra en la compafia Corporacién
Cayman S.A.C, que esuna empresa dedicada al area de las
motocicletas y maquinaria, la empresa ha crecido y ha movido su
ubicacion a un local mas grande en Callao, por lo que el autor
propone un disefio e implementacién de una red de datos de
seguridad perimetral basandose en un sistema ERP llamado Spring,
igualmente se plantea implementar un Centro de Datos para la mejor
organizacion de la informacion de manera que la red esté
centralizada. Para la simulacion del proyecto el autorutilizdé un
software llamado Opnet para realizar la topologia de la red LAN.
Luego de la implementacion se pudieron obtener los resultados del
Centro de Datos paraver el funcionamiento de la red, en los cuales
se evidencio un retardo en la red de 85us ademas de concluir que
si se ha logrado centralizar la red de datos por loque se incrementa
la confiabilidad y seguridad de la informacién lo cual también es
reforzado con la instalaciéon de un firewall, se comprobé el buen
funcionamientodel sistema ERP Spring y la conexidén con las demas
sedes, y se logré restringir el acceso a internet de usuarios no

autorizados.

Segun Ayala (2022), su estudio se basa en la red inaldmbrica del
IESTP San Pedro, indica que dicha red no tiene ningun control de
usuarios y que las paginas web no se encuentran restringidas. En
vista a esta problematica, el autor propone realizar un analisis para
determinar como afecta la implementacion de un portal cautivo para
administrar la seguridad de la informacion en la red inalambrica. Se
utilizé el instrumento Nessus y Packet Loss Test para la recoleccion
de la informacién a ser tomada en cuenta para el analisis, tomé6 una

poblacion de 256 usuarios, una muestra de 154 usuarios y se
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2.2

procesé la informacién con el software SPSS. Los resultados
obtenidos mostraron una disminucién de accesos a servicios no
autorizados de 70.97%(Pre-test) a 3.99%, se logré de igual manera
reducir el tiempo promedio de respuesta de navegacion de 111.37
ms (Pre-test) a 68.45 ms, se redujo el porcentaje de pérdida de
paquetes de 38.95% (Pre-test) a 4.64%, Se concluye finalmente que
el portal cautivo mejoré notablemente la administraciéon y seguridad
de la red inaldmbrica del IESTP San Pedro.

MARCO TEORICO

2.2.1. Protocolo

La palabra “Protocolo” abunda en la tecnocultura. Los protocolos son
reglas convencionales y estandares que gobiernan las relaciones
dentro de las redes de comunicacion, con frecuencia estas relaciones
vienen en la forma de una comunicacion entre dos o mas
computadoras, pero la palabra “redes” puede referirse a cualquier
sistema de interrelacionalidad, que podria ser bioldgico o informatico,
organico o inorganico, técnico o natural. Un protocolo en redes de
comunicacion se define como un conjunto de reglas que aseguran
que las conexiones funcionen, es un sistema para mantener la
organizacion y el control. En un sentido mas amplio, un protocolo es
una tecnologia que regula el flujo y dirige espacio en la red (Galloway
y Thacker, 2004).

Un protocolo se refiere a una tecnologia de organizacién y control
que opera en redes distribuidas. Los protocolos existen en las redes
de computadoras contemporaneas, pero también se aplican en una

variedad de redes bioldgicas y bioinformaticas (Galloway, 2006).
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2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

Wide Area Network (WAN)
Una Red de Area Amplia en telecomunicaciones se define como una
red que cubre un area extensa, dicha area puede ser metropolitana,

regional o nacional (Zhang et al., 2011).

Local Area Network (LAN)

Una Red de Area Local consiste en un numero de terminales de
computadora que estan conectados a través de un servidor. Las
redes de Area Local normalmente se utilizan en negocios,
laboratorios y en el ambito industrial donde los empleados deben
comunicarse y compartir informacion estando todos en el mismo

espacio o area (Braine y Yorozu, 1998).

Virtual Local Area Network (VLAN)

Las Redes Virtuales de Area Local son una tecnologia que permite
dividir una red fisica ya que el administrador puede hacer particiones
en una red local para formar redes mas pequefas separadas e
independientes (Mehdizadeha et al., 2017).

Redes Inalambricas

Una red inalambrica es un tipo de red en la que los dispositivos
permanecen conectados a la red, pero sin necesidad de estar
conectados fisicamente a través de cables. Los puntos de acceso
amplifican la sefal de Wi-Fi de manera que los demas dispositivos
puedan estar lejos de los routers pero aun estén conectados a la red
(Cisco, 2023).

Seguridad de las VLAN
Las VLAN son capaces de proveer mas seguridad a la arquitectura
de la red ya que los administradores de la red pueden tener control

sobre cada puerto, esto impide que un atacante conecte su
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dispositivo a cualquier switch de la red y robe informacién sin ser

detectado, el trafico sensible que se origina de la compafia o

empresa puede también ser controlado o restringido con el uso de

redes virtuales de area local (Mehdizadeha et al., 2017).

Algunos de los ataques mas comunes que se presentan en las Redes

Virtuales de Area Local son:

Address Resolution Protocol (ARP) Spoofing. ARP
Spoofing es un método en el cual el atacante envia un
mensaje de Protocolo de Resolucién de Direcciones (ARP)
falsificado. El propdsito principal de este tipo de ataque es
asociar la direccion MAC con la direccion IP de otro nodo,
como el del default gateway, de manera que todos los
mensajes que se envian a esa direccion IP en particular los

recibe el atacante (Mehdizadeha et al., 2017).

LAN Hopping. Un ataque de VLAN Hopping se realiza
mediante el envio de paquetes con el codigo de identificacion
de la VLAN que se tiene como objetivo, ese cddigo al ser
revisado en la red permite el paso de los paquetes hacia la
VLAN objetivo (Mehdizadeha et al., 2017).

MAC Flooding. Es un método que se implementa para
comprometer la seguridad de los switches de la red. En este
ataque el atacante envia muchas direcciones MAC falsas con
el proposito de saturar la memoria limitada en el switch que
guarda la tabla de direcciones MAC. El trafico se sobrepasa y
queda expuesto debido a que el switch ya no puede mantener
las direcciones de destino especificas en la memoria
(Mehdizadeha et al., 2017).

Filtrado de Ingreso. Es un método que se utiliza para

asegurarse de que los paquetes entrantes provengan de las
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2.2.8.

2.2.9.

2.2.10.

redes que afirman su origen. Este método también puede ser
utilizado como medida de proteccion contra ataques a la red
(Mehdizadeha et al., 2017).

Calidad de Servicio (QoS)

El propdsito principal de QoS es proveer un buen servicio en
accesibilidad al usuario final. Para aplicar la calidad de servicio de
una manera efectiva en una red el usuario debe poder alcanzar la
infraestructura de red que contiene las aplicaciones (Azamuddin et
al., 2020).

Lista de Control de Acceso (ACL)

Un firewall no detecta los nuevos ataques generados por un intruso,
pero clasifica el trafico basandose en las reglas de la Lista de Control
de Acceso. Antes de procesar un paquete para enviarlo a su destino,
el paquete debe ser analizado para revisar vulnerabilidades, un
modulo de categorizaciéon de trafico agrupa los paquetes indicando
cuales se consideran vulnerables y no vulnerables (Ramprasath y
Seethalakshmi, 2021).

FTP (File Transfer Protocol)

Un protocolo de transferencia de archivo (FTP) se utiliza para
proteger el intercambio de informacion en una red, la mayoria de los
FTP se basan en tres funciones criptograficas principales para
proteger la informacion: cifrado de clave publica, firmas digitales e

intercambio de claves (Villamora, Lim y Sebial, 2019).

TCPI/IP (Transmission Control Protocol/ Internet Protocol)
Es un grupo de protocolos que permiten que un grupo de
computadoras puedan comunicarse e intercambiar informacién en

una red y en internet. Un protocolo es una secuencia de reglas que
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le permiten a una computadora conectarse con otra. Las
computadoras pueden conectarse a internet gracias a este protocolo
(Villamora, Lim y Sebial, 2019).

2.2.11. Red de datos
Una red de datos es un sistema disefiado para transferir
informacion entre varios dispositivos conectados entre si a través
de la conmutacion de datos, lineas de transmision y sistemas de

control. (Bertsekas y Gallager, 2021).

2.2.12. Ruckus

Ruckus es un software de seguridad de redes alambricas e
inalambricas para el disefio de redes con propdsitos especificos para
las compafias en las que se implementen, de igual manera, Ruckus
también provee equipos de red que hacen uso de Internet de las
cosas (loT) para la implementacion, es una marca propiedad de
CommScope. Ruckus permite la implementacion de redes de area
local de alto rendimiento para interiores y exteriores (CommScope,
2022a).

2.2.13. Caracteristicas de Ruckus.
Ruckus Wireless es un sistema de seguridad consistente, con baja
taza de pérdidade paquetes y alto rendimiento. El portafolio de
Ruckus Wireless tienedisponibilidad de puntos de acceso, switches
y routers, ademas de ofrecer manejode servicios basados en la nube
(CommScope, 2022a).

Actualmente en la Universidad de Ciencias y Humanidades se hace

uso del Zone Director de Ruckus Wireless y tres tipos de Access
Point de Ruckus Wireless diferentes:
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e Zone Director. Se encarga de la conexion de dispositivos,
controlando automaticamente las asignaciones de los canales y
los niveles de las potencias de transmision actuando como un
sistema de control central para los puntos de acceso de Ruckus.
Permite extender conexiéon Wireless en una red evitando la
conexion via ethernet a cada Access Point. La licencia por el
Zone Director de Ruckus Wireless es de $30.00 por Access Point
y la licencia de soporte es de $450 por afio. (CommScope,
2022b).

¢ Ruckus r310. Trabaja con el estandar 802.11ac, consta de una
antena adaptativa Ruckus BeamFlex, usualmente se implementa
en entornos empresariales, soporta unmaximo de 100 clientes
por Access Point. Existen opciones de manejo de red de manera

virtual o en la nube (CommScope, 2022c).

¢ Ruckus r500. Trabaja con el estandar 802.11ac, por lo que opera
en la banda 5 GHz haciendo uso de OFDM, utiliza una antena
adaptativa patentada y puede brindar una ganancia de hasta 4dB
extras. Integra la tecnologia BeamFlex que es desarrolladapor la

misma compania (CommScope, 2022d).

¢ Ruckus t300. Es un punto de acceso para exteriores que trabaja
en banda dual 802.11.ac, su disefio y funcionalidad permite que
sea implementos para utilizar en lugares donde el trafico de
informaciéon es grande como en centros comerciales o lugares

publicos. (CommScope, 2022¢).

2.2.14. Media Converter

Son dispositivos que hacen la conversion de medio para poder pasar
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2.2.16.

2.2.17.

conexiones de fibra Optica a conexiones que sean apropiadas para
los routers de la universidad. El modelo que se utiliza actualmente es
el 3C-LINK 3C-W-1000-35-40, cuenta con cuatro puertos 10/100 y no
es administrable (Nyein, Naing y Saldanha, 2009).

Switch
La universidad cuenta con varios modelos de Switch de distintas
marcas en el despliegue de su red, los cuales son: el Switch 3Com
4800G, Dlink 1210 48G, Dlink 3120 48G, HP 1950-48G, HP 1920-
48G, HP 1920-24G, HP 1910-24GB, HP 3150 48G y Aruba 1960, la
mayoria son Switches administrables de capa 2 y capa 3 (Lu, Laiy
Chang, 2022).

Servidor
La universidad también cuenta con tres modelos de servidores
Hewlett Packard, HP Proliant G8, HP Proliant G9 y HP Proliant G7
los cuales se encargan de guardar la informacion de la red de datos
(Alazab et al., 2021).

PfSense

Es un software de codigo abierto para seguridad de red a través de
firewall y router que también permite tener un manejo de red
unificado y hacer balance de carga. Puede ser utilizado a varios
niveles, ya que es aplicado a redes domésticas y de igual manera
puede ser implementado en una red empresarial, esta basado en
FreeBSD (PfSense, 2022).

2.2.18. Optical Networks

Optical Networks es una empresa con base en Peru que se

especializa en el sector corporativo y empresarial, brindando
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servicios de telecomunicaciones. De igual manera, realiza
despliegue de fibra éptica y la cual es implementada en su Red
Metropolitana de Alta Velocidad la cual tiene su capa central
cubriendo las areas de Lima y Callao que le permite brindar un alto

nivel servicio (Win Empresas, 2023).

2.2.19. Win Empresas

Win Empresas es el nuevo nombre con el que sigue ejecutando sus
funciones la empresa antes denominada Optical Networks, se
centran en asistir a compafias en la transicion digital de sus
servicios, brindando soluciones de conectividad, Cloud Hibrido,
ciberseguridad, gestion, servicios de Data Center, comunicaciones

unificadas y tecnologia corporativa (Win Empresas, 2023).

2.2.20. Fortinet

Fortinet es una empresa especializada en el area de ciberseguridad,
encargada de proveer servicios de seguridad en tecnologia
operacional y tecnologia de la informacion, estos servicios son
brindados de igual manera para la proteccion de redes de cajeros
automaticos en bancos. Fortinet, de la misma manera, ofrece el
firewall FortiGate NGFW disefiado para brindar seguridad

empresarial para proteccidon contra amenazas (Fortinet, 2022).

2.2.21. La Red Cientifica Peruana
La Red Cientifica Peruana (RCP) es una asociacion iniciada en 1991
encargada de la administracion de los dominios en Peru. Las
personas u organizaciones que poseen un dominio, lo solicitan por
un espacio determinado de tiempo y luego de que este plazo es

terminado deben renovar nuevamente su posesiéon del mismode
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manera constante (RCP, 2022).

Dominio
Existen diferentes tipos de dominios ya que no todos funcionan de la
misma manera, algunos dominios estan reservados para sitios web
especificos, conocer cada tipo es de gran importancia en el momento
de la creacidon de una pagina webya que algunos poseen algunos
aspectos especiales que se deben tomar en cuenta. La buena
eleccion de un dominio también ayuda a mejorar la experiencia de
los usuarios en el sitio y ayuda a promover de una mejor manera las
marcas o las companias. Cada sitio web es guardado en un servidor
y es asignado una direccion IP (Internet Protocol), y cada una cuenta
con un DNS (Domain Name System) que permite que cada dominio
sea mas facil de buscar en el motor de busqueda. (Mockapetris y
Dunlap, 1988).

Tipos de dominios

e Dominio de primer nivel (TLD). Este representa el nivel de
dominio mas alto en la jerarquia del sistema de nombres de
dominio (DNS), un dominio de primer nivel siempre aparece en
la parte final de una direccidn de pagina web, este tipo de dominio
es administrado por la IANA (Internet Assigned Numbers
Authority), la cual es una subdivisiéon de lalCAAN, la cual se
encarga de mantener un registro de las direcciones IP y de los
identificadores que se utilizan segun los estandares (Cazares,
2013)
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e Dominio de nivel superior de cédigo de pais (ccTLDs). Este
es un tipo de dominio especial cuyas extensiones son
administradas por el pais respectivo al que pertenecen y cubren

esa area geografica. (Yu, 2004)

e Dominios genéricos de primer nivel (gTLDs). Cubren un area

tematica y se dividen en dos tipos:

a) gTLDs no patrocinados: Estan sujetos a la ICAAN a un

manejo centralizado y controlado.

b) gTLDs patrocinados: Estan sujetos a las restricciones y
parametros determinados por el patrocinador,de la misma
manera la compafia u organismo esta también bajo el del

manejo deldominio. (Korczynski et al., 2018).

e Dominio de segundo nivel (SLD). Es el nombre que electivo
que el cliente puede dar al dominio, es de libre eleccion y esta
por debajo del dominio del primer nivel en la jerarquia del sistema
de nombres de dominio (ICANN, 2022a).

e Dominio de tercer nivel. Este tipo de dominio es opcional y se
coloca en el lado izquierdo del dominio de segundo nivel por lo
cual también es llamado un "subdominio", su objetivo eshacer
referencia a secciones especificas de las paginas web (Cazarez,
2013).

2.2.24. DNS (Domain Name System)

El DNS es como un directorio telefénico para todas las paginas web
de internet que esta constituido por una red de servidores alrededor

de todo el mundo. Los buscadores interactian a través de
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direcciones IP, el DNS se encarga de interpretar los nombres de
dominio a direcciones IP para permitir que el buscador pueda cargar

los recursos y la informacion en linea (Bishop, 2004).

ICANN (Internet Corporation for Assigned Names and Numbers)

ICANN es la organizacion encargada del manejo y administracion de
los registros de DNS, es una organizacion sin fines de lucro, ademas
lleva a cabo la tarea de ubicacion de direcciones IP y manejo del
sistema de servidores raiz, asegurando que todos los dominios
tengan una direccion IP unica y que los usuarios deinternet
puedan hallar cada dominio a través de su nombre de dominio

asignado que concuerde con su direccion IP valida. (ICANN, 2022b).

Web hosting

Web hosting es el proceso de compra de un espacio para albergar
un sitio web en internet, ya que el contenido de la pagina, el codigo
HTML, CSS y las imagenes deben ser guardadas en un servidor
para que pueda ser visto en linea. En este sentido, todo este
contenido debe ser subido desde una computadora local a un
servidor web, los recursos del servidor como la memoria RAM,
espacio de disco duro y ancho de banda son asignados al sitio web.
Un servidor es una computadora que permite que los usuarios de
internet de cualquier parte del mundo puedan conectarse a una
pagina web. Una vez comprado el nombre de dominio, los archivos
que contienen todo el contenido de la pagina web deben ser
guardados en un servidor web el cual se encarga de hacer la
conexion de estos archivos con el internet para poder ser vistos por

los usuarios (Prodan y Ostermann, 2009).
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Tipos de Web Hosting.

En la actualidad existen varios tipos diferentes de web hosting los

cuales se han desarrollado para cubrir las necesidades de los

diferentes tipos de sitios web

Web Hosting compartido. Este tipo de web hosting es una
buena opcion para negocios pequefios 0 medianos que no
esperan tener demasiado trafico en su pagina web inicialmente.
Hosting compartido ocurre cuando una pagina web es guardada
en el mismo servidor que otras paginas web. (Canali, Balzarotti y
Francillon, 2013).

VPS Hosting ("Virtual Private Server" o "Virtual Dedicated
Service"). Este tipo de web hosting es como un punto medio
entre hosting compartido y hosting dedicado ya que los clientes
pueden ver un servidor virtual que parece ser dedicado solo a su
pagina web cuando en realidad esta brindando el servicio a otras

paginas web de igual manera. (Telenyk et al., 2013).

Hosting dedicado. Ocurre cuando una pagina web es alojada
en un servidor dedicado, donde se proveen todos los servicios
completos del servidor web, este tipo de hosting se utiliza
principalmente en paginas web que manejan un gran numero de
usuarios y una gran cantidad de trafico e informacion para que el

servicio pueda ser 6ptimo. (Prodan y Ostermann, 2009).
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e Cloud hosting. Cloud hosting permite el acceso a la informacién
de una pagina web haciendo usode la nube, este tipo de
alojamiento provee una cantidad infinita de espacio para una
cantidad ilimitada de dominios, esta opcion también es de gran
beneficio para compafiias grandes ya que también permite tener
un buen control y manejo de trafico en la pagina web. (Molnar y
Schechter, 2010).

2.2.28. Vulnerabilidad de una red

La seguridad de una red se logra a través del resguardo de la
infraestructura subyacente de la red para evitar acceso no autorizado
que pueda llevar a robo de informacién. La seguridad de una red
debe estar aplicada en varias capas en el perimetro de la red y
también de manera interna para que pueda ser lo mas efectiva
posible, como la proteccion de la red es aplicada en capas un usuario
no autorizado no logra obtener accesos mientras que los usuarios
pertenecientes a lared tienen las credenciales para acceder a los
recursos de la red, sin embargo, la seguridad de red también busca
evitar actividades no autorizadas dentro de la red incluso para los

usuarios internos (Cisco, 2022a).

2.2.29. Tipos de seguridad de una red

e Firewall. Un firewall es un sistema de seguridad de redes que
funciona restringiendo de manera selectiva y controlando el
trafico que entra y sale de una red privada. Su propdsito es
prevenir cualquier tipo de actividad no autorizada en la red ya sea
proveniente de dentro o fuera de la misma. Un firewall hace
seleccion de los paquetes de informacion con la finalidad de
bloquear el ingreso de cualquier software malicioso e impedir el

acceso de un atacante a la informacion de la red (Cisco, 2022a).
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Sistema de prevencién de intrusién (IPS). Es un sistema que
monitorea y hace un escaner del trafico de la red de manera
activa para bloquear cualquier ataque que pueda ser detectado,
bloquean actividad maliciosa y de igual manera rastrean archivos

de malware para evitar su propagacion por la red (Cisco, 2022a).

Seguridad de la carga de trabajo. Protege las aplicaciones y
servicios cuya carga de trabajo en funcionamiento haceuso de
los recursos de la nube u otros sistemas hibridos. Este tipo de
cargas de trabajo tiene un area de ataque mas amplio (Cisco,
2022a).

Seguridad netWORK. Es un proyecto desarrollado por Cisco
que tiene como objetivo unificar los controles de seguridad para
las redes, cargas de trabajo y servicios basados en la nube, con

el objetivo de simplificarlos (Cisco, 2022a).

SecureX. Es una arquitectura desarrollada por Cisco basada en
la nube que permite conectar los servicios de Cisco con la

infraestructura de un cliente (Cisco, 2022a).

Segmentacion de red. Es una técnica de seguridad de la red
donde una red principal es dividida en subredes mas pequefias
con el objetivo de dar distintos controles de seguridad a cada
subred (Cisco, 2022a).
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VPN. Una red privada virtual (VPN) es una herramienta de
seguridad que permiteencriptar la informacién que entra y sale
de red, permite ocultar la direccién IP y evita que la informacién

pueda ser interceptada por un atacante (Cisco, 2022a).

Portal Cautivo. Es una solucién de Seguridad que monitorea el
trafico de la red forzando a los usuarios a ingresar a traves la
pagina web donde se presentan los procedimientos que deben
seguir para poder conectarse a la red y tener acceso a internet
(Ali et al., 2019).

Control de acceso. Es una técnica de seguridad de red que
establece que es necesario tener conocimiento completo de los
usuarios pertenecientes a la red implementada, dela misma
manera también se deben conocer todos los dispositivos
incluidos en la red para poder aplicar politicas de privacidad

correctamente (Cisco, 2022a).

Software Antivirus y Antimalware. Los softwares maliciosos
incluyen virus, worms, troyano, software de secuestro dedatos y
spyware. Los programas utilizados para prevenir la entrada de
estos archivos maliciosos al sistema deben realizar un monitoreo
continuo de modo que se pueda detectar cualquier archivo
sospechoso que haya logrado irrumpir para proceder a eliminarlo

y reparar el dafio que se haya podido ocasionar (Cisco, 2022a).

Seguridad de Aplicacién. Son las herramientas de hardware y
software que se utilizan para proteger las aplicaciones
principales con las cuales dpera alguna organizacion para cerrar

brechas potenciales a la seguridad (Cisco, 2022a).
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Analisis de comportamiento. Son programas utilizados para
detectar cualquier comportamiento anormal dentro del sistema.
Al detectar estas amenazas a través de distintos indicadores que
sugieren algun comportamiento sospechoso el programa

soluciona rapidamente las amenazas (Cisco, 2022a).

Seguridad en la nube. Es un grupo de tecnologias basadas en
la nube que tienen como propdsito el proteger las direcciones IP,
aplicaciones y cualquier otra informacion sensible. Permite
brindar una mejor seguridad a los datos e informaciéon que se
guardan en la nube o aplicacion importantes para el
funcionamiento del sistema de una organizacién que opere

basado en la nube (Cisco, 2022a).

Prevencién de pérdida de informacién. Las tecnologias de
prevencion de pérdida de informacion impiden que los usuarios
de una red compartan, suban o descarguen informacion de
manera no autorizada, incluso puede evitar la impresiéon de
informacion sensible ya que una compafia debe asegurarse de
que sus empleados no compartan informacién fuera del

conocimiento de la compafiia (Cisco, 2022a).

Seguridad de correo electronico. Entrada de correos
electronicos maliciosos son una de las preocupaciones
principales a la hora de garantizar un buen sistema de seguridad.
Las aplicacionesde seguridad de correo electrénico evitan la
recepcion de cadenas de correo electronico sospechoso para

prevenir la perdida de informacion (Cisco, 2022a).
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Seguridad de red industrial. Son un conjunto de técnicas y
herramientas que permiten brindar seguridad en un ambito
industrial, a través del uso de sistemas de seguridad de OT para
segmentar la red ademas de implementar herramientas de

seguridad de IT para proteger los dispositivos OT (Cisco, 2022a).

Seguridad de dispositivo movil. Se refiere a todas las
herramientas de seguridad aplicadas a dispositivos moviles, se
aplican técnicas de ciberseguridad ademas de realizar la
configuracion de las conexiones para mantener la privacidad del

trafico de informacion de la red (Cisco, 2022a).

Manejo de evento y seguridad de la informacién. Los
softwares de manejo de evento y seguridad de la informacién
consiguen la informacion necesaria para el personal de manera
que puedan detectar amenazasy tengan la oportunidad de actuar

rapidamente (Cisco, 2022a).

Seguridad Web. Una solucion de seguridad web permite
controlar el uso que el personal de una organizacion hace de los
servicios en linea, permite bloquear amenazas basadas en
internet, y negar el acceso a sitios web maliciosos que
representen una amenaza para la seguridad de los datos de la

organizacion (Cisco, 2022a).

Seguridad inalambrica. Las redes inalambricas no son tan
seguras como las redes alambricas. En este sentido, es de gran
importancia adquirir productos disefados especificamentepara
la proteccion de redes inalambricas para la seguridad de
Wireless LANs (Cisco, 2022a)
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2.2.30. Virtual Machine

Una maquina virtual o VM (Virtual Machine) es un recurso de
computadora que utiliza software en lugar de una computadora
fisica para ejecutar programas, sistemas operativos y
herramientas. Las maquinas virtuales son ejecutadas enuna
computadora fisica y utiliza su propio sistema operativo, de modo
que trabaja de forma separada de la computadora principal y de

otras maquinas virtuales (Oracle, 2022).

Actualmente existen muchos programas de software para ejecutar

maquinas virtuales, algunos de los mas utilizados son los siguientes:

¢ VirtualBox. Es un software de codigo abierto que esta disponible
para utilizar en multiples plataformas y cuyo uso principal es
como software de tecnologia de simulacién para la visualizacion
y manejo de maquinas virtuales. Actualmente, VirtualBox
pertenece a Oracle luego de haber sido comprado a la compaifiia
Sun Microsystems, por lo que ahora lleva el nombre de Oracle
VM VirtualBox (Oracle, 2023).

e Citrix XenServer. Es una plataforma de virtualizacion de
servidores, XenServer hace uso del hipervisor Xen para la
visualizacion, una vez instalado, permite instalar maquinas
virtuales que pueden abrirse al mismo tiempo con un alto
rendimiento (IBM, 2023).
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e QEMU. Es un software de emulacién y virtualizacién que hace
uso de un traductor binario dinamico y permite la instalacion de
maquinas virtuales para su visualizacion y construccion de
entornos virtuales diferentes ya que tiene la capacidad de
ejecutar programas y aplicaciones sin modificar el sistema local,
no cuenta con interfaz grafica y se deben hacer las
configuraciones desde una terminal, pero si permite instalar
QEMU manager que permite ser usado como una en Windows
(Gonzalez, 2022).

e VMWare Workstation. Es un programa de virtualizacién
utilizado en tecnologia de la informacion para instalar, construir y
probar maquinas virtuales y dispositivos de red desde una laptop
o PC permitiendo acceso a la nube y a aplicaciones de Windows
(Choi, 2021).

Packet Tracer

Es una herramienta de simulacién desarrollada por Cisco, permite la
construccion de redes simples y complejas en un ambiente de
simulacién para evaluar distintos aspectos de la misma y tener una
idea de cdmo se llevaria a cabo su implementacion. El uso de esta
herramienta es de mucho beneficio sobretodo enla simulacion de
redes complejas o grandes ya que si se deseara implementarlas de
manera fisica para evaluar el funcionamiento el costo podria ser un
impedimento. (Cisco, 2022b).

Dashboard

Un Dashboard es una interfaz de usuario o pagina web en la que se
brindan informaciéon de manera resumida, normalmente haciendo
uso de graficos y tablas de forma que la informaciéon pueda ser
exhibida de manera sencilla y facil de comprender. (Sarikaya et al.,
2019)
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2.3.

MARCO METODOLOGICO

2.3.1. Tipo de investigacion

El tipo de investigacion del presente proyecto de tesis esta enfocado
a la aplicacion tecnologica. Debido a que se emplean diferentes
herramientas para determinar un modelo seguro y optimizado de la
red inaldmbrica de la Universidadde Ciencias y Humanidades. En la
cual, se tiene la finalidad de garantizar un alto nivel de seguridad en
la red permitiendo que esta pueda brindar un servicio 6ptimo al
personal administrativo y docente, y a cada estudiante. De este
modo, se pretende reforzar la importancia de una buena seguridad
en lared, sobretodo en una universidad, ya que el sistema cuenta
con gran cantidad de informacion personal que debe ser

resguardada de la mejor manera.

2.3.2. Metodologia de la investigacion

A. Contexto o escenario de la investigacion

El sistema propuesto, se implementara en la Universidad
de Ciencias y Humanidades ubicada en el distrito de Los Olivos.
En la cual existen 5 facultades yen la cual se ensefian quince
carreras para un total de 3507 estudiantes en toda launiversidad.
Se escoge la Universidad de Ciencias y Humanidades debido al
gran crecimiento que ha tenido la universidad en los ultimos afios,
ademas de que se han agregado nuevas carreras a las facultades
y el numero de estudiantes y profesores también va en aumento
por lo que es de vital importanciauna red inalambrica eficiente que
tenga un sistema de seguridad confiable para la proteccion de los
datos, ademas de que el sistema propuesto debe ser de Software
de codigo abierto para bajar los costos y permitir el uso de una
mayor gama de equipos de distintas marcas.
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B. Muestra y participante

La mayoria de los estudios de investigacion necesitan seleccionar
una muestra, lo cual es crucial para delimitar el estudio. Esta
muestra se escoge de una poblacidn mas grande de objetos,
personas, procesos, entre otros (Baltes y Ralph, 2022). En este
sentido, para la presente tesis la informacion sobre la red de datos
de la Universidad de Ciencias y Humanidades se obtendra en el
area de soporte técnico ya que alli es donde se tiene el
conocimiento a mas detalle del funcionamiento de la red actual de
la universidad y de las areas en la red que deben mejorarse para
garantizar la proteccion de los datos. De igual manera, los objetos
de estudio son el protocolo actual Ruckus Wireless y el protocolo

al que se planifica la transicion pfSense.
. Diseno o abordaje

El disefio propuesto esta basado el software de PfSense, se
utilizara una plataforma de maquina virtual inicialmente para la
visualizacion de un Dashboard donde se muestren los equipos de
la red de la universidad y donde se pueda implementar el software
de seguridad con un firewall que permita el resguardo de la
informacion, se deben visualizar cada uno de los equipos de
manera que sea defacil manejo. El sistema propuesto es un
sistema que debe ser centralizado de manera que permita
controlar cada una de las areas de la red, las cuales estaran
conectadas a un punto central desde el cual se realizara la
administraciéon de la misma, lo que también permite efectuar
cambios facilmente en caso de que sea necesario. De igual
manera el Software de PfSense puede ser implementadocomo
un servidor DHCP, un punto de acceso de Wi-fi, un servidor de
DNS y un servidor VPN, permitiendo fortalecer la seguridad de la

red.
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D. Procedimiento

Inicialmente se debe estudiar la red actual de la Universidad de
Ciencias y Humanidades para tener claridad sobre el disefio de la
red actual ademas de los equipos que se han utilizado para la
implementacion de la misma, una vez recopilada esa informacion,
se debe proceder al disefio de la nueva red, seutilizara VirtualBox
como una plataforma de software de visualizacion para la
creacion de las maquinas virtuales para la simulacion de la red.
Se comenzara instalando pfSense en VirtualBox y creando una
red interna de modo que se puedan agregar mas maquinas
virtuales a esa red, se debe configurar DHCP en PfSense para
que este pueda asignar las direcciones IP a las demas maquinas
virtuales pertenecientes a la red de manera automatica, luego
debe verificarse quecada una de las maquinas virtuales haya sido
asignada una direccion IP y que se ha logrado la conexion a la red
de manera efectiva. Desde cada una de las maquinas virtuales
asociadas a la red interna se puede ingresar a la plataforma de
PfSense a través del buscador, se debe ingresar un nombre de
usuario y contrasefia que permite el acceso al Dashboard donde
se visualizara toda la red y los equipos que la conforman. De este
modo se podra comprobar el correcto funcionamiento de la red
disefada y de los protocolos de seguridad antes de realizar la
implementacion de la misma de manera fisica en la Universidad

de Ciencias y Humanidades.

MARCO LEGAL

El Decreto Legislativo que Aprueba la Ley de Gobierno Digital sefiala la
importancia de la claridad respecto a las definiciones basicas en servicios

digitales, los cuales son importantes para una adecuada gobernanza en
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este ambito. Ademas de cubrir los temas de identidad digital,
interoperabilidad y arquitectura digital, también abarca el aspecto de
seguridad digital y de datos, el cual es de suma importancia en las

organizaciones y empresas que trabajan en el sector tecnologico.

Por otro lado, en el Articulo 1 de la Ley N° 29733, Ley de Proteccion de
Datos Personales, explica que el objetivo principal de esta ley es el de hacer
cumplir el derecho fundamental expuesto en el articulo 2 numeral 6 de la
Construccién Politica del Perd, donde abarca la importancia de la
proteccion de datos y la responsabilidad que tienen las entidades de
servicios informaticos de evitar suministrar informacion que pueda
representar una brecha a la privacidad del ciudadano tomando en mayor

consideracion los datos sensibles. En esta ley

también se exponen en el Titulo | los principios rectores correspondientes

como lo son:

e El principio de legalidad donde indica que todo el manejo de datos debe

ser realizado en conformidad con las leyes establecidas.

¢ Principio de consentimiento, que establece que el titular de los datos

debe dar su permiso para el uso y el procesamiento de los mismos.

e Principio de finalidad, que indica que los datos recopilados deben tener
una finalidad para la cual se solicitan, y que los mismos deben ser

utilizados para esa sola finalidad informada al titular de los datos.

e Principio de proporcionalidad, ya que la informacion y datos solicitados

deben tener la proporcion necesaria para el fin al cual se han de aplicar.

e Principio de seguridad, indica que las entidades publicas y privadas que
hagan uso de datos personales estan bajo la responsabilidad de brindar
todos los medios necesarios para garantizar la seguridad y el buen

tratamiento de los mismos.
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2.5.

e Principio de disposicion de recurso, que establece que el titular de los
datos tiene derecho a realizar reclamos en caso de considerar que su

privacidad ha sido vulnerada.

e Principio de nivel de proteccion adecuado, donde indica que de ser
necesario el envio de datos al exterior del pais, las entidades deben
apegarse a lo establecido por esta ley y por las leyes regulatorias

internacionales.

e Valor de los principios, establece que todas las partes involucradas en
el tratamiento de los datos personales deben ajustarse a lo establecido

en esta ley.

Del mismo modo, también se expone como la recopilacion de datos debe
teneruna finalidad especifica y que debe ser proporcional los datos
solicitados con su finalidad, ademas de mencionar en el Articulo 9 que el
titular de la base de datos ysu encargado deben brindar las condiciones
necesarias y suficientes para que se garantice la completa seguridad de la
informacion de los usuarios. De la misma manera, la Ley N°30096, Ley de
Delitos Informacidn, tiene como su objetivoprincipal la sancion del uso ilicito
de los datos personales y la lucha contra la ciberdelincuencia. En el
Proyecto de Ley 6544 se promueve la creacion de un Centro Nacional de
Ciberseguridad en el Peru (CENACI), cuyo objetivo principal sera el de
velar por el cumplimiento de las normas de ciberseguridad para luchar

contra amenazas.
DIAGRAMA DE BLOQUES O ARQUITECTURA DEL SISTEMA

A continuacion, se muestra la arquitectura del sistema, la cual se divide en
distintos bloques. En el cual el firewall de PfSense es el componente
principal y esel que brindara la seguridad a la red interna la cual se divide
en cuatros redes locales virtuales para docentes, estudiantes,

administracion e invitados.
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Figura 1

Arquitectura propuesta de Red

Optical Networks

L L L L L

fisense

VLAN Docentes  VLAN Estudiantes VLAN Admimstracion  VLAN Invitados

Nota. En la Figura 1 se visualiza la estructura propuesta de la red, donde se obtiene el servicio de
internet a través de fibra 6pticade Win Empresas, por lo que se requiere el uso de un MC (Media
Converter) para hacer la conversién de cables y conectar seguidamente un router, el firewall de
PfSense sera programado para filtrar los distintos paquetes y adicionalmente se colocara un limite
de ancho banda a los equipos para evitar sobrecargas. La red se dividira en cuatro redes virtuales
locales que seran paradocentes, estudiantes, administracion e invitados. Se debe colocar un
horario y ciertos limites a cada una de las VLANSs y realizar la configuracién necesaria dependiendo

de la necesidad de losusuarios de cada red.

40



CAPITULO Ill: DESARROLLO DE LA APLICACION
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3.1.

DESARROLLO DEL OBJETIVO ESPECIFICO 1

3.1.1. Datos de la organizacion

La Universidad de Ciencias y Humanidades es una institucion de
ensefanza superior que inicid sus actividades el 16 de diciembre de
2006, ubicada en Av. Universitaria Norte N° 5175, Los Olivos, Lima,
15304. Autorizada por el Consejo Nacional para la Autorizacion de
funcionamiento de Universidades (CONAFU), logré obtener el
licenciamiento por la Superintendencia Nacional de Educacion
Superior Universitaria (SUNEDU) el 21 de noviembre de 2017
(SUNEDU, 2017). Actualmente, proxima a cumplir 17 afnos de vida
institucional, alberga una poblacion de 3507 estudiantes, y ofrece

quince carreras diferentes. (Alcantara, 2017)

Desde su fundacién, la Universidad de Ciencias y Humanidades
procurd que la topologia de red de datos pudiese ser escalable y
permitiera realizar mejoras con el paso del tiempo. Inicialmente,
hasta el afio 2015 la Universidad de Ciencias y Humanidades hacia
uso de una red de datos basica, donde los equipos implementados
no estaban disefiados para un flujo grande de informacién o para un
numero grande de usuarios ya que estos eran mas de uso doméstico
donde las formaciones de dispositivos estaban aisladas de un area
a otra, al no contar con un sistema de control centralizado, las
gestiones de configuracion y permisos se realizaban en cada
dispositivo individualmente, donde cada uno aplicaba sus propias
politicas de seguridad. Sin embargo, ya habia proyecciones de
mejora, por lo que se siguieron haciendo cambios a la red de datos.
La SUNEDU, al ser el organismo que se encarga de la supervision
del cumplimiento de las normas en establecimientos de educacién

superior, tiene como uno de los requerimientos para alcanzar el
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3.2.

licenciamiento el contar con acceso a internet en cada espacio, esto
implica el ampliar el servicio de internet en conjunto. Durante este
tiempo se consideraron varias marcas y productos potenciales para
el despliegue de la red, entre los cuales estuvieron D-link en su gama
Enterprise, Aruba Networking, Cisco y Ruckus Wireless como
posibles opciones, se probaron productos de cada compafia para
determinar su viabilidad evaluando sus caracteristicas, costos y
beneficios. Para el afo 2017 la universidad ya contaba con
dispositivos capaces de soportar una mayor cantidad de usuarios
conectados y otro tipo de software para garantizar la seguridad de la
red de datos, en este afo, a partir del mes de mayo, también se
implementd por primera vez Ruckus Wireless, por ser considerado
como el que se ajustaba mas a las necesidades de la universidad, a
un precio asequible, y que permite la escalabilidad de la red. El uso
de Ruckus implica realizar la compra de una licencia, la cual se paga
una unica vez, de alli en adelante, cada afio se deben hacer los
pagos necesarios para la compra de las actualizaciones en el
software de Ruckus donde se garantice cubrir cualquier punto débil
en seguridad del sistema, de no realizarse dicho pago anual aun se
podrian hacer uso de los productos y del software pero no se
contarian con las actualizaciones necesarias y la red quedaria
vulnerable a ataques en puntos débiles. Desde el afio 2017 hasta la
actualidad no ha habido muchos cambios en términos de la topologia
de la red, sin embargo, se han realizado mejoras para aumentar la

velocidad de transmision de datos en el servicio de internet.

DESARROLLO DEL OBJETIVO ESPECIFICO 2

La Universidad de Ciencias y Humanidades ha ido haciendo cambios
a su topologia con el paso del tiempo de manera que la red pueda

cubrir las necesidades de acuerdo al trafico de datos del cuerpo
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estudiantil, personal docente y administrativo en los tres edificios que

conforman el campus. Inicialmente, desde la fundacion de la

universidad en el afio 2006 hasta el 2015 los equipos eran de un uso

doméstico; con el crecimiento de la universidad y con el propdsito de

recibir el licenciamiento hizo cambios a un nuevo modelo de red

basado en los Access Point de Ruckus Wireless. Del mismo modo,

también se hace uso de otros equipos como diferentes switches,

servidores y Media Converters. Actualmente la universidad cuenta

con 50 equipos de comunicacion, de los cuales el 99% son switches

administrables de capa 2 y capa 3. Los switches que se utilizan son:

3Com 4800G. Tiene una potencia de 110 W y cuenta con
conexiones de 24 puertos frontales de tres velocidades
(10/100/1000 Mbps), de los cuales, cuatro son puertos combo de
100/1000 Mbps compartidos con SFP permitiéndole ser
conectado con red de fibra éptica o de cobre lo que mejora la
funcionalidad de conmutado a través de la red. De igual manera,
tiene dos puertos en la parte de atras para expansiones de 10
Gigabits (Tonitrus, 2023).

Dlink 1210 48G. Un switch administrable de capa 2 que cuenta
con 48 puertos de 10/100/1000 Mbps, 4 puertos combo de
100/1000 Mbps con SFP de velocidad dual y capacidad de
conmutado de 104 Gbps (Dlink, 2023a).

Dlink 3120 48G. Es un switch administrable de capa 2 y capa 3
con 48 puertos de los cuales 44 son de 10/100/1000 UTP y 4 son
puertos combo de UTP/SFP, tiene fuente de alimentacion
redundante opcional y capacidad de conmutado de 136 Gbps
(Dlink, 2023Db).

De igual manera, se hace uso de cuatro modelos de switch HP, los

cuales son:
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e HP 1910-24GB. Es un switch administrable con 24 puertos de los
cuales 20 son RJ-45 y son puertos de expansién 10/100/1000
Mbps que trabaja con una potencia de 12 W (Amazon, 2023a).

e HP 1920-24G. Es un switch administrable de capa 3 de 24
puertos RJ-45 10/100/1000 de los cuales 4 son puertos SFP de
1000 Mbps, potencia de 11,6 W y capacidad de conmutacién de
56 Gbps (Amazon, 2023b).

e HP 1920-48G. Es un switch administrable de capa 2 y capa 3 de
48 puertos RJ-45 Ethernet, consumo de energia maximo de 481
W y que cuenta con una interface grafica de usuario web que
permite realizar las configuraciones y una terminal para ingresar
comandos y capacidad de conmutacion de 104 Gbps (Amazon,
2023c).

e HP 1950-48G. Es un switch con un total de 48 puertos RJ-45 de
10/100/1000, de los cuales dos son de SFP, tiene capacidad de
conmutado de 176 Gbps con centro de administracion inteligente
y navegador web ademas de una interface de linea de comandos
(HP, 2023).

Un switch administrable marca Aruba:

e Aruba 1960. Es un switch de capa 2 con gestion inteligente a
través de aplicacion movil o plataforma web basada en la nube,
con 48 puertos de los cuales 4 son SFP (Hewlett Packard
Entreprise, 2023a).

Del mismo modo, la universidad también cuenta con tres

modelos de servidores HP

e HP Proliant G7. Servidor HP Gen7, procesador Intel Xeon,
memoria RAM de 32GB y disco duro de 300 GB (Hewlett Packard
Entreprise, 2023b).
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e HP proliant G8. Es un servidor HP Gen8 de la serie ProLiant que
cuenta con un procesador de 2.7 GHz, memoria RAM de 128 GB,
disco duro de 300GB y chip Intel (Hewlett Packard Entreprise,
2023c).

e HP Proliant G9. Servidor HP Gen9 con procesador Intel Xeon,
memoria RAM de 16GB y disco duro de 600GB (Hewlett Packard
Entreprise, 2023d).

La universidad también utiliza un modelo de Media Converter:

e 3C-LiNK. Es un dispositivo para hacer la conversion de conexiéon
de fibra éptica a la conexion de router, el Media Converter es
modelo 3C-W-1000-35-40 desarrollado por 3C-Link, tiene 4
puertos 10/100, permite escoger distintos modulos 6pticos como
fibra dual multi modo, fibra dual modo unico y fibra unica modo
unico, puede ser aplicado en redes para seguridad, monitoreo y

cobertura inalambrica, no es administrable (3C-LINK, 2023).

En el afno 2020 se subieron todos los servicios a La Nube, con la
compra de un espacio en La Nube de igual manera se provee el
servicio de seguridad. Sin embargo, para el afio 2021 el sistema llegd
a detectar hasta 200 ataques por dia, e incluso la pagina interna de
la universidad se vio bloqueada en su momento, por ese motivo se
decidio cerrar internacionalmente las entradas a la red y solo permitir
el acceso a ciertos puertos de la red interna de manera que desde
afuera de la red las entradas son limitadas para resguardar la
seguridad, mientras que desde la red interna se dejé el acceso
abierto a todas las fuentes de informacion necesarias a nivel
internacional, este cambio permitid disminuir en gran cantidad el
numero de ataques a la red. El software de Ruckus no cuenta con un

sistema de prevencion de intrusiones (IPS) o sistema de deteccion
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de intrusiones (IDS), por lo que el firewall de Fortinet, es el encargado
de realizar el analisis del numero de ataques al sistema en un periodo

de tiempo especificado.

En cuanto al sistema eléctrico, la Universidad de Ciencias y
Humanidades cuenta con una subestacion que utiliza el servicio de
la empresa “Luz del Sur” la cual se encarga de brindar media tensién
para que la subestacion brinde baja tension de 220 V a las

instalaciones de la universidad.

A continuacion, se muestra en las siguientes figuras la evolucion
hasta la actualidad de la topologia de la red de datos de la
Universidad de Ciencias y Humanidades a nivel WAN y la red LAN

actual.
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Figura 2
Topologia de la red WAN de la Universidad de Ciencias y Humanidades en 2015

LINEA 2 (25 MB)

LINEA 1 (25 MB) Optical Networks

Red Cientifica Peruana

E
25 MB - OPTICAL

25 MB

Nota. La Figura 2 muestra la red WAN de la Universidad de Ciencias y Humanidades en el afo
2015, se puede ver en la parte superior los proveedores de servicio de internet, inicialmente se
tenian dos, Optical Networks (actualmente Win Empresas) y la Red Cientifica Peruana. Luego se
muestran tres MC (Media Converter) para llevar las conexiones a los tres routers que llegan a un
servidor principal, que, en ese tiempo, hacia uso de pfSense para su gestién, en equipos de linea
domestica que en lo posterior tuvieron que reemplazarse por unos que se ajustaran mas a las
necesidades de un campus universitario. Desde este servidor principal se llega a un servidor caché

como proteccién adicional para la red LAN-UCH que se encuentra en la parte inferior de la figura.
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Figura 3

Topologia de la red WAN de la Universidad de Ciencias y Humanidades en 2017

LINEA 2 (80 MB)
LINEA 1 (80 MB) oIS IV ANT,
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80 MB - OPTICAL
80 MB - OPTICAL

Nota. En la Figura 3 se muestran los cambios realizados a la red WAN desde la anterior en 2015
hasta 2017, donde aun se reciben los servicios de internet a través de fibra éptica de Optical
Networks (actualmente Win Empresas) con una velocidad mejorada ahora de 80MB en ambas
lineas, pero ya no se utiliza el servicio de la Red Cientifica Peruana, eliminando también un MC
(Media Converter) y el Router 3, ahora solo contando con dos MC y sus respectivos routers cuya
conexion llega hasta el router ethernet protegido por ATM-Fortinet, cuya Unica conexion es hacia la
red LAN-UCH debido a que para el 2017 ya se habia quitado el servidor caché.
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Figura 4

Topologia de la red WAN de la Universidad de Ciencias y Humanidades en 2023

LINEA 2 (80 MB)

LINEA 1 (300 MB) Win Empresas
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300 MB - OPTICAL

80 MB - OPTICAL

Nota. En la Figura 4 se muestra la red WAN actual para el afio 2023, Optical Networks como

proveedor de servicios de internet a través de fibra éptica cambié su nombre comercial a Win

Empresas, 300MB en la linea 1 como linea principal y 80MB en la linea 2 que actua como linea de

contingencia, pero a grandes rasgos aun se mantiene la topologia planteada de 2017.
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Figura 5

Topologia de la red LAN de la Universidad de Ciencias y Humanidades en 2023
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Nota. En la Figura 5 se muestra la red LAN de la Universidad de Ciencia y Humanidades que se
utiliza en la actualidad en el afio 2023, en la parte superior de la figura se visualiza la red WAN, de
la cual sale una conexién a un switch central denominado “Core Switch” desde el cual se realizan
las conexiones hasta los switches principales en cada uno de los tres edificios del campus
universitario, y desde estos se lleva el servicio hasta los demas switches distribuidos en cada
edificio, la universidad cuenta con 50 switches en total desde los cuales se conectan los puntos de
acceso que permiten el servicio de internet Wi-Fi que se visualiza en la parte inferior de la figura,
este Wi-Fi permite acceso a internet a las distintas areas de la Universidad. Se debe resaltar que al
Core Switch también esta conectado el “Zone Director” de Ruckus Wireless que funciona como

sistema de control para los Access Point de la compafiia.

El campus de la Universidad de Ciencias y Humanidades esta

compuesto por tres edificios, el edificio A, edificio B y edificio C:

o Edificio A. El edificio A es un edificio de 6 pisos, en el piso 1 se
encuentra un switch de distribucién que esta conectado por

enlace de fibra 6ptica al Data Center del edificio C que alimenta
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a las oficinas administrativas del primer piso y a la biblioteca,
todos los switches de acceso de este edificio se encuentran
conectados a este switch de distribucién por conexiones de
cable de cobre, en el segundo piso cada una de las seis oficinas
administrativas (Facultad de Ciencias de la Salud, Estudios
Generales, Oficina de Psicopedagogia, Facultad de Ciencias e
Ingenieria, Facultad de Humanidades y Ciencias Sociales y la
Facultad de Ciencias Contables) cuenta con un switch de acceso
de 24 puertos, en el piso 3 se encuentra un switch de acceso
que alimenta las aulas del tercer y cuarto piso, en el piso 5 hay

un switch de acceso que alimenta al quinto y sexto piso.

Edificio B. Es un edificio de ocho pisos, en el piso 1 se
encuentran dos switches para las oficinas administrativas, en el
piso 2 se encuentra el switch de distribucion de este edificio que
se conecta por enlace de fibra dptica al Data Center del edificio
C, en el piso 3 se encuentra un switch de acceso para los
laboratorios 301, 302 y 303, en el piso 4 hay un switch de acceso
para las aulas del cuarto piso, el piso 5 tiene un switch de acceso
para el laboratorio 503 y para todas las aulas del quinto y sexto
piso, en el piso 7 se encuentra un switch de acceso para todas
las aulas del séptimo y octavo piso. En este edificio todos los

switches son de 48 puertos.

Edificio C. Es un edificio de dos sétanos y diez pisos, en el
edificio C, en el sétano 1, se encuentra el Data Center donde se
hallan todos los equipos principales en el despliegue de la red
de datos, alli se ubica el router ethernet protegido por ATM-
Fortinet, el Zone Director de Ruckus Wireless, tres switches que
incluyen el Switch Core y una serie de servidores. Es a este Data

Center donde llegan los servicios de fibra oOptica de Win
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Empresas que luego se distribuyen a los demas espacios de la
universidad. El sétano 2 tiene cuatro switches que se conectan
al Data Center para brindar servicios a los laboratorios de
investigacion. El piso 1 tiene switches de acceso con enlaces de
fibra 6ptica para todos los ambientes y oficinas administrativas
de este piso, en el piso 2 hay un switch de acceso para las aulas
del segundo piso unicamente, en el piso 3 se encuentra un
switch de acceso para las aulas del tercer y cuarto piso, en el
piso 5 hay un switch de acceso que alimenta las aulas del quinto
y sexto piso, el siguiente switch de acceso de encuentra en el
piso 7 para las conexiones del séptimo y octavo piso, y el piso 9
tiene un switch de acceso para alimentar las aulas del noveno y
décimo piso. La diferencia entre el edificio C y los otros dos
edificios es que en el edificio C todos los enlaces son de fibra

Optica estandar para 1000 Mbps.
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Figura 6

Distribucién de switches en la Universidad de Ciencias y Humanidades en 2023

EDIFICIO A

| | 4+

== fod

|
[ 1+
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I
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=S || H
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3
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LAB.301
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ACCESOD
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LAB.201| LAB.202|LAB.203
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= s

BIBLIOTECA ‘

SWITCH DE
ACCESD

SWITCH DE|
ACCESO

denotado los enlaces de fibra dptica en color rojo y los enlaces de cable de cobre en color amarillo.

ADMINISTRATIVA

ESRIRI I

S b

Nota. En la Figura 6 se muestra la distribucién de los switches en cada edificio del campus de la Universidad de Ciencias y Humanidades. Se han
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3.3. DESARROLLO DEL OBJETIVO ESPECIFICO 3
Procedimiento del disefio de red de datos para optimizar el servicio de la

red de datos de la Universidad de Ciencias y Humanidades.

3.3.1. Configuracion de maquinas virtuales en la plataforma de

VirtualBox para crear la red interna “intnet”.

Inicialmente se debe instalar VirtualBox y descargar los archivos de
instalacion de cada uno de los sistemas operativos con los que se
desea trabajar, estos sistemas operativos luego se instalan en
VirtualBox y pasan a ser maquinas virtuales de manera que se
pueden hacer modificaciones y configuraciones en ellas de manera

independiente de la plataforma.
Figura 7

Plataforma de VirtualBox

8% Oracle VM VirtualBox Administrador - [s] *
Archivo Maquina Ayuda

et »* 4 & =

Nueva Afadir Configuracién Iniciar
Arch D General D Previsualizacion
@ Apagada Nombre: pfsense_2_6_0

Sistema operativo:  FreeBSD (64-bit)

R’ E sistema
© Memoria base: 2048 MB
Procesadores: 2
Orden de arranque: Disco duro, Optica
m’ Ubuntu Aceleracion: Paginacion anidada

pfsense_2_6_0
@ Apagada

w’;.‘ Windows 10 [T Pantalla

A0 @ Apagada
Memoria de video: 16 MB
Controlador gréfico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

a Almacenamiento

Controlador: IDE
Dispositivo IDE primario 0: pfsense_2 6 0.vdi (Normal, 16.00 GB)

Dispositivo IDE secundario 0: [Unidad Sptica] pfSense-CE-2.6.0-RELEASE-amd64.iso (731.91 MB)
P Audio
Inhabilitado

=1

Nota. En la Figura 7 se puede observar el entorno de VirtualBox, las maquinas virtuales, una vez
instaladas, se muestran a la izquierda de la ventana y al seleccionar una se muestran las
especificaciones. Se instalé pfSense y Windows 10 como las maquinas virtuales que inicialmente

forman parte de la red interna.
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Figura 8
Configuracion de pfSense como parte de la red interna

{53 pfsense_2_6_0 - Configuracién = O x

General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Pantalla Vv Habilitar adaptador de red
Almacenamiento Conectado a: Red interna

Audio Nombre: intnet

» Avanzado
Red

Puertos serie
USB
Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar

Nota. En la Figura 8 se muestra la configuracion de la maquina virtual de pfSense para que forme

parte de la red interna a la cual se la ha llamado “intnet”.
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Figura 9
Configuracion de Windows 10 como parte de la red interna

22 Windows 10 - Configuracion = m} X

General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Pantalla v Habilitar adaptador de red
Almacenamiento Conectado a: Red interna

Audio Nombre: intnet

P Avanzado
Red

Puertos serie
UsB
Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar

Nota. En la Figura 9 se muestra la configuracién de la maquina virtual de Windows 10 para que

forme parte de la red interna a la cual se la ha llamado “intnet”.
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3.3.2. Configuracion inicial de pfSense
Una vez instaladas las maquinas virtuales y configuradas como parte
de la red interna “intnet” se debe entrar en la maquina virtual de
pfSense para hacer las configuraciones iniciales como el cambio de
las direcciones IP de la red y la asignacion de direcciones IP a las

demas maquinas virtuales a través de DHCP.

Figura 10

Terminal de pfSense

4 pfeense 2 6 0 [Corriendo] - Oracle VM VirtualBox — O X

#xx lelcome to pfSense 2.6.0-RELEASE (amd64) on pfSense xxx

WAN (wan) => emd -» v4/DHCP4: 192.168.0.11/24
vb/DHCPG: 2800:200:e800:420:a00:27ff :fee0:25fhb
/b4
LAN (lan) -> eml ->» v4: 192.168.100.1,24

0) Logout (SSH only) 9) pfTop

1) fissign Interfaces 10) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator
3) Reset webConfigurator password 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
b) Halt system 15) Restore recent configuration
?7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 2
Available interfaces:

(em® - dhcp, dhcpb)
(eml - static)

Enter the number of the interface you wish to configure: 2

Nota. En la Figura 10 se puede ver la terminal de pfSense. Al abrir la maquina virtual de pfSense se
espera a que cargue el programa y el sistema abre la terminal desde la cual se hacen muchas de
las configuraciones de pfSense, se presentan dieciséis opciones iniciales, se elige la opcioén 2 para
la configuracién de direcciones IP para cambiar las direcciones IP de la red WAN y red LAN.

También se configura DHCP desde la terminal para que pfSense asigne direcciones IP a las demas
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maquinas virtuales que conforman la red interna “intnet”.

Una vez asignadas las direcciones IP, se puede ingresar a una de
las maquinas virtuales pertenecientes a la red interna y se puede
acceder a la plataforma en linea de pfSense a través del buscador,
colocando la direccion IP asignada a la red LAN en la barra de

busqueda.

Figura 11

Interface Gréafica de Usuario Online de pfSense

fFisense s toises

SIGN IN

admin

SIGN IN

Nota. En la Figura 11 se muestra la pagina de ingreso en linea de pfSense. Luego de realizar las
configuraciones iniciales de pfSense desde la terminal, se puede ingresar a cualquiera de las
maquinas virtuales que conforman la red interna “intnet” para ingresar a la plataforma Dashboard en
linea de pfSense. En la Figura 12 se ha ingresado al buscador Mozilla Firefox desde la maquina
virtual de Windows 10, se coloca la direccion IP de la red LAN en el buscador y luego se ingresan
las credenciales, inicialmente el nombre de usuario es “admin” y la contrasefia es “pfsense”, esto se

puede cambiar para una contrasefia mas segura una vez dentro.
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Figura 12

Dashboard de pfSense

Rlisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Status / Dashboard + 0
400
Name pfSense.home.arpa

Contracttype  Communit
User admin@192.168.100.102 (Local Database) Community Supp

System VirtualBox Virtual Machine
Netgate Device |D: 1afec725d1f351b78669

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BIOS Vendor: innotek GmbH

Version: VirtualBox

Release Date: Fri Dec 1 2006 If you purchased your piSense gateway firewall appliance from

Netgate and elected Community Support at the point of sale or

Version 2.6.0-RELEASE (amd64) installed pfSense on your own hardware, you have access to
built on Mon Jan 31 19:57:53 UTC 2022 various community support resources. This includes the NETGATE
FreeBSD 12.3-STABLE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance
Center (TAC) Support subscription. We're always on! Our team is
staffed 24x7x365 and committed to delivering enterprise-class,
worldwide support at a price point that is more than competitive
CPU Type 11th Gen Intel(R) Core(TM) i5-1135G7 @ 2.40GHz when compared to others in our space.

2 CPUs: 1 package(s) x 2 cache groups x 1 core(s) « Upgrade Your Support + Community Support Resources
AFS-NI CPLl Crvnto Yes (inactivel ~

Version 2.7.0 is available. a
Version information updated at Sat Jul 22 0:02:51
uTc 2023 £

Nota. En la Figura 12 se muestra el Dashboard en linea de pfSense, desde el cual se realiza el
manejo y administracion de la red en forma centralizada, se pueden ver los detalles del
funcionamiento de la red interna desde la pagina principal, estos detalles pueden ser configurados
y se puede cambiar y personalizar segun la necesidad de la red. En la parte superior se presentan
las opciones (System, Interfaces, Firewall, Services, VPN, Status, Diagnostics y Help) con las que

se puede hacer toda la configuracion de pfSense.
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Al ingresar a pfSense por primera vez se puede hacer la

programacion inicial siguiendo los pasos del Wizard de pfSense.

Figura 13

Wizard de pfSense

msense m Interfaces +  Firewall + Se

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / 2]

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

pfSense® software is developed and maintained by Netgate®

pfSense Netgate. View license.

Nota. En la Figura 13 se muestra el Wizard de programacién basica de pfSense, se siguen 9 pasos

que completan la configuracion basica.
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Figura 14

Configuracion de la informacion general desde el Wizard de pfSense

Wizard / pfSense Setup/ General Information (2]

Step 2 0f 9
General Information
On this screen the general pfSense parameters will be set.

Hostname pfSense

EXAMPLE: myserver

Domain uch.home.arpa
EXAMPLE: mydomain.com
The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS
servers directly. To use the manually configured DNS servers below for client queries, visit Services > DNS Resolver and

enable DNS Query Forwarding after completing the wizard.

Primary DNS Server 7 [ e

Secondary DNS 8.8.8.8
Server

Override DNS (]
Allow DNS servers to be overridden by DHCP/PPP on WAN

w

Nota. En la Figura 14 se muestra la configuraciéon de la informacién general desde la cual se elige

el nombre de host (pfSense), el nombre de dominio (uch.home.arpa), el servidor primario de DNS

(1.1.1.1 de Cloudflare) y el servidor secundario de DNS (8.8.8.8 de Google) que permiten mejorar el

rendimiento, la velocidad del servicio y la privacidad.
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Figura 15

Configuracion de FQDN (Fully Qualified Domain Name) y la zona horaria

Rlisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Time Server Information (2]

Step 3 of 9

Time Server Information

Please enter the time, date and time zone.

Time server 2.pfsense.pool.ntp.org
hostnamme Enter the hostname (FQDN) of the time server. [}
Timezone Etc/GMT-5 M

pfSense Netgate. View license.

Nota. En la Figura 15 se muestra el tercer paso de la configuraciéon del Wizard de pfSense donde

se escoge un FQDN (2.pfsense.pool.ntp.org) y la zona horaria (Etc/GMT-5).

Figura 16
Configuracion de DHCP de la red WAN

msense n nterfa e VPR Status ~ Diagnostics

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Configure WAN Interface e

Step 4 of 9

Configure WAN Interface

On this screen the Wide Area Network information will be configured.

SelectedType DHCP .

Nota. En la Figura 16 se muestra parte de la configuracion de la red WAN, se elige el protocolo

DHCP (Dynamic Host Configuration Protocol).

63



Figura 17

Configuracion para bloqueos de redes bogons de la red WAN

RFC1918 Networks

Block RFC1918

[ Block private networks from entering via WAN
Private Networks

When set, this option blocks traffic from IP addresses that are reserved for private networks as per RFC 1918 (10/8,

172.16/12, 192.168/16) as well as loopback addresses (127/8). This option should generally be left turned on, unless the
WAN network lies in such a private address space, too

Block bogon networks

Block bogon

Block non-Internet routed networks from entering via WAN
networks

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by IANA.

Bogons are prefixes that should never appear in the Internet routing table, and obviously should not appear as the source
address in any packets received.

Nota. En la Figura 17 se muestra la configuracion para bloqueos de redes con direcciones IP falsas
(redes bogons).



Figura 18

Configuracion de direccion IP de red LAN desde el Wizard.

msense em Interfaces ~  Firewall ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Configure LAN Interface (2]

Step 5 of 9

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LAN IP Address f192.168.10.1

Type dhep if this interface uses DHCP to obtain its IP address.

Subnet Mask 24 v

pfSense NEGE View license.

Nota. En la Figura 18 se muestra la configuracion de direccién IP de la red LAN, aqui ya aparece
automaticamente la que se habia configurado desde la terminal (192.168.10.1/24) pero se puede

configurar desde la interface gréfica de usuario en caso de no haberse hecho desde la terminal.
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Figura 19

Cambio a contrasefia mas segura

.'dsense System v Interfaces + Firewall * Services + VPN v Status + Diagnostics

COMMUNITY EQJTION

Wizard / pfSense Setup/ Set Admin WebGUI Password [2]

Step 6 of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled.

Admin Password sssssessse
Admin Password sssssssses
AGAIN

pfSense Netgate. View license.

Nota. En la Figura 19 se muestra el cambio a una contrasefia mas segura para el sistema.
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Figura 20

Recarga de la pagina de pfSense

Rlisense

COMMUNITY EDITION

Wizard / pfSense Setup / Reload configuration (2]

Step 7 of 9

Reload configuration

Click 'Reload’ to reload pfSense with new changes.

pfSense Netgate. View license.

Nota. En la Figura 20 se muestra el paso 7 donde se debe volver a cargar la pagina de pfSense

para que se realicen los cambios configurados.
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Figura 21

Finalizacion de la configuracion del Wizard

Rlisense

COMMUNITY EDITION

Wizard / pfSense Setup / Wizard completed. (2]

Step 9 of 9

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is
one of the most important things you can do to maintain the security of your network

Check for updates

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services.

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this
short survey (all answers are anonymous)
Anonymous User Survey

Useful resources.

+ Learn more about Netgate's product line, services, and pfSense software from our website

w

Nota. En la Figura 21 se muestra la finalizacion del proceso de configuracion basica con el Wizard

de pfSense.
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Luego de terminar la configuracion con el Wizard de pfSense se
puede hacer la limitacion del rango de direcciones IP elegibles en la

pestafa de configuracion.

Figura 22

Configuracioén de rango de direcciones IP

Deny unknown Allow all clients ~ =

clients ) F
When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow

known clients from any interface, any DHCP client with a MAC address listed on any scope(s)/interface(s) will get an IP
address. If set to Allow known clients from only this interface, only MAC addresses listed below (i.e. for this interface) will
get an IP address within this scope/range

Ignore denied [7] Denied clients will be ignored rather than rejected.

clients This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured ‘%

Ignore client [ If a client includes a unique identifier in its DHCP request, that UID will not be recorded in its lease

identifiers This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC)

address. Note that the resulting server behavior violates the official DHCP specification.
Subnet 192.168.10.0
Subnet mask 255.255.255.0

Available range 192.168.10.1-192.168.10.254

Range | 192.168.10.10 192.168.10.245

From To
Additional Pools
Add 4 Add pool

If additional pools of addresses are needed inside of this subnet outside the above Range, they may be specified here

Pool Start Pool End Description Actions

Nota. En la Figura 22 se muestra el rango elegido para las direcciones IP en la red, desde la direccion
192.168.10.10 hasta la direccién 192.168.10.245.
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Figura 23

Muestra de pool de direcciones IP

COMMUNITY EDITION

Status / DHCP Leases Co=lEeE

Search term Al v

Enter a search string or *nix regular expression to filter entries. I,\\,
IP address MAC address Client Id Hostname Description Start End Online Lease Type Action
@ 192.168.10.11 08:00:27:c4:14:55 DESKTOP- 2023/07/22 2023/07/22 online active
15458Q7 05:19:10 07:19:10
< >
Interface Pool Start Pool End # of leases inuse
LAN 192.168.10.10 192.168.10.245 1

'ﬁ Clear all DHCP leases

pfSense Netgate. View license.

Nota. En la Figura 23 se muestra la configuracion guardada del pool de direcciones IP en el rango

elegido previamente.
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3.3.3. Port Forwarding
Se deben abrir algunos puertos de la red para asegurar el acceso

remoto a los servicios de la universidad.

Figura 24

Configuracion de reenvio de puertos

msense System = Interfaces * Firewall + Services

COMMUNITY EDITION

Firewall / NAT / Port Forward e

Port Forward 1:1 Outbound NPt

@ Interface Protocol Source Address  Source Ports Dest. Address Dest. Ports NATIP NAT Ports Description  Actions

pfSense Netgate. View license.

Nota. En la Figura 24 se muestra el camino de opciones que se debe seguir para acceder a la opcién

de configuracién de reenvio de puertos (Port Forwarding).
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Figura 25

Edicion de configuracion de reenvio de puertos

'Sense tem » Interfaces +  Firewall = icesv VPN~ Status v Dia

COMMUNITY EDITION

Firewall / NAT / Port Forward / Edit &

Edit Redirect Entry

Disabled [ Disable this rule

No RDR (NOT) [] Disable redirection for traffic matching this rule

This option is rarely needed. Don't use this without thorough knowledge of the implications

Interface WAN v

Choose which interface this rule applies to. In most cases "WAN" is specified

Address Family IPvd v

Select the Internet Protocol version this rule applies to.

Protocol TCP v

Choose which protocol this rule should match. In most cases "TCP" is specified.

Source

Destination [ Invert match. WAN address v ! v
Type Address/mask
Destination port Other b Other ~ "

Nota. En la Figura 25 se muestran la configuracion inicial para el reenvio de puertos.

Figura 26
Windows PowerShell para verificacién de puertos

2 Windows PowerShell

11 B
EH AT

ka. ms,/pscoreb

80

Wi-Fi
192. 168. 0. 8
True

Nota. En la Figura 26 se muestra el comando en Windows PowerShell para la verificacion del puerto
utilizado por una pagina en internet (puerto 80), este puerto luego debe abrirse desde la plataforma

de pfSense para permitir el acceso al servicio de la pagina de la universidad desde fuera de la red.
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Figura 27

Asignacién del puerto que se desea abrir

Source

Destination

Destination port
range

Redirect target IP

Redirect target port

Description

No XMLRPC Sync

~
isplay Advanced
[ Invert match. WAN address v i v
Type Address/mask
Other v 80 Other v
From port Custom To port Custom

Specify the port or port range for the destination of the packet for this mapping. The 'to' field may be left empty if only
mapping a single port.
Single host v 192.168.10.1
Type Address

Enter the internal IP address of the server on which to map the ports. e.g.: 192.168.1.12 for IPv4
In case of IPv6 addresses, in must be from the same "scope’,
i.e. itis not possible to redirect from linklocal addresses scope (fe80:*) to local scope (:1)

Other v 80
Port Custom

Specify the port on the machine with the IP address entered above. In case of a port range, specify the beginning port of the
range (the end port will be calculated automatically)
This is usually identical to the "From port" above.

‘: Pagina principal UCH| ‘

A description may be entered here for administrative reference (not parsed).

[ Do not automatically sync to other CARP members

This prevents the rule on Master from automatically syncing to other CARP members. This does NOT prevent the rule from
being overwritten on Slave

Nota. En la Figura 27 se muestra la configuracién para abrir el puerto 80 en la red junto con su

descripcion (Pagina principal UCH), debido a que es el puerto utilizado por la pagina de la

universidad en internet.
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Figura 28

Finalizacién de configuracion de reenvio de puertos para el puerto 80

msense s nterfz Firewall + S VPN ~ Status ~ Dia

COMMUNITY EDITION

Firewall / NAT / Port Forward @

Port Forward 1:1 Outbound NPt

—
Source Source Dest. Dest. NAT
O Interface Protocol Address Ports Address Ports NAT IP Ports Description Actions
O 38 WAN TCP * * WAN 80 192.168.10.1 80 Pagina principal  g*[CJ
address (HTTP) (HTTP)  UCH [i]

R R0 (I

Nota. En la Figura 28 se muestra la finalizacion de la configuracién para abrir el puerto 80 en la red,

se debe hacer clic en Apply Changes para guardar la configuracion.

Figura 29

Cambios de reenvio de puertos guardados de manera exitosa

Rlisense sy av A VPN + Status~ Dia

COMMUNITY EDITION
Firewall / NAT / Port Forward e
The changes have been applied successfully. The firewall rules are now reloading in the background %

Monitor the filter reload progress.

Port Forward 1:1 Outbound NPt L\\)
—
Source Source Dest. Dest. NAT
O Interface Protocol Address Ports Address Ports NAT IP Ports Description Actions
0O « > WAN  TCP * * WAN 80 192.168.10.1 80 Pagina principal  &*[C)
address (HTTP) (HTTP)  UCH [i]

) ) R

Nota. En la Figura 29 se muestra que luego de hacer clic en Apply Changes el sistema indica que

los cambios han sido guardados de manera exitosa.
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3.3.4. DNS dinamico

Figura 30
Duck DNS

Duck DNS  spec

En esta seccién se realiza la configuracion del servicio de Dynamic
DNS para la red, lo cual permite el manejo de direcciones IP al
navegar en internet. Se debe elegir un proveedor para este servicio,
para el presente trabajo se ha elegido el uso de Duck DNS que es
un proveedor gratuito alojado en la Red Virtual Privada en La Nube
(VPC) de Amazon (Duck DNS, 2023).

@gmail.com |

Duck DNS

free dynamic DNS hosted on AWS

news: |ogin with Reddit is ho more - legal request
support us: become a Patreon

please complete the reCaptcha

This site is protected by reCAPTCHA and the Google

Nota. En la Figura 30 se muestra el proveedor elegido para Dynamic DNS, Duck DNS, el cual brinda

servicio gratuito para manejo de las direcciones IP en la red.
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Figura 31

Configuracion en pfSense de Dynamic DNS

Rlisense

COMMUNITY EDITION

VPN ~ Status » D

Services / Dynamic DNS/ Dynamic DNS Clients / Edit (2]

Dynamic DNS Client

Disable

Service Type

Interface to monitor

Interface to send

update from

Verbose logging

HTTP API DNS
Options

HTTP API SSL/TLS
Options

Username

[ Disable this client

| Custom w

WAN v

I the interface |P address is private the public IP address will be fetched and used instead

WAN v

This is almost always the same as the Interface to Monitor.
[] Enable verbose logging

[] Force IPv4 DNS Resolution

[ Verify SSL/TLS Certificate Trust

When set, the server must provide a valid SSL/TLS certificate trust chain which can be verified by this firewall

Username is required for all types except DNS Made Easy, Namecheap, FreeDNS (APIv1&2), FreeDNS-v6 (APIv1&2),

Nota. En la Figura 31 se muestra la configuracion de Dynamic DNS en la plataforma de pfSense,

para Duck DNS se debe escoger la opcion de Custom y red WAN.
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Figura 32
Datos que deben ser ingresados en pfSense para configurar Duck DNS como proveedor del

servicio

success: domain pfsenseuch.duckdns.org added to your account

domains « v R -+

domain current ip ipvé changed

This site is protected by reCAPTCHA and the Google
Privacy Policy and
Terms of Service apply.

Nota. En la Figura 32 se muestran los datos de dominio elegidos en la creacién de la cuenta en la
pagina de Duck DNS.
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Figura 33

Datos ingresados en la pagina de pfSense para configuracién de Duck DNS como proveedor de

Dynamic DNS

Update URL

Result Match

Max Cache Age

Description

edit permisson on the provided zone ~
deSEC: Enter the APl token

https://www.duckdns.org/update?domains=pfsenseuch&

This is the only field required by for Custom Dynamic DNS, and is only used by Custom Entries.

0K

A
This field should be identical to what the DDNS Provider will return if the update succeeds, leave it blank to disable checking
of returned results.
Toinclude the new IP in the request, put %IP% in its place.
To include multiple possible values, separate them with a |. If the provider includes a |, escape it with \l)
Tabs (\t), newlines (\n) and carriage returns (\r) at the beginning or end of the returned results are removed before
comparison

The number of days after which the DNS record is always updated. The DNS record is updated when: update is forced, WAN
address changes or this number of days has passed.

DuckDNS

A description may be entered here for administrative reference (not parsed).
This field will be used in the Dynamic DNS Status Widget for Custom services

Nota. En la Figura 33 se muestran los datos que restantes para la configuraciéon de Duck DNS como

proveedor de servicio de Dynamic DNS, se debe copiar y pegar un URL brindado por Duck DNS

desde la pagina principal de la cuenta creada, el cual contiene el nombre de dominio elegido y un

token Unico que permite la asignacion del servicio. Colocar el resultado que debe coincidir con el

elegido por Duck DNS y una descripcion al final de la pagina, luego se guarda la configuracion.
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Figura 34

Configuracion de Dynamic DNS exitosa

Firewall ~

Flisense s

COMMUNITY EDITION

Services / Dynamic DNS/ Dynamic DNS Clients e

Dynamic DNS Clients  RFC 2136 Clients  Check IP Services

Dynamic DNS Clients

Status Interface Service Hostname Cached IP Description Actions

WAN Custom DuckDNS r*O0d
m

Entries with a & status column icon and IP address appearing in green are up to date with Dynamic DNS provider. An update can be forced on the edit
page for an entry.

pfSense Netgate. View license.

Nota. En la Figura 34 se muestra la confirmacion de que el Dynamic DNS se configuro de manera

correcta y se muestra el estado activo para el servicio con el proveedor elegido.
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3.3.5. Virtual Private Network (VPN)

En este paso se configura una red privada virtual de modo que todo

el trafico de la red se redirija a un servidor remoto funcionando como

un filtro que permite resguardar la informacion de manera mas

segura. El servicio de VPN que se ha utilizado para el presente

trabajo es Private Internet Access, este es un servicio pago que

brinda una alta seguridad y trabaja con pfSense (Private Internet
Access, 2023).

Figura 35

Pagina de Private Internet Access para configurar con pfSense

8

@ Routers v

Q

DD-WRT
LEDE

ASUSWRT (AND MERLI...

FRESHTOMATO
PFSENSE

pfSense 2.6.0 (OpenVPN...

pfSense 2.4.5 (OpenVPN ...

> pfSense 2.4.5 (OpenVPN Setup)

pfSense 2.4.5 (OpenVPN Setup)

=d: Apr 22,2020 | Lastupdated: Mar 26, 2021

This tutorial will walk you through configuring a router using
pfSense firmware version 2.4.5.

Before starting, be sure you have downloaded the connection location
you would like to use for your connection. For this guide specifically, we
have used California, and the associated certificate from the collection
labeled Default, be sure to decompress the file so you can access the
contents.

* Default
* Strong
* StaticIP
*TCP

* Strong TCP

Nota. En la Figura 35 se muestra la pagina de Private Internet Access para hacer todas las

configuraciones junto con pfSense. Lo primero que debe hacerse es la creacion de una cuenta con

Private Internet Access, al crearse una cuenta se pasa a recibir las credenciales que luego permiten

vincular el servicio de VPN con pfSense. Estando en la pagina de Private Internet Access se debe

abrir la pestana que dice “Default” para que se descargue un archivo comprimido (.zip) que contiene
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datos que se deben ingresar en la pagina de configuraciones de pfSense.

Figura 36

Archivo comprimido al ser abierto

Extract
Share View Compressed Folder Tools
M ; <« Downloads » openvpn(l) v
~
Name
# Quick access - )
I Desktop - g E|ba|’TIE
| algeria
‘— Downloads »* j —
lj Documents * '"j argentina
=] Pictures * 7| armenia
J’! Music mj au_melbourne
Screenshots mj au_perth
B Videos g au_sydney
| austria
@ OneDrive “ bahamas
[ This PC :”jbangladesh
_| belgium
b Network 1 brazil
Nj bulgaria
5 carsa.2048
mj ca_montreal
mj ca_ontario
mj ca_toronto
mj ca_vancouver
mj cambodia
<
99 items 1 item selected 3.08 KB

openvpn(l)

[} 2 Search openvpn(1)

Type

OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File
Security Certificate
OVPN File
OVPN File
OVPN File
OVPN File
OVPN File

Compressed size

2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB
2KB

Password ...

MNo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
MNo
Mo
Mo
Mo

Ll

v

|;—|).'.:

Nota. En la Figura 36 se muestra el contenido del archivo comprimido descargado en la pagina de

Private Internet Access. Se debe escoger el archivo de la ubicacion geografica mas cercana, en el

caso del presente trabajo se ha escogido Brasil.
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Figura 37
Contenido del archivo de ubicacion mas cercana

) brazil - Notepad - O
File Edit Format View Help
klient

dev tun

proto udp

remote br.privacy.network 1198
resolv-retry infinite

nobind

persist-key

persist-tun

cipher aes-128-cbc

auth shal

tls-client

remote-cert-tls server

auth-user-pass

compress

verb 1

reneg-sec @

<crl-verify>

----- BEGIN X589 CRL-----
MIICWDCCAUAWDQYIKoZIhvcNAQENBQAwgegxCzATBgNVBAYTAIVTMQswCQYDVQQI
Ew]DQTETMBEGAIUEBxMKTGIzQWSnZkx1czEgMBAGATUEChMXUHIpdmFBZSBIbnR1
cm51dCBBY2N1c3MxIDAeBgNVBASTF1ByaXZhdGUgSWS0ZXIuZXQgQuWN ZXNZMS A
HgYDVQQDExdQcm12YXR1IEIudGVybmVBIEFY2VzczEgMBAGATUEKRMXUHIpdmF@
7SRThART w51 ACRRY N1 - IMyw| 7 A+Rolkahl 4 GOuwARCOFWTHNT Y IV 71 IRuwem1 VYR

Ln1, Cell 100%  Unix (LF) UTF-8

Nota. En la Figura 37 se muestra el contenido luego de haber abierto el archivo de Brasil, esta

informacion luego debe ser ingresada en pfSense para lograr configurar la VPN.
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Figura 38

Creacion de “Certificate Authority (CA)” en pfSense

msense em Interfaces

COMMUNITY EDITION

System / Certificate Manager/ CAs (2]

CAs Certificates  Certificate Revocation

Search term | Both ~ :

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

pfSense Netgate. View license.

Nota. En la Figura 38 se muestra el camino que se debe seguir para agregar la informacion del

proveedor de servicios de VPN en pfSense. Al llegar a esta pestafa, se hace clic en “Add”.
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Figura 39

Edicién de informacion para creacién de Autoridad Certificada

Flisense

COMMUNITY EDITION

System / Certificate Manager/ CAs/ Edit e

CAs Certificates  Certificate Revocation

Create / Edit CA

Descriptive name PIA
Method Import an existing Certificate Authority v

Trust Store [ Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system.

Randomize Serial [] Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be
automatically randomized and checked for unigueness instead of using the sequential value from Next Certificate Serial
Nota. En la Figura 39 se muestra la pestafa de configuracion para editar y agregar la informacion
necesaria para vincular Private Internet Access con pfSense. Primeramente, se le debe agregar un
nombre descriptivo, en el caso del presente trabajo se ha colocado “PIA”, seguidamente se elige el

método que permite importar una Autoridad Certificada existente.
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Figura 40

Configuracion de Autoridad Certificada en pfSense

Existing Certificate Authority

Certificate data

Certificate Private
Key (optional)

Next Certificate
Serial

GohseKYpTS9himFERpUghtefvYHbn78mIOzfOIFTVG A
frptf9jXaoN8Mpy3ayfodz
1wiqdteqFXkTYoSDctgKMiZeGdocK9nMroQipIQtpn
wd4yBDWIyC6Bv1krq5TQUE

¥YDQ8z9v+DMO6iwy IDRiU v
----- END CERTZFZEL‘«_E--—--l /;

Paste a certificate in X.509 PEM format here.

v
Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a

Certificate Revocation List (CRL)
Enter a decimal number to be used as a sequential serial number for the next certificate to be signed by this CA

pfSense Netgate. View license.

v

Nota. En la Figura 40 se muestra el llenado de la informacién para la Autoridad Certificada en

pfSense, del archivo de la ubicacién mas cercana se debe copiar la parte que dice “Inicio de

Certificado” hasta donde dice “Fin del Certificado” y se debe pegar en el campo que dice “Certificate

data” en pfSense. Luego de esto, se hace clic en guardar.
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Figura 41

Configuracion de proveedor de servicios de VPN

Rlisense

COMMUNITY ERITION

VPN / OpenVPN/ Clients =k E

Servers Clients  Client Specific Overrides  Wizards

—
OpenVPN Clients
Interface Protocol Server Mode / Crypto Description Actions

<+ Add

Nota. En la Figura 41 se muestra el camino que se debe seguir en la interface de pfSense para

configurar el cliente de VPN. Al llegar a esta pestafia se debe hacer clic en “Add”.

Figura 42

Primeros campos para la creacion de cliente de VPN

.'dsense System ~  Interf Firewall ~ Services+ VPN ~ Status ~ Diagnostics + Help =

COMMUNITY EDITION

VPN / OpenVPN / Clients / Edit = Ee

Servers  Clients  Client Specific Overrides  Wizards

General Information

Description PIA

A description of this VPN for administrative reference

Disabled [ Disable this client

Set this option to disable this client without removing it from the list

Mode Configuration

Server mode Peer to Peer ( SSL/TLS)) v

Device mode tun - Layer 3 Tunnel Mode v

"tun" mode carries IPv4 and |Pv6 (05l layer 3) and is the most common and compatible mode across all platforms.
"tap” mode is capable of carrying 802.3 (0S| Layer 2.)

Endpoint Configuration

Protocol UDP on IPv4 only v

v

Nota. En la Figura 42 se muestra el llenado de informacion necesaria para vincular la cuenta de
Private Internet Access con pfSense. Primeramente, se coloca un nombre descriptivo (PIA), el modo

del servidor, el modo del dispositivo y el protocolo.
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Figura 43

Continuacién de campos para la creacion de cliente de VPN

Endpoint Configuration &

Protocol UDP on IPv4 only ol

Interface WAN v

The interface used by the firewall to originate this OpenVPN client connection

Local port 2

~

Set this option to bind to a specific port. Leave this blank or enter 0 for a random dynamic port

Server host or br.privacy.network

Ll The IP address or hosiname of the OpenVPN server.

Server port 1198 v

The port used by the server to receive client connections.

Proxy host or
Lo The address for an HT TP Proxy this client can use to connect to a remote server.
TCP must be used for the client and server protocol.
Proxy port &
Proxy none v

Authentication : =
The type of authentication used by the proxy server.

Nota. En la Figura 43 se muestra la continuacién en cuanto a la creacion del cliente de VPN donde
se agrega la interface y el nimero de puerto (informacion que de igual manera aparece en el archivo

de la ubicacion mas cercana).

Figura 44

Confirmacion de credenciales para la creacion de cliente de VPN

User Authentication Settings

Username p2130129

Leave empty when no user name is needed

Password sessessnee

Leave empty when no password is needed

Authentication Retry [ Do not retry connection when authentication fails

When enabled, the OpenVPN process will exit if it receives an authentication failure message. The default behavior is to

retry. o

Nota. En la Figura 44 se muestra la parte del llenado de la informacion para la creacién de un cliente
de VPN donde se debe ingresar el nombre de usuario y contrasefia que provee Private Internet

Access luego de la creacion de una cuenta.
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Figura 45

Configuracion de encriptado para la creacion de cliente de VPN

Cryptographic Settings

TLS Configuration

TLS keydir direction

Peer Certificate
Authority

Peer Certificate
Revocation list

Client Certificate

Data Encryption
Negotiation

[J Use a TLS Key

A TLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can
perform a TLS handshake. This layer of HMAC authentication allows control channel packets without the proper key to be
dropped, protecting the peers from attack or unauthorized connections. The TLS Key does not have any effect on tunnel
data.

Use default direction v

The TLS Key Direction must be set to complementary values on the client and server. For example, if the server is set to 0,
the client must be set to 1. Both may be set to omit the direction, in which case the TLS Key will be used bidirectionally.

PIA v

No Certificate Revocation Lists defined. One may be created here: System = Cert. Manager > Certificate Revocation

None (Username and/or Password required) )

Enable Data Encryption Negotiation

This option allows OpenVPN clients and servers to negotiate a compatible set of acceptable cryptographic data encryption
algorithms from those selected in the Data Encryption Algorithms list below. Disabling this feature is deprecated.

Nota. En la Figura 45 se muestra la parte del llenado de la informacion para la creacion de un cliente

de VPN donde se ingresa la Autoridad Certificada creada anteriormente (PIA).
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Figura 46

Continuacién de configuracién de encriptado para la creacién de cliente de VPN

Data Encryption
Algorithms

Fallback Data
Encryption
Algorithm

Auth digest
algorithm

AES-128-CBC (128 bit key, 128 bit block) ~ AES-128-GCM ~
AES-128-CFB (128 bit key, 128 bit block) AES-128-CBC

AES-128-CFB1 (128 bit key, 128 bit block)

AES-128-CFBB (128 bit key, 128 bit block)

AES-128-GCM (128 bit key, 128 bit block)

AES-128-OFB (128 bit key, 128 bit block)

AES-192-CBC (192 bit key, 128 bit block)

AES-192-CFB (192 bit key, 128 bit block)

AES-192-CFB1 (192 bit key, 128 bit block)

AES-192-CFBB (192 bit key, 128 bit block) v v
Available Data Eneryption Algorithms Allowed Data Encryption Algorithms. Click an algorithm
Click to add or remove an algorithm from the list name to remove it from the list

The order of the selected Data Encryption Algorithms is respected by OpenVPN. This list is ignored in Shared Key mode.

AES-128-CBC (128 bit key, 128 bit block) v

The Fallback Data Encryption Algorithm used for data channel packets when communicating with clients that do not
support data encryption algorithm negotiation (e.g. Shared Key). This algorithm is automatically included in the Data
Encryption Algorithms list.

SHA1 (160-bit) v
The algorithm used to authenticate data channel packets, and control channel packets if a TLS Key is present.
When an AEAD Encryption Algorithm mode is used, such as AES-GCM, this digest is used for the control channel only, not
the data channel.
Set this to the same value as the server. While SHA1 is the default for OpenVPN, this algorithm is insecure.

Nota. En la Figura 46 se muestran los algoritmos de cifrado de informacién elegidos, los cuales se

encuentran de igual manera reflejados en el documento de la ubicacibn mas cercana abierto

anteriormente. Se escoge también un algoritmo de cifrado de datos alternativo y el algoritmo de

resumen de autenticacion.

Figura 47

Casilla de “Don’t pull routes” para la creacion de cliente de VPN

Type-of-Service

Don't pull routes

Don't add/remove
routes

[] Set the TOS IP header value of tunnel packets to match the encapsulated packet value.

Bars the server from adding routes to the client’s routing table

This option still allows the server to set the TCP/IP properties of the client's TUN/TAP interface.

[] Don't add or remove routes automatically

Do not execute operating system commands to install routes. Instead, pass routes to —-route-up script using environmental
variables

Nota. En la Figura 47 se muestra la parte de la configuracion para la creacion de un cliente de VPN

donde se marca la opcién “Don’t pull routes” que impide que el servidor agregue rutas a la tabla de

enrutamiento del cliente.
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Figura 48

Opciones personalizadas para la creacion de cliente de VPN

Advanced Configuration

Custom options

persist-key ~
persist-tun
remote-cert-tls server

rensgzsec 8
auth;retry interact v
dhep:option DNS 18.8.8.241 4

Enter any additional options to add to the OpenVPN client configuration here, separated by semicolon.

Advanced Configuration

Custom options

remote-cert-tls server ~

reneg-sec @

auth-retry interact

dhcp-option DNS 16.6.8.241

dhcp-option DNS 16.0.0.243] v
Y

Enter any additional options to add to the OpenVPN client configuration here, separated by semicolon

Nota. La Figura 48 es una comparacién de dos imagenes que permiten ver la totalidad de las

opciones personalizadas que se han agregado a la configuracién para la creacion de un cliente de

VPN.

Figura 49

Creacion de Gateway para la creacion de cliente de VPN

Gateway creation

Verbosity level

O Both @ IPv4 only O IPv6 only

If you assign a virtual interface to this OpenVPN client, this setting controls which gateway types will be created. The default
setting is 'both’.

default v

Each level shows all info from the previous levels. Level 3 is recommended for a good summary of what's happening
without being swamped by output.

None: Only fatal errors

Default through 4: Normal usage range

5: Qutput R and W characters to the console for each packet read and write. Uppercase is used for TCP/UDP packets and
lowercase is used for TUN/TAP packets.

6-11: Debug info range

Nota. En la Figura 49 se muestra la ultima parte de la configuracién para la creacion de un cliente

de VPN, se debe marcar la creacién del Gateway y se hace clic en guardar y se confirma para aplicar

los cambios.
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Figura 50

Finalizacién de creacion de un cliente de VPN

Rlisense

COMMUNITY EDITION

VPN/ OpenVPN/ Clients = Ee

Servers Clients  Client Specific Overrides  Wizards

OpenVPN Clients

Interface Protecol Server Mode / Crypto Description Actions
WAN UDP4 br.privacy.network:1198 Mode: Peer to Peer ( SSL/TLS) PIA S0Om
(TUN) Data Ciphers: AES-128-GCM, AES-128-CBC
Digest: SHA1

Nota. En la Figura 50 se muestra la finalizacion de la creacion del cliente de VPN.

Figura 51

Confirmacion del estado de la VPN

msense em Interfaces ~  Firewall =

COMMUNITY EDITION

Status / OpenVPN =wEe

Client Instance Statistics

Name Status Connected Since Local Address Virtual Address Remote Host Bytes Sent Bytes Received S
PIA up Sun Aug 6 9:41:36 192.168.0.11:62372 10.8.112.227 188.241.177.181:1198 1KiB 4 KiB
UDP4 2023
< >
pfSense Netgate. View license.

Nota. En la Figura 51 se muestra la manera para confirmar que la configuracion de la VPN ha sido
completada de la manera correcta, al ingresar en la pestaina de “Status” y “OpenVPN” se puede ver

que en la columna de “Status” dice “up” indicando que esta en funcionamiento, se muestra la
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direccion IP de la red WAN vy la del host remoto que es la que se mostrara al acceder a internet

haciendo uso de la VPN.

Figura 52
Adicioén de interface PIA

:dsense em nterfaces Firewall ~ S VPN ~ Status +~ Diagno:

COMMUNITY EDITION

Interfaces / Interface Assignments L @

Interface Assignments  Interface Groups ~ Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

——
Interface Network port
WAN em0 (08:00:27:e0:25:fb) v
LAN em1 (08:00:27-c7:0b:c5) hd
Available network ports: ovpnel (PIA) ~

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.

pfSense Netgate. View license.

Nota. En la Figura 52 se muestra la asignaciéon de interfaces desde donde se puede agregar la

interface creada con la VPN. Se hace clic en “Add”.
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Figura 53

Adicién de interface PIA en tabla de intefaces de la red

VPN ~ Status ~ Diagnosti

COMMUNITY EDITION

Interfaces / Interface Assignments . @

Interface has been added. b

Interface Assignments  Interface Groups  Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN em0 (08:00:27:e0:25:fb) v

LAN em1 (08:00:27:c7:0b:c5) M @ Decte
OPT1 ovpnel (PIA) ™

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.

w

Nota. En la Figura 53 se muestra que luego de hacer clic en “Add”, se agrega PIA como nueva
interface lo que permitira ver su informacioén en el dashboard. Es necesario hacer configuraciones

para cambiar el nombre de la Interface y para habilitarla.
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Figura 54

Activacion de interface PIA

msense n erfz i VPN ~ Status + Diac

COMMUNITY EDITION

Interfaces / OPT1 (ovpnc1) =w @

General Configuration

Enable Enable interface

Description PIA

Enter a description (name) for the interface here

Nota. En la Figura 54 se muestra que luego de hacer clic sobre la interface PIA se abre la pestafia
de configuracion donde se debe marcar la casilla para habilitar la interface y se debe llenar el campo

para asignarle un nombre descriptivo (PIA). Se debe hacer clic en guardar y se aplican los cambios.

Figura 55

Finalizacion de configuracion de interface PIA

msense Syste Interfaces = Firewall = Sen : ~ VPN~ Status ~ Diagnosti

COMMUNITY EDITION

Interfaces / Interface Assignments b @

Interface Assignments  Interface Groups ~ Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN em0 (08:00:27:e0:25:fb) v

LAN em1 (08:00:27:c7:0b:c5) ¥
PIA ovpnel (PIA) MM T Delete

Interfaces that are configured as members of a lagg(4) interface will not be shown

Wireless interfaces must be created on the Wireless tab before they can be assigned.

pfSense Netgate. View license.

Nota. En la Figura 55 se muestra la finalizacion de la configuracion de la interface PIA, se visualiza

el cambio de nombre de interface efectuado y ya esta habilitada.
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3.3.6. NAT (Network Address Translation)
NAT es un proceso a través del cual se efectua la traduccion de una
o0 mas direcciones IP locales en una o mas direcciones IP globales y
viceversa, este proceso se realiza con la finalidad de permitir la
conexion a internet del host local ya que para acceder a internet es
necesaria una direccion IP publica. NAT normalmente opera en un

enrutador o firewall (Srisuresh y Egevang, 2001).

Figura 56

Campos que deben llenarse para la primera regla de la configuracién de NAT

msense n nterfaces S 5 VPN ~ Status + Diagnostics + Help ~

COMMUNITY EDITION

Firewall / NAT / Outbound / Edit (2]

Edit Advanced Outbound NAT Entry

Disabled [] Disable this rule

Do not NAT [J Enabling this option will disable NAT for traffic matching this rule and stop processing Outbound NAT rules

In most cases this option is not required.

Interface PIA v
The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN" or another externally-connected
interface
Address Family IPv4+IPVvE ~

Select the Internet Protocol version this rule applies to

Protocol any v

Choose which protocol this rule should match. In most cases "any" is specified.

Source Network v 127.0.0.0 /18 ~
Type Source network for the outbound NAT mapping. Port or Range

Destination Any ~ /|24 w
Type Destination network for the outbound MAT mapping. Port or Range

Nota. En la Figura 56 se muestra el camino para configurar NAT en el firewall de pfSense,
inicialmente, se debe escoger la interface de la red que se desea utilizar (PIA), luego se escribe la
fuente, en este caso se colocé la direccion de una red de un host local (127.0.0.0/8). Luego se hace

clic en “Guardar”.
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Figura 57

Configuracion de NAT

The NAT configuration has been changed.

. ) + Apply Changes
The changes must be applied for them to take effect

Port Forward 1:1 Outbound NPt

Outbound NAT Mode

Mode @ o o o
Automatic outbound Hybrid Outbound Manual Outbound Disable Outbound
NAT rule generation NAT rule generation NAT rule generation NAT rule generation
(IPsec passthrough (Automatic (AON - Advanced (No Qutbound NAT
included) Qutbound NAT + Qutbound NAT) rules)

rules below)

Mappings

a Interface  Source Source Port  Destination Destination Port NAT Address NAT Port Static Port Description Actions
] PIA 127.0.0.0/8 * * PIA address
PIA 127.0.0.0/8

PIA

Nota. En la Figura 57 se muestra la confirmacion de NAT, se duplica la regla anterior y se agrega el

puerto 500 como puerto de destino, este puerto es para trafico de ISAKMP (Protocolo de
administracion de claves y asociacion de seguridad de Internet).
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Figura 58

Tercera regla para la configuracion de NAT

Rlisense

COMMUNITY EDITION

Firewall / NAT / Outbound/ Edit (2]

Disabled 7] Disable this rule

Do not NAT [] Enabling this option will disable NAT for traffic matching this rule and stop processing Outbound NAT rules

In most cases this option is not required

Interface PIA v
The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN" or another externally-connected
interface.
Address Family IPv4+IPvE ¥

Select the Internet Protocol version this rule applies to.

Protocol any w

Choose which protocol this rule should match. In most cases "any" is specified.

Source | Network v 192.168.10.0) [7]2a ~
Type Source network for the outbound NAT mapping. Port or Range

Destination Any ¥ /124 i
Type Destination network for the outbound NAT mapping Port or Range

v

Nota. En la Figura 58 se muestra la configuracion de la tercera regla de NAT, se coloca la direccién
de la red fuente 192.168.10.0/24 y se hace clic en “Guardar”.
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Figura 59

Cuarta regla para la configuracion de NAT

Flisense

COMMUNITY EDITION

Firewall / NAT / Outbound / Edit (7]

Edit Advanced Outbound NAT Entry

Disabled

Do not NAT

Interface

Address Family

Protocol

Source

Destination

[] Disable this rule

[] Enabling this option will disable NAT for traffic matching this rule and stop processing Outbound NAT rules

In most cases this option is not required

PIA v
The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN" or another externally-connected
interface.

IPvd+IPv6 v

Select the Internet Protocol version this rule applies to.

any v

Choose which protocol this rule should match. In most cases "any" is specified

Network v 192.168.10.0 /|24 v

Type Source network for the outbound NAT mapping. Port or Range
Any v /|24 v 500

Type Destination network for the outbound NAT mapping. Port or Range

v

Nota. En la Figura 59 se muestra la configuracién de la cuarta regla para NAT, se duplica la regla

anterior y se agrega el numero de puerto en el destino (500).
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Figura 60
Finalizacion de la configuracion de NAT

The NAT configuration has been changed

) , + Apply Changes
The changes must be applied for them to take effect

Port Forward 1:1  Outbound NPt

Outbound NAT Mode

Mode Q @® (0] (o]
Automatic outbound Hybrid Outbound Manual Outbound Disable Outbound
NAT rule generation. MAT rule generation. NAT rule generation NAT rule generation.
(IPsec passthrough (Automatic (AON - Advanced (Mo Qutbound NAT
included) Outbound NAT + Qutbound NAT) rules)

rules below)

(m} Interface Source Source Port Destination Destination Port NAT Address NAT Port Static Port Description Actions
0O v PlA 192.168.10.0/24 * * * PIA address  * % S0m
0O & PA 102.168.10.0/24 * * 500 (ISAKMP)  PlAaddress  * v SO
0O v PA 127.0.0.0/8 * * * PlA address  * = L0
O « PA 127.0.0.0/8 * *

500 (ISAKMP)  PlAaddress  * L0

v
o - I
Nota. En la Figura 60 se muestra la tabla de Mappings con las cuatro reglas configuradas, se debe

cambiar el modo de NAT a “Generacion de reglas de NAT de salida hibrida” para que se puedan
aplicar las reglas configuradas. Se hace clic en “Guardar”.
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3.3.7. Reglas del Firewall

Figura 61

Creacion de un alias

Flisense

COMMUNITY EDITION

Firewall / Aliases/ IP @

IP  Ports URLs All

Firewall Aliases IP
Name Values Description Actions

Nota. En la Figura 61 se muestra el inicio de la creacion de un ailias, un alias es un grupo de
direcciones IP al que se le da un nombre que luego permite referenciarlo en otras partes de la

configuracién. Se hace clic en “Add”.
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Figura 62

Llenado de campos para la creacion de un alias

msense n nte Firewall + S | VPN » Status + Diac

COMMUNITY EDITION

Firewall / Aliases / Edit (7]

Name PIA_UCH

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description

A description may be entered here for administrative reference (not parsed).

Type Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN
hostnames are periodically re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range
such as 192.168.1.1-192.168.1.10 or a small subnet such as 192.168.1.16/28 may alsc be entered and a list of individual IP
addresses will be generated

1P or FQDN 192.168.10.10-192.168.10.20|

Nota. En la Figura 62 se muestran los campos que deben llenarse para la creacion de un alias, se
le coloca un nombre al grupo (PIA_UCH) y se coloca el rango de las direcciones IP que se desea
colocar bajo este nombre (192.168.10.10-192.168.10.20). Se hace clic en “Guardar”.
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Figura 63

Creacién de alias realizado de manera exitosa

COMMUNITY EDITION

Firewall / Aliases/ IP =l @

The changes have been applied successfully. The firewall rules are now reloading in the background. [x]
Monitor the filter reload progress.

IP Ports URLs All

—
Firewall Aliases IP
Name Values Description Actions
PIA_UCH 192.168.10.10, 192.168.10.11, 192.168.10.12, 192.168.10.13, 192.168.10.14, 192.168.10.15, 192.168.10.16, y‘ﬁﬁ
192.168.10.17, 192.168.10.18, 192.168.10.19...

pfSense Netgate. View license.

Nota. En la Figura 63 se muestra la creacion de manera exitosa de un grupo de direcciones IP bajo
el alias “PIA_UCH".
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Figura 64

Inicio de configuracién de Firewall

Flisense

VPN v Status~ D
COMMUNITY EDITION

Firewall / Rules/ LAN =wEe

Floating WAN LAN PIA OpenVPN

Rules (Drag to Change Order)

@] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/170KB * & o LAN 443 * o Anti-Lockout Rule o
Address 80
X 0/686B * Reserved * * * * * Block bogon networks o 3
Not assigned by
IANA
O « 43/11.00 IPv4*  LANnnet o o & o none Default allow LAN to any &,‘?‘
MiB rule oOm
O v 0/0B IPv6*  LAN net * * * * none Default allow LAN IPv6 &,‘?‘
to any rule oOm

D ) (R

Nota. En la Figura 64 se muestra el camino para configurar las reglas del Firewall en la LAN.
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Figura 65

Primeros campos para la edicién de las reglas de Firewall

Rlisense vy o= s VEA = S -

COMMUNITY EDITION

Firewall / Rules / Edit =W Eee
Edit Firewall Rule
Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list.

Interface LAN v

Choose the interface from which packets must come to match this rule.

Address Family IPvd v

Select the Internet Protocol version this rule applies to

Protocol Any v

Choose which IP protocol this rule should match.

Source [ Invert match Single host or alias hi PIA_UCH ! b

v

Nota. En la Figura 65 se muestra la primera parte de los campos que se deben llenar para la
configuracion de las reglas del Firewall, se escoge la interface (LAN) y el protocolo (Any) para que

pueda pasar todo tipo de trafico de la red.
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Figura 66

Llenado de siguientes campos de edicion de las reglas de Firewall

Source [ Invert match Single host or alias i PIA_UCH / v

Destination

Destination [ Invert match By v Destination Address 1 v

Extra Options

Log [J Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a
remote syslog server (see the Status: System Logs: Settings page).

Description PIA UCH TRAFFIC

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and
displayed in the firewall log.

Advanced Options |

Nota. En la Figura 66 se muestra la continuacion de la configuracion de las reglas del Firewall, en

“Source” debe colocarse “single host or alias” para poder referenciar el alias que se habia creado

anteriormente (PIA_UCH). Se coloca una descripcion indicando que ese sera el trafico que recibiran

las direcciones IP que formen parte del grupo que esta bajo el alias “PIA_UCH".
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Figura 67

Ultimos campos de edicién de las reglas de Firewall

Gateway

In / Qut pipe

Ackqueue / Queue

=]

PIA_VPNV4 - 10.9.112.55 - Interface PIA_VPNV4 Gatew v

Leave as 'default’ to use the system routing table. Or choose a gateway to utilize policy based routing.
Gateway selection is not valid for "IPV4+IPV6" address family.

none v none v
Choose the Out queue/Virtual interface only if In is also selected. The Out selection is applied to traffic leaving the interface
where the rule is created, the In selection is applied to traffic coming into the chosen interface.

If creating a floating rule, if the direction is In then the same rules apply, if the direction is Out the selections are reversed,
Qut is for incoming and In is for outgoing.

none el none oo

Choose the Acknowledge Queue only if there is a selected Queue.

pfSense Netgate. View license. =

W

Nota. En la Figura 67 se muestra el llenado del resto de los campos para las reglas del Firewall. Se

hace clic en “Guardar”.

106



Figura 68

Configuracion de reglas de firewall guardada

The changes have been applied successfully. The firewall rules are now reloading in the background

Manitor the filter reload progress.

Floating WAN LAN PIA OpenVPN

Rules (Drag to Change Order)

[m} States Protocol Source
v 2/316 * *
KiB
x 0/1008B * Reserved
Not assigned
by IANA
O+ o0/08B IPv4*  PIA_UCH
O xX 0/0B |Pv4 * PIA_UCH

O « 7/3539 |IPvd*  LANnet
MiB

O+ o0/0B IPv6*  LAN net

trafico del grupo PIA_UCH.

Port Destination

*

*

LAN
Address

*

Port Gateway

443
80

*

x

*

PIA_VPNV4

Queue Schedule Description Actions

*

none

none

none

none

Anti-Lockout Rule o]

Block bogon networks %

PIA UCH TRAFFIC 14

Om
NO INTERNET FOR 320
THIS GROUP om

any rule

Default allow LAN to qi» ,?‘
om

Default allow LAN IPv6 1%, &
to any rule om

i fifa o Ja o]

Nota. En la Figura 68 se muestra la tabla de reglas con dos nuevas reglas creadas para restringir el

v
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Figura 69

Configuracion de Gateway

Rlisense

COMMUNITY EDITION

System / Routing / Gateways CowmwEe

Gateways  Static Routes  Gateway Groups

Name Default Interface Gateway Monitor IP Description Actions
© WAN_DHCP & WAN 102.168.0.1 192.168.0.1 Interface WAN_DHCP Gateway &
&) WAN_DHCPS ¥ WAN fe80::a698:13ff:feB1:6b7e  feB0:a698:13ff:fe81:6b7e  Interface WAN_DHCP6 Gateway f
© PIAVPNV4 PIA 10.9.112.55 10.0.112.55 Interface PIA_VPNVA Gateway &

Default gateway

Default gateway Automatic e
IPv4
Select a gateway or failover gateway group to use as the default gateway
Default gateway Automatic e
IPv6

Select a gateway or failover gateway group to use as the default gateway

Nota. En la Figura 69 se muestra la configuracion del Gateway PIA_VPNV4. Se hace clic en el “lapiz”
para editar.
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Figura 70

Edicion de la configuracion de Gateway

System / Routing / Gateways/ Edit Co=wEe

Edit Gateway

Disabled

Interface

Address Family

Name

Gateway

Gateway Monitoring

Gateway Action

Monitor IP

[ Disable this gateway

Set this option to disable this gateway without removing it from the list

PIA v

Choose which interface this gateway applies to.

IPv4 v

Choose the Internet Protocol this gateway uses.

PIA_VPNV4

Gateway name

dynamic

Gateway IP address

[ Disable Gateway Monitoring

This will consider this gateway as always being up

[ Disable Gateway Monitoring Action

Mo action will be taken on gateway events. The gateway is always considered up.

[11a4] |

Nota. En la Figura 70 se muestra la edicion de la configuracidon de Gateway donde se agrega una

direccion IP de monitoreo (1.1.1.1), la cual es la direccion de Cloudflare.
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Figura 71

Edicion de configuracion Gateway guardada

COMMUNITY EDITION

System / Routing / Gateways

CoOowEe
The changes have been applied successfully. x
Gateways  Static Routes  Gateway Groups
—
Name Default Interface Gateway Monitor IP Description Actions
@ WAN_DHCP6 WAN feB0::a698:13f:feB1:6b7e feB0:ab98:13ff:feB1:6b7e Interface WAN_DHCP6 f
i Gateway
© WAN_DHCP i WAN 192.168.0.1 192.168.0.1 Interface WAN_DHCP &
Gateway
04 © Piavenva PIA 10.9.112.55 1.1.11 Interface PIA_VPNV4 LSO0m
Gateway

Nota. En la Figura 71 se muestra la confirmacion de que la configuracion realizada en el Gateway

ha sido guardada.
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Figura 72

Estado del Gateway modificado

msense System Interfaces ~ Firewall ~ S VPN ~

Status ~ Di
COMMUNITY EDITION

Status / Gateways Co=wEe

Gateways Gateway Groups

Name Gateway Monitor RTT RTTsd Loss Status Description

WAN_DHCPG feB80:a698:13ff:feB1:6b7e feB0::a698:13ff:feB1:6b7e%em0 7.823ms  3.431ms  0.0% Online Interface

(default) WAN_DHCP6
Gateway

WAN_DHCP 192.168.0.1 192.168.0.1 7.818ms  3.357ms  0.0% Online Interface

(default) WAN_DHCP Gateway

PIA_VPNV4 10.9.112.55 151515 94.815ms 15.436ms 0.0% Online Interface PIA_VPNV4

Gateway

pfSense Netgate. View license.

Nota. En la Figura 72 se muestra la confirmacion de que la modificacion en el Gateway se ha hecho

correctamente, me muestra el estado “Online” y un 0.0% de perdida de paquetes.
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Figura 73

Verificacion de que el trafico de la red esta siendo a través de la VPN con las direcciones IP

Rlisense

COMMUNITY EDITION

Firewall / Rules/ LAN = Eee

Floating WAN LAN PIA OpenVPN

—
Rules (Drag to Change Order)
a States Protocol Scurce Port Destination Port Gateway Queue Schedule Description Actions
v 2457 * * Alias details ti-Lockout Rule o
KiB
Value Description
x 0/1KiB * Reserved = 192.168.10.10 Entry added Sun, 06 Aug 2023 10:44:46 +0500 ck bogon networks ¢
Not assign  192.168.10.11 Entry added Sun, 06 Aug 2023 10:44:46 +0500
by IANA 192.168.10.12 Entry added Sun, 06 Aug 2023 10:44:46 +0500
) 192.168.10.13 Entry added Sun, 06 Aug 2023 10:44:46 +0500 =
ov 17316 IPva*  PIRUCH. - 197 168.10.14 Entry added Sun, 06 Aug 2023 10:44.46 +0500 * UCH TRAFFIC 'jff
t = BN 102.168.10.15 Entry added Sun, 06 Aug 2023 10:44:46 +0500 Om
X 192.168.10.16 Entry added Sun, 06 Aug 2023 10:44:46 +0500 »
X 0/280B IPvd* PIA_UCH = } INTERNET FOR L
o L X - 192.168.10.17 Entry added Sun, 06 Aug 2023 10:44:46 +0500 IS GROUP g»‘f
192.168.10.18 Entry added Sun, 06 Aug 2023 10:44:46 +0500 m
o v 0/35.39 IPv4* LAN net 192.168.10.19 Entry added Sun, 06 Aug 2023 10:44:46 +0500 fault allow LAN to ‘i'?‘
MiB 192.168.10.20 Entry added Sun, 06 Aug 2023 10:44:46 +0500 yrule ® -ﬁﬁ
O« o0/0B IPv6*  LAN net x x £ & none Default allow LAN IPv6 &; _0’
to any rule om

Nota. En la Figura 73 se muestra nuevamente la tabla de reglas creadas para el Firewall en la red
LAN, se puede ver que en el grupo de direcciones IP bajo el alias de PIA_UCH se encuentra la
direccion IP 192.168.10.11, la cual es la direcciones IP de la maquina virtual donde se estan

haciendo la configuracién.
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Figura 74
Verificacion de que el trafico de la red esta siendo a través de la VPN

EX Select Command Prompt

command ,

Windows IP

Nota. En la Figura 74 se muestra la confirmacién de la direccién IP de la maquina virtual en la que
se esta trabajando, al colocar el comando “ipconfig” en el Command Prompt de Windows se puede

ver que es la direccion IPv4 es la 192.168.10.11.

Figura 75

Verificacion de que el trafico de la red esta siendo a través de la VPN en el buscador

o
R whatis my ip address
)

Qal & Images > Videos News @ Maps Answer 95 Settings

Your IP address is 146.70.98.43 in ltaim Bibi, Sac Paulo, Brazil (01453-06C

Nota. En la Figura 75 se muestra la buasqueda de la direccion IP de la maquina virtual realizada en
DuckDuckGo donde se visualiza una direccion IP completamente diferente a la direccion IP real
asignada a la maquina virtual, lo que confirma que la navegacién en internet se esta realizando a

través de la VPN configurada.
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3.3.8. Instalacion de paquetes
En la configuracion también se han instalado distintos paquetes que
permitiran tener acceso a otros aspectos que mejoran la red de datos
y la seguridad en la red como los sistemas de prevencion y deteccidn
de intrusiones y un “Watchdog” que vigile que el servicio de VPN
siempre esté en funcionamiento.
Figura 76

Instalacién de paquetes en pfSense

@sense m nterfac Firewall ~  Servic VPN ~ Status ~ Diagnostics

COMMUNITY EDITION

System / Package Manager/ Package Installer e

pfSense-pkg-Service_Watchdog installation successfully completed.

Installed Packages  Available Packages Package Installer
———

(. . N U U N N % N Y % Y% Y Y Y Y Y AW

Package Installation

[1/1] Fetching pfSense-pkg-Service_lWatchdog-1.8.7_1.pkg: .. done
Checking integrity... done (@ conflicting)

[1/1] Installing pfSense-pkg-Service_Watchdog-1.8.7_1...

[1/1] Extracting pfSense-pkg-Service_Watchdog-1.8.7_1: ......... done
Saving updated package information...

done.

Loading package configuration... done.

Configuring package components...

Loading package instructions...

Custom commands. ..
Executing custom_php install_command()...done.

Menu items... done.

Writing configuration... done.

»»> Cleaning up cache... done.

Success ~

Nota. En la Figura 76 se muestra la instalacion de paquetes en pfSense. Se debe ir a la pestafia de
“Sistema” y a “Package Manager” donde estan las opciones de ver los paquetes instalados, los
paquetes disponibles y el instalador de paquetes, en la pestana de paquetes disponibles hay una
gran cantidad de paquetes de los que se puede escoger e instalar de acuerdo a las necesidades de
la red. Se escogio6 el paquete del “Service Watchdog” que se encarga de monitorear los servicios
que se le indiquen, para que si por algun motivo alguno deja de funcionar repentinamente este

“Watchdog” lo reinicia nuevamente asegurandose que siempre esté en funcionamiento.
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Figura 77

Colocacion de un servicio bajo la vigilancia del “Service Watchdog”

msense em Interfaces ~  Firewall

COMMUNITY EDITION

Services / Service Watchdog / Add (2]
Add Service to Monitor
Service to Add openvpn: OpenVPN client: PIA v

Select a service to add to the monitoring list.

Nota. En la Figura 77 se muestra que una vez instalado el paquete de “Service Watchdog” se puede
colocar el servicio de VPN (Private Internet Access) bajo su vigilancia para que se asegure que

siempre esté en funcionamiento.

Figura 78

VPN bajo supervision del “Service Watchdog”

Rlisense

COMMUNITY EDITION

Services / Service Watchdog (2]
This page allows selecting services to be monitored so that they may be automatically restarted if they crash or are stopped. x|

Motify Service Name Description Actions
O O openvpn OpenVPN client: PIA iﬂ

+ Add New Service B Save Notification Settings -ﬁ Delete

Check Notify next to services te perform an e-mail notification when the service is restarted. Configure e-mail notifications to receive the alerts.

Nota. En la Figura 78 se muestra que el servicio de VPN ya ha sido agregado de manera exitosa al
cuidado de “Service Watchdog”.
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Figura 79

Lista de paquetes instalados en pfSense

System / Package Manager / Installed Packages (2]

Installed Packages  Awvailable Packages

Installed Packages

Name Category Version Description Actions
' nmap security 1.4.4.7 Nmap is a utility for network exploration or security auditing. iﬁ 13
It supports ping scanning (determine which hosts are up), many port scanning techmqqes i

(determine what services the hosts are offering), version detection (determine what
application/service is running on a port), and TCP/IP fingerprinting (remote host OS or device
identification). It also offers flexible target and port specification, decoy/stealth scanning,
SunRPC scanning, and more.

Package Dependencies:

@ nmap-7.94
v pfBlockerNG net 3.2.0_5 Manage IPv4/v6 List Sources into 'Deny, Permit or Match' formats. EI']'T__J,
GeolP database by MaxMind Inc. (GeolLite2 Free version). i
De-Duplication, Suppression, and Reputation enhancements.
Provision to download from diverse List formats.
Advanced Integration for Proofpoint ET IQRisk IP Reputation Threat Sources.
Domain Name (DNSBL) blecking via Unbound DNS Resolver.
Package Dependencies:
@ lighttpd-1.4.70 @iq-'l.b @ gnugrep-3.11 @ rsync-3.2.7 & py-
maxminddb-2.3.0 @ libmaxminddb-1.7.1 & iprange-1.0.4 § grepcidr-2.0 @
python311-311.3 @ php82-8.2.6 @ phpB2-intl8.2.6 @ py-sqlite3-3.11.3.8
v Service_Watchdog sysutils  1.8.7_1 Monitors for stopped services and restarts them iﬁ‘l‘_l
' snort security  4.1.6_8 Snort is an open source network intrusion prevention and detection system (IDS/IPS). iﬁ?]-
Combining the benefits of signature, protecol, and anomaly-based inspection. i
Package Dependencies:
@ snort2.9.20 3
' suricata security 6.0.13  High Performance Network IDS, IPS and Security Monitoring engine by OISF. i]‘ﬁ‘l‘_'.l,

Package Dependencies:
@ suricata-6.0.13

5 = Update " = Current

-
0 = Remove 1 = Information 1= = Reinstall

Package is configured but not (fully) installed or deprecated

pfSense Netgate. View license.

Nota. En la Figura 79 se muestran todos los paquetes que han sido instalados en pfSense.
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3.3.9. Separacion de lared en VLANs
En esta parte de la configuracion se realiza la separacion de la red
LAN en cuatro VLANs (VLAN_Administracién, VLAN_Docentes,
VLAN_Estudiantes y VLAN_Invitados), que permitira la creacion de
reglas individuales acordes a cada area y un mejor manejo del flujo

de datos en la red.

Figura 80

Camino para la creacion de las VLANs

.'dsense System ~ Interfaces v Firewall ~ Services VPN Status ~ Diagnostics

COMMUNITY EDITION

Interfaces / VLANSs =l @

Interface Assignments  Interface Groups ~ Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

VLAN Interfaces

Interface VLAN tag Priority Description Actions

i

Nota. En la Figura 80 se muestra que al ir a la pestafia de “Interfaces” y “VLANSs” se puede hacer

clic en “Add” para la creacion de nuevas VLANSs.
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Figura 81

Campos que deben ser llenados para la creacion de una VLAN

Rlisense s

COMMUNITY EDITION

Interfaces / VLANs / Edit =@
Parent Interface em1 (08:00:27:¢7:0b:c5) - lan ~

Only VLAN capable interfaces will be shown.

VLAN Tag 20

802.1Q VLAN tag (between 1 and 4094).

VLAN Priority
802.1Q VLAN Priority (between 0 and 7)

Description Administracion

A group description may be entered here for administrative reference
(not parsed).

Nota. En la Figura 81 se muestran los campos que deben llenarse para la creacion de una VLAN.
Se debe escoger una Interface principal bajo la cual estara la VLAN, en este caso es la red LAN. Se
debe escoger un “VLAN Tag”, este “Tag” funciona como una etiqueta para identificar la VLAN. Por
ultimo, se debe colocar una descripcion, a esta primera VLAN sera la VLAN para “Administracion”.
Este mismo proceso se siguid para las demas VLANs creadas, son cuatro en total para
Administracién, Docentes, Estudiantes e Invitados, los “Tags” escogidos son 20, 30, 40, 50

respectivamente, esto es para permitir que la red pueda ser escalable.
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Figura 82

Vista de VLANs creadas

msense em Interfaces ~  Firewall =

COMMUNITY EDITION

Interfaces / VLANSs =l @

Interface Assignments  Interface Groups ~ Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

VLAN Interfaces

Interface VLAN tag Priority Description Actions

em1 (lan) 20 Administracion P
em1 (lan) 30 Docentes y‘ﬁ
em1 (lan) 40 Estudiantes S
em?1 (lan) 50 Invitados fﬁ
i ]

Nota. En la Figura 82 se muestran las VLANSs luego de haber sido creadas.

Figura 83

Activacion de cada VLAN creada

msense n nterfaces irewa VPN ~ Status v Diagnostics v Help ~

COMMUNITY EDITION

Interfaces / VLAN_Administracion (em1.20) =@

General Configuration

Enable Enable interface

Description VLAN_Administracion

Enter a description (name) for the interface here

IPv4 Configuration Static |Pv4
Type

Nota. En la Figura 83 se muestra la manera en la que cada VLAN puede ser activada, en la pestafia
de “Interfaces” se escoge cada VLAN y se marca la casilla para habilitarlas, se coloca una
descripcion para cada una (VLAN_Administracion, VLAN_Docentes, VLAN_Estudiantes,
VLAN_Invitados) y la configuracion de IPv4 (Estético).
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Figura 84

Configuracion de IPv4 estatico

Static IPv4 Configuration

IPv4 Address | 192.168.20.1 24 ~
IPv4 Upstream None h =+ Add a new gateway
gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none’

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gateways can be managed by clicking here.

Nota. En la Figura 84 se muestra la direcciéon de IPv4 estatico que se configuré para la
VLAN_Administracion (192.168.20.1), el numero 20 en el tercer octeto se escogi6 de esta manera
para identificar a la VLAN de administracion facilmente debido a que ese es el numero de “Tag” que
se habia escogido previamente para esta VLAN, las direcciones IP se escogieron y se configuraron
de la misma manera para cada una de las VLANs restantes (192.168.30.1, 192.168.40.1,
192.168.50.1), de este modo, los dispositivos que estén en cada VLAN también seran mas faciles

de identificar.

Figura 85

Tabla de interfaces

msense n nte rewa g VPN ~ Status ~ Diag

COMMUNITY EDITION

Interfaces / Interface Assignments L @

Interface Assignments  Interface Groups  Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN em0 (08:00:27:e0:25:fb) v

LAN em?1 (08:00:27:c7:0b:c5) Ml [ Delete
PIA ovpnel (PIA) v -l-ﬂ Delete
VLAN_Administracion VLAN 20 on em1 - lan (Administracion) Ml [ Delete
VLAN_Docentes VLAN 30 on em1 - lan (Docentes) v ﬁ Delete
VLAN_Estudiantes VLAN 40 on em1 - lan (Estudiantes) v 'l'ﬁ Delete
VLAN_Invitados VLAN 50 on em]1 - lan (Invitados) Ml [ Delete

Nota. En la Figura 85 se muestra la tabla de interfaces en la red donde se muestran las VLANs luego
de haber sido creadas y activadas.
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Figura 86
Activacion de DHCP en cada VLAN

msense M ewa : VPN ~ Status + Diagno

COMMUNITY EDITION

Services / DHCP Server/ VLAN_ADMINISTRACION Co=wE®e

LAN  VLAN_ADMINISTRACION VLAN_DOCENTES VLAN_ESTUDIANTES VLAN_INVITADOS

General Options

Enable Enable DHCP server on VLAN_ADMINISTRACION interface

Nota. En la Figura 86 se muestra la casilla que debe marcarse para habilitar DHCP en cada VLAN.

Figura 87

Configuracion del rango de direcciones IP elegibles para el DHCP de cada VLAN

Subnet 192.168.20.0
Subnet mask 255.255.255.0
Available range 192.168.20.1-192.168.20.254

Range | 192.168.20.10 192.168.20.250)

From To

Nota. En la Figura 87 se muestra el rango de direcciones IP que se determind para la VLAN de

administracion, de la misma manera también se configurd para las VLANSs restantes.
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3.3.10. Bloqueo de contenido en cada VLAN

Figura 88

Bloqueo de tréfico entres VLANs

msense System nte Firewall ~ Services ~ VPN ~ Status ~ Diagno:

COMMUNITY EDITION

Firewall / Rules/ Edit =wE e
Edit Firewall Rule
Action Block v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [] Disable this rule

Set this option to disable this rule without removing it from the list.

Interface VLAN_ESTUDIANTES v

Choose the interface from which packets must come to match this rule.

Address Family IPv4 v

Select the Internet Protocol version this rule applies to.

Protocol Any v

Choose which IP protocol this rule should match.

Source

Source [ Invert match VLAN_ESTUDIANTES net v / v

Destination

Destination [ Invert match VLAN_INVITADOS net v / v

Nota. En la Figura 88 se muestra la creacion de una regla de Firewall para bloquear el trafico desde
la VLAN_ESTUDIANTES a VLAN_INVITADOS, esto se hace con la finalidad de que las VLANs no
puedan comunicarse entre ellas y exista una separacion. De la misma manera también se bloqued
el trafico entre las demas VLANSs, la unica VLAN a la que se le dio comunicacién con todas las
demas es la VLAN_Administracion y las VLANs para docentes y estudiantes podran comunicarse

entre ellas.
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Figura 89

Creacion de alias para bloqueo de paginas web en las VLAN

Firewall / Aliases / Edit (7]
Name Websites_Block

The name of the alias may only consist of the characters "a-z, A-Z, 0-Oand _".

Description Websites Block

A description may be entered here for administrative reference (not parsed)

Type Host(s) -

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified demain name (FQDN). FQDN
hostnames are periodically re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range
such as 192.168.1.1-192.168.1.10 or a small subnet such as 192.168.1.16/28 may also be entered and a list of individual IP
addresses will be generated.

IP or FQDN facebook.com Facebook website
instagram.com Instagram website
twitter.com Twitter website

Nota. En la Figura 89 se muestra el llenado de campos para la creacion de un alias para bloqueo de
paginas web en las reglas de Firewall de las VLANS. Las tres paginas web que se han colocado bajo
este alias son Facebook, Instagram y Twitter, se deben colocar en la seccion de “IP o FQDN (Fully

Qualified Domain Name)”.
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Figura 90

Creacioén de alias realizado correctamente

Flisense

COMMUNITY EDITION

Firewall / Aliases/ IP =@

The changes have been applied successfully. The firewall rules are now reloading in the background. %!
Monitor the filter reload progress.

IP  Ports URLs All

—
Name Values Description Actions
PIA_UCH 192.168.10.10,192.168.10.11, 192.168.10.12, 192.168.10.13, 192.168.10.14, 192.168.10.15, y‘ﬁ
192.168.10.16,192.168.10.17, 192.168.10.18, 192.168.10.19..
Websites_Block facebook.com, instagram.com, twitter.com Websites S0Om

Block

e e

Nota. En la Figura 90 se muestra la tabla de alias creados donde se visualiza el nuevo alias de

bloqueo de paginas web.
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Figura 91

Uso de alias creado para bloqueo de paginas web en la VLAN para estudiantes

msense n nte VPN ~ Status ~

COMMUNITY EDITION

Firewall / Rules/ Edit = E
Edit Firewall Rule
Action Block v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list.

Interface VLAN_ESTUDIANTES b

Choose the interface from which packets must come to match this rule.

Address Family IPv4 “

Select the Internet Protocol version this rule applies to.

Protocol Any v

Choose which IP protocal this rule should match.

Source [ Invert match VLAN_ESTUDIANTES net v Source Address / v
Destination [ Invert match Single host or alias v Websites_Block / v

Nota. En la Figura 91 se muestra la creacion de una regla de Firewall en la VLAN_Estudiantes para

el bloqueo de las paginas web que se han colocado bajo el alias creado (Websites_Block).
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Figura 92

Tabla de reglas de Firewall en VLAN_Estudiantes

msense System ~ Interfac S s Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / Rules / VLAN_ESTUDIANTES =l E e

Floating WAN LAN PIA VLAN_ADMINISTRACION VLAN_DOCENTES VLAN_ESTUDIANTES VLAN_INVITADOS OpenVPN

Rules (Drag to Change Order)

@] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O X 0/0B IPv4*  VLAN_ESTUDIANTESnet ~ *  Websites_Block o none o001
O X 0/0B IPv4*  VLAN_INVITADOS net *  VLAN_ESTUDIANTES net o ox none L2001
O X o0/0B IPv4*  VLAN_ESTUDIANTESnet ~ *  VLAN_INVITADOS net o none o001
O X o0/0B IPv4*  VLAN_ESTUDIANTESnet ~ *  VLAN_ADMINISTRACION net ~ *  * none Lo00T
O « 0/0B IPv4*  VLAN_DOCENTES net *  VLAN_ESTUDIANTES net * o x none L ,00mx
O v 0/0B IPv4*  VLAN_ESTUDIANTESnet ~ *  VLAN_DOCENTES net o none L, 00mx
O & O0/174MiB IPvd*  VLAN_ESTUDIANTESnet  *  * * none L ,00mx

*

Nota. En la Figura 92 se muestra la tabla de reglas de Firewall en VLAN_Estudiantes donde se

visualiza la nueva regla creada de boqueo de paginas web.
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3.3.11. Creacion de un portal cautivo
Este portal cautivo permitira agregar mas seguridad a la red debido
a que cada usuario que desee acceder a la red debe ingresar un
nombre de usuario y contrasefa validos en la pestafia del portal

cautivo para poder ingresar.

Figura 93

Pestana para crear un portal cautivo

.'dsense System = Interfaces ~ Firewall v Services v VPN ~ Status + Diagnostics

COMMUNITY EDITION

Services / Captive Portal . E @
Zone Interfaces Number of users Description Actions

Nota. En la Figura 93 muestra la pestafa para la creacion de un portal cautivo en pfSense. Se debe

hacer clic en “Add”.

Figura 94

Creacion de zona para el portal cautivo

:dsense System » Interfaces v Firewall + Services + VPN ~ Status » Diagnostics

COMMUNITY EDITION

Services / Captive Portal / Add Zone = Ee
Zone name LAN

Zone name. Can only contain letiers, digits, and underscores (_) and may not start with a digit.

Zone description Captive Portal for LAN Users|.

A description may be entered here for administrative reference (not parsed).

[ Save & Continue

Nota. En la Figura 94 se muestra la creacién de la zona para el portal cautivo. La zona que se ha

escogido para el portal cautivo es lared LAN, se debe colocar un nombre a la zona y una descripcion.
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Figura 95

Configuracion de portal cautivo

Rlisense ne Inte Firewall ~

COMMUNITY EDITION

Services / Captive Portal / LAN/ Configuration Co=wEe

Configuration MACs  Allowed IP Addresses  Allowed Hostnames  Vouchers  High Availability  File Manager

Captive Portal Configuration

Enable Enable Captive Portal

Description Captive Portal for LAN Users

A description may be entered here for administrative reference (not parsed).

Interfaces WAN ~
LAN
PIA
VLAN_ADMINISTRACION v

Select the interface(s) to enable for captive portal.
Nota. En la Figura 95 se muestra la configuracion del portal cautivo, se marca la casilla para
habilitarlo y se escoge la interface en la que estara operativo, en este caso se ha escogido la red
LAN.

Figura 96

Creacion de usuario y credenciales para acceso a través del portal cautivo

Rlisense

COMMUNITY EDITION

System / User Manager/ Users/ Edit (2]

Users Groups Settings Authentication Servers

Defined by USER

Disabled [ This user cannot login

Username Jacqueline
Password sesases nbniinindn
Full name Jacqueline Coquis

User's full name, for administrative information only

Nota. En la Figura 96 se muestra la creacion de un usuario y contrasefia para permitir el ingreso a

través del portal cautivo.
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Figura 97

Usuario con privilegio de acceso a portal cautivo

System / User Manager/ Users/ Edit/ Add Privileges (2]

Users Groups Settings Authentication Servers

P
User Jacqueline (Jacqueline Coquis)
Assigned privileges “System - HA node sync ﬁ'_

User - Config: Deny Config Write

User - Notices: View

User - Natices: View and Clear

User - System: Copy files (scp)

User - System: Copy files to home directory (chrooted <
User - System: Shell account access

User - System: SSH tunneling

User - VPN: IPsec xauth Dialin

User - VPN: L2TP Dialin

User - VPN: PPPOE Dialin

WebCfg - AJAX: Get Queue Stats

WebCfg - AJAX: Get Service Providers

WebCfg - AJAX: Get Stats

WebCfg - All pages

WebCfg - Crash reperter

WebCfg - Dashboard (all)

WebCfg - Dashboard widgets (direct access).
WebCfg - Diagnostics: ARP Table v

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

W

Nota. En la Figura 97 se muestra la asignacion de privilegios al usuario creado para permitir su

acceso a través del portal cautivo.

Figura 98

Tabla de usuarios en pfSense

Rlisense

COMMUNITY EDITION

System / User Manager / Users (2]

Users Groups Settings Authentication Servers

—
Username Full name Status Groups Actions
@ a Jacqueline Jaequeline Coguis v ‘?‘ h‘ﬁ
@ admin Systemn Administrator v admins r

Nota. En la Figura 98 se muestra la lista de usuarios en pfSense con el usuario creado.
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Figura 99

Portal cautivo creado

pfSense.uch.home.arpa - Syster X Captive Portal Login Page

O & O 192.168.10.1:8002/index.php?zone=lan8redirurl=http%3A%2F%2Fdetectportal. firefox.

® vournust log in to this network before you can access the Internet.

fPisense

Jacqueline

Made with » by Netgate

Nota. En la Figura 99 se muestra el portal cautivo creado, esta pestafa se abre al tratar de ingresar
a internet, se debe colocar un nombre de usuario y una contrasena validos para poder acceder a

internet.
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Figura 100

Tabla de usuarios activos en pfSense

Rlisense

COMMUNITY EDITION

Status / Captive Portal / LAN/ Active Users Co=wuEae

Active Users  Active Vouchers  Voucher Rolls  Test Vouchers  Expire Vouchers

—
Users Logged In (1)
IP address MAC address Username Session start Actions
192.168.10.11 08:00:27:c4:14:55 Jacqueline 08/20/2023 11:39:56 o

Oracle VirtualBox virtual NIC

ﬁ Disconnect All Users

Nota. En la Figura 100 se muestra la tabla de usuarios conectados a la red en pfSense luego de

haber colocado las credenciales e ingresado a través del portal cautivo.
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Figura 101

Activacion de creacion de vouchers en pfSense

Firewall + Services v VPN ~ Status » Diagnostics

COMMUNITY EDITION

Services / Captive Portal / LAN/ Vouchers CowEe

Configuration MACs  Allowed IP Addresses  Allowed Hostnames  Vouchers  High Availability ~ File Manager

Voucher Rolls

Roll # Minutes/Ticket # of Tickets Comment Actions

Create, Generate and Activate Rolls with Vouchers

Enable Enable the creation, generation and activation of rolls with vouchers

Create, Generate and Activate Rolls with Vouchers

Voucher PublicKey | ----- BEGIN PUBLIC KEY-----
MCQWDQYJIKoZIhvcHAQEBBQADEWAWEATJAImCr4DWIRAX
AgMBAAE=

----- END PUBLIC KEY-----

4

Paste an RSA public key (64 Bit or smaller) in PEM format here. This key is used to decrypt vouchers,

Voucher Private Key | ----- BEGIN RSA PRIVATE KEY-----
MDBCAQACCQCINK+A1iEeFWIDAQABAEdbSFOHrohBAGUA
tDOOKQIFAMN/BicCBBbC

v

Nota. En la Figura 101 se muestra la activacion de la creacion de vouchers para brindar acceso al

portal cautivo para visitantes. Los vouchers son codigos que se generan para uso de una unica vez

que se pueden dar a visitantes para que tengan acceso a través del portal cautivo por tiempo

limitado.
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Figura 102

Creacion de vouchers

Rlisense

COMMUNITY EDITION

Services / Captive Portal / LAN / Vouchers / Edit Co®wE@
Roll# 1

Enter the Roll# (0..65535) found on top of the generated/printed vouchers

Minutes per ticket 60
Defines the time in minutes that a user is allowed access. The clock starts ticking the first time a voucher is used for

authentication.

Count 10

Enter the number of vouchers (1..1023) found on top of the generated/printed vouchers. WARNING: Changing this number

for an existing Roll will mark all vouchers as unused again

Comment Invitadas

Can be used to further identify this roll. Ignored by the system.

Nota. En la Figura 102 se muestran los campos que deben llenarse para la creacién de vouchers.

En este ejemplo se crearon 10 vouchers con una duracién de 60 minutos a cada uno para invitados.

Figura 103

Descarga de documento con vouchers

O 8; https://192.168.10.1/services_captiveportal_vouchers.php?zone=lan

msense n r ewa Se 5 I_-I vouchers_lan_roll1.csv

COMMUNITY EDITION Completed — 376 bytes

Show all downloads

Services / Captive Portal / LAN / Vouchers

Configuration MACs  Allowed IP Addresses  Allowed Hostnames  Vouchers  High Availability  File Manager

—
Voucher Rolls
Rell # Minutes/Ticket # of Tickets Comment Actions
1 60 10 Invitados ailk

Nota. En la Figura 103 se muestra que luego de la creacion de los vouchers se puede descargar el

archivo con los cédigos.

133



Figura 104
Archivo descargado con los nimeros de vouchers

j vouchers_lan_rolll - Motepad

File Edit Format View Help

# Voucher Tickets 1..1@ for Roll 1

# Nr of Roll Bits 16

# Nr of Ticket Bits 1@

# Nr of Checksum Bits 5

# magic initializer 1183156238 (32 Bits used)

# Character Set used 2345678abcdefhijkmnpgrstuvineyzABCDEFGHIKLMNPQRSTUVIXYZ

#

"ANMvPurasSVe”
"Dnu2UemqQs3"
"MVxZIKEzgETb"
"SKkL4EbgsPr”
"VMrNQy7HYhi™
"r3j354xkcE7"
"QLiW7GQz7ny"
"fgq385e3elu5”
"BZcyuwDqjm7™
"qCFIni8ibTi"

Nota. En la Figura 104 se muestra es archivo luego ser abierto con los cddigos de los vouchers

generados. Estos 10 codigos pueden ser dados a 10 visitantes para que tengan acceso por 60

minutos a la red a través del portal cautivo.
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Figura 105

Pestana de portal cautivo con opcion para ingresar con cédigo de voucher

O voumust log in to this network before you can access the Internet. X

fSisense

User

Password

4NMvPurasVe|

Made with w by Netgate

Nota. En la Figura 105 se muestra la pestafia del portal cautivo para acceso a la red con la opcion

de ingresar con un cédigo de voucher.
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Figura 106

Usuario activo en la red con cédigo de voucher

Rlisense

COMMUNITY EDITION

Status / Captive Portal / LAN/ Active Users COo=wEe@

Active Users  Active Vouchers  Voucher Rolls ~ Test Vouchers  Expire Vouchers

—
Users Logged In (1)
IP address MAC address Username Session start Actions
192.168.10.11 08:00:27:c4:14:55 4ANMvPuraSVe 08/20/2023 12:00:38 ﬁ

Oracle VirtualBox virtual NIC

Tl Disconnect All Users

Nota. En la Figura 106 se muestra la tabla de usuarios activos en la red donde se visualiza el

usuario que ha ingresado con el uso de un cédigo de voucher.

Figura 107

Personalizacién del portal cautivo

Per-user bandwidth Enable per-user bandwidth restriction
restriction
Default download (Kbit/s) 100000 <
Default upload (Kbit/s) 20000 <

If this option is set, the captive portal will restrict each user who logs in to the specified default bandwidth. RADIUS servers can override the default
settings. Leave empty for no limit.

Use custom captive [ Enable to use a custom captive portal login page

portal page If set a portal.html page must be created and uploaded. If unchecked the default template will be used

Captive Portal Login Page

Display custom logo Enable to use a custom uploaded logo
image

Logo Image | Bxaminar... |

Add a logo for use in the default portal login screen. File will be renamed captiveportal-logo.* The image will be resized to fit within the given area, It
can be of any image type: .png, .jpg, .svg This image will not be stored in the config. The default logo will be used if no custom image is present.

Display custom Enable to use a custom uploaded background image
background image

Background Image '\M\

Add a background image for use in the default portal login screen. File will be renamed captiveportal-background.* The background image will fill the
screen. This image will not be stored in the config. The default background image will be used if no custom background is present

Nota. En la Figura 107 se muestra que en la configuracion del portal cautivo se brinda la opcidn para
colocar una restriccion de ancho de banda que se configuré6 con 100 Mbps de velocidad de
“Download” y 20 Mbps de “Upload”. De igual manera, se brinda la opcién para personalizarlo con un
logo y una imagen de fondo. Se colocé el logo de la Universidad de Ciencias y Humanidades y una

imagen de la universidad como fondo.
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Figura 108

Nueva imagen personalizada del portal cautivo

Iy
| 4

UNIVERSIOAD DE
u‘ H CIENCIAS Y
HUMANIDADES

Jacqueline

Voucher Code

P ‘

L%
q' liE ‘ Made with v by Netgate

Nota. En la Figura 108 se muestra la nueva imagen del portal cautivo creado luego de la

personalizacién con el logo de la Universidad de Ciencias y Humanidades y el fondo.
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3.3.12. Configuracion de pfBlockerNG

PfBlockerNG es un paquete de pfSense que permite bloquear las
conexiones provenientes de otros paises.

Figura 109

Configuracién de pfBlockerNG

Rlisense

COMMUNITY EDITION

Wizard / pfBlockerNG Setup /

pfBlockerNG Setup

Welcome to pfBlockerNG!

This wizard will configure an entry level configuration of pfBlockerNG for IP and DNSBL.
You can opt-out of this wizard and manually configure pfBlockerNG as required!

pfBlockerNG is developed and maintained by BBcan177 BlockerNG
@ HomePage W Follow on Twitter € Reddit @ Mastodon ) GitHub B4 Contact us
i Tom Lawrence Youtube channel i Vikash.nl - Advanced Python mode tutorial

Click Here to exit this Wizard!

Nota. En la Figura 109 se muestra la configuracion de pfBlockerNG. Se
configuracién basica con el Wizard.

comienza con la
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Figura 110

Configuracion de interfaces para pfBlockerNG

COMMUNITY EDITION

Wizard / pfBlockerNG Setup / pfBlockerNG IP Component Configuration @

pfBlockerNG IP Component Configuration

On this screen the pfBlockerNG IP Category parameters will be set.

Select Inbound WAN ~
Firewall Interface LAN
PIA

VLAN_ADMINISTRACION

VLAN_DOCENTES

VLAN_ESTUDIANTES

VLAN_INVITADOS

OpenVPN v

Select the Inbound interface(s) you want to apply auto rules to:

Select Outbound WAN ~
Firewall Interface LAN
PIA

VLAN_ADMINISTRACION

VLAN_DOCENTES

VLAN_ESTUDIANTES

VLAN_INVITADOS

OpenVPN v

Select the Outbound interface(s) you want to apply auto rules to:

Nota. En la Figura 110 se muestran los campos para ingresar las interfaces en pfBlockerNG.
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Figura 111

Direccién VIP y puertos para pfBlockerNG

Rlisense

COMMUNITY EDITION

Wizard / pfBlockerNG Setup / pfBlockerNG DNSBL Component Configuration (7]

Step 3 of 4

. Steplofa |
pfBlockerNG DNSBL Component Configuration

On this screen the pfBlockerNG DNSBL Category parameters will be set.

DNSBL Webserver Configuration

VIP Address | |‘\ 0.10.101

Port 8081

Local port upon which DNSBL Webserver will listen for connections. The default port is 8081. This can be left at its default
unless a different port needs to be used.

SSL Port 8443

Local port upon which DNSBL Webserver will listen for connections. The default port is 8443. This can be left at its default
unless a different port needs to be used.

IPv6 DNSBL O
Enable DNSBL for IPv6 DNS Resolution filtering.

DNSBL Whitelist

Enable a default DNSBL Domain Whitelist. This list can be removed and/or madified following wizard installation &

Nota. En la Figura 111 se muestra la direccion VIP predeterminada para pfBlockerNG vy los puertos
predeterminados.
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Figura 112

Finalizacién de configuracion basica de pfBlockerNG

Flisense

COMMUNITY EDITION

Wizard / pfBlockerNG Setup / pfBlockerNG Finalize (2]

Step 4 of 4

pfBlockerNG Finalize

All configuration parameters have been successfully collected.

Upon completion of this Wizard, any previously configured settings in pfBlockerNG, including any downloaded feeds will be
wiped!

To save this default configuration and apply these changes, press the Finish button!

Click Here to exit this Wizard!

Nota. En la Figura 112 se muestra el Ultimo paso de la configuracion basica de pfBlockerNG donde

se debe presionar “Finish” para que las configuraciones tomen efecto.

Figura 113

Bloqueo de tréafico entrante internacional en pfBlockerNG

Flisense

COMMUNITY EDITION

Firewall / pfBlockerNG/ IP/ GeolP (2]

General IP  DNSBL Update Reports Feeds Logs Syne

IPvd IPv6 GeolP Reputation

—

Name Description Action Logging

Top Spammers GeolP Top Spammers '"[)eny Inbound v| Enabled
Africa GeolP Africa Deny Inbound v Enabled ~
Antarctica GeolP Antarctica Deny Inbound v Enabled ~
Asia GeolP Asia Disabled v Enabled
Europe GeolP Europe Disabled ~ Enabled ~
North America GeolP North America Disabled v Enabled v
Oceania GeolP Oceania Disabled v Enabled

Nota. En la Figura 113 se muestra la pestana donde se puede bloquear el trafico entrante

internacional en pfBlockerNG.
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Figura 114
Widget de pfBlockerNG en el dashboard de pfSense

pfBlockerNG Q0

MaxMind: Last-Modified: Mon, 25 Sep 2023 19:03:51 GMT

Qwr X o Vo Yo i=o

@ bNsBL X 1,005 Do % o 1= 46

Alias Count Packets @ Updated 1 I
pfB_PRI1_v4 19,982 0 Sep 29 12:00:20 I (1)
DNSBL_ADs_Basic 136,840 1005 Sep 25 15:00:13 I

Nota. En la Figura 114 se muestra el widget de pfBlockerNG en el dashboard de pfSense donde se

muestra el numero de bloqueos.

3.3.13. Configuracion de Snort
Snort es el sistema de prevencion y deteccidn de intrusiones que

permitira recibir alertas en caso de alguna amenaza a la red.

Figura 115

Eleccion de interface para Snort

'Sense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Services / Snort/ WAN - Interface Settings (%)
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
WAN Settings WAN Categories WAN Rules WAN Variables WAN Preprocs WAN IP Rep WAN Logs

General Settings

Enable Enable interface

Interface LAN (uel) v

Choose the interface where this Snort instance will inspect traffic

Description LAN

Enter a meaningful description here for your reference.

Snap Length 1518 <

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications.

Nota. En la Figura 115 se muestra la configuracidon de Snort, se escoge una interfaz en la que va a

operar, en este caso es la red LAN.
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Figura 116

Activacion de Snort

Rlisense

COMMUNITY EDITION

Services / Snort/ Global Settings (2]
Snort Interfaces  Global Settings  Updates  Alerts  Blocked PassLlists Suppress |IPLists SIDMgmt LogMgmt Sync

Snort Subscriber Rules

Enable Snort VRT Click to enable download of Snort free Registered User or paid Subscriber rules

Sign Up for a free Registered User Rules Account
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Snort Oinkmaster 5f742b3df51adB211cc9356ec2cf65d5dbf9fech

Code Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)

Snort GPLv2 Community Rules

Enable Snort GPLv2 [ Click to enable download of Snort GPLv2 Community rules

The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of charge witheut any Snort
Subseriber License restrictions. This ruleset is updated daily and is a subset of the subscriber ruleset.

Emerging Threats (ET) Rules

Enable ET Open Click to enable download of Emerging Threats Open rules

Nota. En la Figura 116 se muestra la activacion de Snort. Se debe ingresar el “Oinkmaster Code”

que se provee luego de haber creado una cuenta gratuita.

Figura 117

Activacion de enviado de alertas de parte de Snort

Alert Settings

Send Alerts to Snort will send Alerts to the firewall's system log. Default is Not Checked.

System Log
System Log Facility LOG_AUTH e
Select system log Facility to use for reporting. Default is LOG_AUTH.
System Log Priority LOG_ALERT ™

Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.
Nota. En la Figura 117 se muestra la casilla que se debe marcar para que Snort envie alertas al

registro del sistema en caso que se detecte alguna intrusion.
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Figura 118

Configuracion de reglas para Snort

Enable Ruleset: ET Open Rules

O

(]

emerging-activex.rules

emerging-
attack_response.rules

emerging-
botce. portgrouped.rules

emerging-botcc.rules

emerging-chat.rules
emerging-ciarmy.rules
emerging-
compromised.rules

emerging-
current_events.rules

emerging-deleted.rules

emerging-dns.rules

emerging-dos.rules

emerging-drop.rules

Enable Ruleset: Snort Text Rules

snort_app-detect.rules

snort_attack-responses.rules

snort_backdoor.rules

snort_bad-traffic.rules

snort_blacklist.rules

snort_botnet-cne.rules

snort_browser-chrome.rules

snort_browser-firefox.rules

snort_browser-ie.rules

snort_browser-other.rules

snort_browser-plugins.rules

snort_browserwebkit.rules

Enable Ruleset: Snort SO Rules

snort_browser-
chrome.so.rules

snort_browser-ie.so.rules

snort_browser-
other.so.rules

snort_browser-
webkit.so.rules

snort_exploit-kit.so.rules

snort_file-
executable.so.rules

snort_file-flash.so.rules

snort_file-image.so.rules

snort_file-java.so.rules

snort_file-
multimedia.so.rules

snort_file-office.so.ruleg

snort_file-other.so.rules

Snort OPENAPPID rules
are not enabled.

Nota. En la Figura 118 se muestran las reglas para envio de alertas por los paquetes que coincidan

con las reglas configuradas.
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3.4. DESARROLLO DEL OBJETIVO ESPECIFICO 4
Procedimiento de simulacion de la efectividad del disefio de la red de datos

optimizada.

En el objetivo 4 se pasara a verificar el correcto funcionamiento de las
reglas de firewall configuradas en pfSense, ya no se utilizara pfSense de
manera virtualizada como maquina virtual en VirtualBox sino que se debe
instalar pfSense como sistema operativo en una laptop que actuara como

servidor y desde la cual se haran todas las conexiones para la simulacion.

3.4.1. Elaboracion de grafico de simulacion
Inicialmente debemos realizar un grafico con todos los equipos que

seran necesarios para realizar la simulacion.

Figura 119

Gréfico de la simulacion

Laptop con pfSense Access Point

@)
fjsense é

Switch I

Laptop con Windows 10

Ethernet 2

Ethernet1

Nota. En la Figura 119 se muestran los dispositivos que se utilizaran para la simulacién y como
seran conectados. El dispositivo principal es la laptop en donde se ha instalado pfSense como
sistema operativo donde se encuentran todas las configuraciones de la red, esta laptop debe contar
con dos puertos ethernet, un puerto se conecta al modem mediante el cual se recibe el servicio de
internet del ISP (Internet Service Provider) y el otro puerto se debe conectar a un switch desde el

cual se conecta el Access Point que permitira que distintos dispositivos se conecten a la red a través
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de pfSense. Para el presente trabajo se ha utilizado una laptop con Windows 10 para la verificacion

del correcto funcionamiento de las reglas establecidas en el firewall de pfSense; se realizaran

pruebas de ping desde el Command Prompt de Windows 10 para verificar la conectividad.

3.4.2. Configuracion del Switch

Antes de realizar las conexiones se debe configurar el switch que se

va a utilizar, para el presente trabajo se ha utilizado el TP-LINK TL-

SG105E de cinco puertos, el cual tiene la capacidad de ser

configurado con las etiquetas de cada VLAN que se ha creado en

pfSense.

Figura 120

Configuracioén de switch en plataforma de TP-LINK

VLAN  VLAN Name Member Ports
1 Default 1-

40 Estudiante 1,

50 Invitados 1,

802.1Q PVID Setting

Select Port

port 1
port 2
port 3
port 4
port 5

[as]

Fa

(251

Tagged Ports  Untagged Ports Delete VLAN

1-5

1 2

1 3

1 4

1 5

PVID

20
30
40
50

Delete
Delete
Delete

Delete

LAG

Apply

Nota. En la figura 120 se muestra la configuracion del switch realizada, se debe primeramente crear

las VLANSs con el protocolo 802.1Q en el switch, se escoge el puerto 1 como el puerto “uplink” por

lo que debe estar “tagged” en cada VLAN, se les da nombres a cada una (Admin, Docentes,

Estudiante e Invitados) y cada una debe tener el mismo PVID que se ha asignado en pfSense

cuando se realizé la creacion de las VLANs. Una vez creadas, se debe asignar cada PVID a un

puerto en el switch, se asigné el puerto 2 a la VLAN 20, el puerto 3 a la VLAN 30, el puerto 4 a la
VLAN 40y el puerto 5 a la VLAN 50.
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Figura 121

Conexién de equipos

Nota. En la Figura 121 se muestra la conexion realizada de los equipos para la simulacién y las
pruebas necesarias a la red para la comprobacion de las reglas establecidas en el firewall de

pfSense.
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3.4.3. Verificacion de reglas de firewall en las VLANs
Una vez configurado el switch, se realizan las conexiones de
acuerdo al diagrama y se verifica el cumplimiento de las reglas del
firewall de pfSense en cada VLAN. Para realizar las pruebas se
conecté una laptop a cada puerto del switch para verificar cada
VLAN.

e VLAN 20 (Administracion): La VLAN 20 se configuro con la
posibilidad de comunicarse con todas las demas VLANs sin

restriccion.

Figura 122

Reglas de firewall establecidas para la VLAN 20

MSense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics =

COMMUNITY EDITION
Firewall / Rules / VLAN_ADMINISTRACION = ®
Floating WAN LAN PIA VLAN_ADMINISTRACION VLAN_DOCENTES VLAN_ESTUDIANTES VLAN_INVITADOS OpenVPN

Rules (Drag to Change Order)

@] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O X o0B IPv4*  VLAN_INVITADOS net *  VLAN_ADMINISTRACION net  *  * none 3 00m

O X o0/0B IPv4*  VLAN_ESTUDIANTESnet *  VLAN_ADMINISTRACION net — *  * none 42,000

O X o0B IPv4*  VLAN_DOCENTES net *  VLAN_ADMINISTRACION net ~ *  * none $2,00m

0O & 8/209.88MiB  IPv4* S none 3, 00mx
FRRE) ) | |

Nota. En la Figura 122 se muestra la tabla de reglas de firewall para la VLAN 20.
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Figura 123
Conexion a la VLAN 20

Ethernet adapter Ethernet 5:

3:e61e:bdd1%70

Nota. En la Figura 123 se muestra la conexién de manera correcta al dominio creado de pfSense y
con las direcciones IP del pool de DHCP creado en pfSense para la VLAN 20, 192.168.20.10 para
la conexién a través de Ethernet directamente al switch y 192.168.20.12 para la conexion

inalambrica al Access Point. Se verifica la conexién a la VLAN 20 a través del puerto 2 del switch.

Figura 124

Grafica de trafico de la VLAN 20 en pfSense

VLAN_ADMINISTRACION @®opt2 (in) @ opt2 (out)
2.0k
0.0
-2.0k
-4.0k
45:50 46:40 47:30 48:05

Nota. En la Figura 124 se muestra la grafica de trafico de la VLAN_ADMINISTRACION (VLAN 20)

en el Dashboard de pfSense donde se comprueba el correcto flujo de datos en la VLAN 20.
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Figura 125
Prueba de ping de la VLAN 20 a la VLAN 30 (Docentes)

oquis’ping 192.

time=1ms
ime=1ms TTL= b—L
time=1ms TTL=64

*»[111111&1111 = lmg, Maximum =

Nota. En la Figura 125 se muestra el resultado de la prueba al hacer ping desde la VLAN 20 a la
VLAN 30 (VLAN_DOCENTES) donde se verifica que si hay conexion y se reciben todos los paquetes

correctamente.

Figura 126
Prueba de ping de la VLAN 20 a la VLAN 40 (Estudiantes)

ime=1ms TTL= 64
ime=1ms TTL=64
time=1ms TTL=64

Minimum = Omh, 1[_1.\111&1111 = lms,

Nota. En la Figura 126 se muestra el resultado de la prueba al hacer ping desde la VLAN 20 a la
VLAN 40 (VLAN_ESTUDIANTES) donde se verifica que si hay conexién y se reciben todos los

paquetes correctamente.
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Figura 127

Prueba de ping de la VLAN 20 a la VLAN 50 (Invitados)

Nota. En la Figura 127 se muestra el resultado de la prueba al hacer ping desde la VLAN 20 a la

VLAN 50 (VLAN_INVITADOS) donde se verifica que si hay conexion y se reciben todos los paquetes

correctamente.
e VLAN 30 (Docentes): La VLAN 30 se configuré con la
posibilidad de comunicarse unicamente con la VLAN 40
(Estudiantes), desde la VLAN_DOCENTES se bloque? el trafico
hacia todas las demas VLANS.
Figura 128

Reglas de firewall establecidas para la VLAN 30

msense System ~ Interfaces - Firewall ~ Services - VPN ~ Status - Diagnostics ~ Help -

COMMUNITY EDITION

Firewall / Rules/ VLAN_DOCENTES =wE @

Floating WAN LAN PlA VLAN_ADMINISTRACION VLAN_DOCENTES VLAN_ESTUDIANTES VLAN_INVITADOS OpenVPN

Rules (Drag to Change Order)

D States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/0B IPvA*  VLAN_INVITADOS net *  VLAN_DOCENTES net o none $+2,00m
X 0/0B IPvA*  VLAN_DOCENTES net *  VLAN_ADMINISTRACION net ~ *  * none &2, 00T
X 0/0B IPv4*  VLAN_DOCENTES net *  VLAN_INVITADOS net ok none $200m
v 0/0B IPvA*  VLAN_ESTUDIANTESnet  *  VLAN_DOCENTES net o none $2,00mx
v 0/974B IPv4*  VLAN_DOCENTES net *  VLAN_ESTUDIANTES net ok none $,00m%
& 0/1.07MiB  IPv4*  VLAN_DOCENTES net = * none $2,00mx

*

Nota. En la Figura 128 se muestra la tabla de reglas de firewall para la VLAN 30
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Figura 129
Conexion a la VLAN 30

Ethernet adapter Ethernet 5:

C'_
L
I
S

)

Nota. En la Figura 129 se muestra la conexién de manera correcta al dominio creado de pfSense y
con las direcciones IP del pool de DHCP creado en pfSense para la VLAN 30, 192.168.30.10 para
la conexién a través de Ethernet directamente al switch y 192.168.30.12 para la conexion

inalambrica al Access Point. Se verifica la conexién a la VLAN 30 a través del puerto 3 del switch.

Figura 130

Grafica de trafico de la VLAN 30 en pfSense
VLAN_DOCENTES @ opt3 (in) opt3 (out)

20K

-20k

-40k

43:56  44:10 45:00 45:57

Nota. En la Figura 130 se muestra la grafica de trafico de la VLAN_DOCENTES (VLAN 30) en el

Dashboard de pfSense donde se comprueba el correcto flujo de datos en la VLAN 30.
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Figura 131
Prueba de ping de la VLAN 30 a la VLAN 20 (Administracion)

oquisyping 192.

= 0, Lost = 4 (100% 1

Nota. En la Figura 131 se muestra el resultado de la prueba al hacer ping desde la VLAN 30 a la
VLAN 20 (VLAN_ADMINISTRACION) donde se verifica que no hay comunicacion en esa direccion,

en concordancia con las reglas establecidas en el firewall de pfSense.

Figura 132
Prueba de ping de la VLAN 30 a la VLAN 40 (Estudiantes)

oquisrping 192. 168. 40.1

time=1ms

time=1ms TTL= b4

‘»111111&1111 = lmh, Max IIMUIM = 1ms, Aver:

Nota. En la Figura 132 se muestra el resultado de la prueba al hacer ping desde la VLAN 30 a la
VLAN 40 (VLAN_ESTUDIANTES) donde se verifica que si hay conexion y se reciben todos los
paquetes correctamente, de acuerdo con las reglas establecidas en el firewall de pfSense, debido a

que esta es la tnica VLAN con la que se le ha permitido comunicacion.
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Figura 133

Prueba de ping de la VLAN 30 a la VLAN 50 (Invitados)

" data:

4 (100% 1

Nota. En la Figura 133 se muestra el resultado de la prueba al hacer ping desde la VLAN 30 a la
VLAN 50 (VLAN_INVITADOS) donde se verifica que no hay comunicacion en esa direccién, en

concordancia con las reglas establecidas en el firewall de pfSense.

e VLAN 40 (Estudiantes): La VLAN 40 se configuré con la
posibilidad de comunicarse unicamente con la VLAN 30
(Docentes), desde la VLAN_ESTUDIANTES se bloqued el

trafico hacia todas las demas VLANSs.

Figura 134

Reglas de firewall establecidas para la VLAN 40

lsense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / Rules / VLAN_ESTUDIANTES =uwEe

Floating WAN LAN PIA VLAN_ADMINISTRACION VLAN_DOCENTES VLAN_ESTUDIANTES VLAN_INVITADOS OpenVPN

Rules (Drag to Change Order)

[:] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/0B IPv4*  VLAN_ESTUDIANTESnet  *  Websites_Block ok none & s00m
X 0/0B IPv4*  VLAN_INVITADOS net *  VLAN_ESTUDIANTES net L none & ,00m
X 0/0B IPv4*  VLAN_ESTUDIANTESnet  *  VLAN_INVITADOS net ok none & s00m
X 0/0B IPv4*  VLAN_ESTUDIANTESnet  *  VLAN_ADMINISTRACION net ~ *  * none & ,00m
v 0/0B IPv4*  VLAN_DOCENTES net *  VLAN_ESTUDIANTES net I none LL,00m%
+ 0/0B IPv4*  VLAN_ESTUDIANTESnet ~ *  VLAN_DOCENTES net ok none &, 00mx
~ 0/174MiB IPv4*  VLAN_ESTUDIANTESnet *  * * none LL,00m%

*

Nota. En la Figura 134 se muestra la tabla de reglas de firewall para la VLAN 40

154



Figura 135
Conexion a la VLAN 40

Ethernet adapter Ethernet 5:

3:e61le:bdd1%70

Nota. En la Figura 135 se muestra la conexién de manera correcta al dominio creado de pfSense y
con las direcciones IP del pool de DHCP creado en pfSense para la VLAN 40, 192.168.40.10 para
la conexién a través de Ethernet directamente al switch y 192.168.40.12 para la conexion

inalambrica al Access Point. Se verifica la conexién a la VLAN 40 a través del puerto 4 del switch.

Figura 136
Gréfica de trafico de la VLAN 40 en pfSense

VLAN_ESTUDIANTES @opt4 (in) @ optd (out)
4.0k

2.0k
0.0
-2.0k

-4.0k

15:29 15:50 16:40 17:29

Nota. En la Figura 136 se muestra la grafica de trafico de la VLAN_ESTUDIANTES (VLAN 40) en el

Dashboard de pfSense donde se comprueba el correcto flujo de datos en la VLAN 40.
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Figura 137
Prueba de ping de la VLAN 40 a la VLAN 20 (Administracion)

oquis>ping 192. 168

20.1 with 32 bytes

Nota. En la Figura 137 se muestra el resultado de la prueba al hacer ping desde la VLAN 40 a la
VLAN 20 (VLAN_ADMINISTRACION) donde se verifica que no hay comunicacion en esa direccion,

en concordancia con las reglas establecidas en el firewall de pfSense.

Figura 138
Prueba de ping de la VLAN 40 a la VLAN 30 (Docentes)

ime=1ms
time=1ms

time=1ms TT

Nota. En la Figura 138 se muestra el resultado de la prueba al hacer ping desde la VLAN 40 a la
VLAN 30 (VLAN_DOCENTES) donde se verifica que si hay conexion y se reciben todos los
paquetes correctamente, de acuerdo con las reglas establecidas en el firewall de pfSense, debido a

que esta es la unica VLAN con la que se le ha permitido comunicacién.
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Figura 139
Prueba de ping de la VLAN 40 a la VLAN 50 (Invitados)

50. 1

es of data:

=0, Lost = 4 {:]_OO{H'J 1

Nota. En la Figura 139 se muestra el resultado de la prueba al hacer ping desde la VLAN 40 a la
VLAN 50 (VLAN_INVITADOS) donde se verifica que no hay comunicacion en esa direccion, en

concordancia con las reglas establecidas en el firewall de pfSense.

También se debe verificar que las paginas que se han bloqueado
desde el firewall de pfSense para la VLAN_ESTUDIANTES no

sean accesibles.

Primeramente, se debe verificar que existe conexién a internet,
esto se realizd haciendo ping a la pagina del buscador de

Google.
Figura 140

Verificacién de conexion a internet desde la VLAN 40

Nota. En la Figura 140 se muestra el resultado de la prueba al hacer ping desde la VLAN 40 al

buscador www.Google.com donde se verifica que si hay conexion y se reciben todos los paquetes

correctamente de modo que se puede verificar que si hay conexién a internet.
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Una vez que se ha comprobado la conexion a internet se puede
pasar a verificar el bloqueo de las paginas indicadas en el firewall

de pfSense (Facebook, Instagram y Twitter).

Figura 141

Verificacion bloqueo de Facebook para la VLAN 40

oquisrping www. Fa ok. com

240. 197.35] with 32 by

4 (100% 1

Nota. En la Figura 141 se muestra el resultado de la prueba al hacer ping desde la VLAN 40 a la

pagina de Facebook (www.Facebook.com) donde se verifica que no hay conexiéon y que no es

posible la conexion con esta pagina, de acuerdo con las reglas establecidas en el firewall de

pfSense.

Figura 142
Verificacion bloqueo de Instagram para la VLAN 40
quis>ping www. Instagram. com

am. c10r. Instagram. com [157.240. 197. 174] with 32 bytes of data:

Nota. En la Figura 142 se muestra el resultado de la prueba al hacer ping desde la VLAN 40 a la

pagina de Instagram (www.Instagram.com) donde se verifica que no hay conexién y que no es

posible la conexion con esta pagina, de acuerdo con las reglas establecidas en el firewall de

pfSense.
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Figura 143
Verificacion bloqueo de Twitter para la VLAN 40

yquis>ping www. Twitter. com

[104. 244. 42. 193] with

4 (100% 1

Nota. En la Figura 143 se muestra el resultado de la prueba al hacer ping desde la VLAN 40 a la

pagina de Twitter (www.Twitter.com) donde se verifica que no hay conexién y que no es posible la

conexion con esta pagina, de acuerdo con las reglas establecidas en el firewall de pfSense.

e VLAN 50 (Invitados): La VLAN 50 se configuro sin la posibilidad
de comunicarse con ninguna de las demas VLANSs, desde la
VLAN_INVITADOS se bloqueo el trafico hacia todas las demas
VLANS.

Figura 144

Reglas de firewall establecidas para la VLAN 50

wsense System - Interfaces - Firewall ~ Services ~ VPN - Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / Rules / VLAN_INVITADOS =wE@

Floating WAN LAN PIA VLAN_ADMINISTRACION VLAN_DOCENTES VLAN_ESTUDIANTES VLAN_INVITADOS OpenVPN

Rules (Drag to Change Order)

C] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X o008 IPv4*  VLAN_ESTUDIANTESnet  *  VLAN_INVITADOS net = none & ,00T
X o0/08B IPvd*  VLAN_DOCENTES net *  VLAN_INVITADOS net ox none 3 00m
X 0/08B IPv4*  VLAN_INVITADOS net *  VLAN_ESTUDIANTES net o none 32,000
X o008 IPv4*  VLAN_INVITADOS net *  VLAN_DOCENTES net o= none & ,001T
X 0/62B IPv4*  VLAN_INVITADOS net *  VLAN_ADMINISTRACION net  *  * none &/ 00m
+/ 0/31.81MiB IPvd*  VLAN_INVITADOS net * none 4 200mx

=
.
I £ D

Nota. En la Figura 144 se muestra la tabla de reglas de firewall para la VLAN 50
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Figura 145
Conexion a la VLAN 50

'thernet adapter Ethernet 5:

Connection—spe
3:e6le:bdd1%70

Wireless LAN adapter Wi-Fi:

Connection—specific DNS Suffix
: 76 Addre

Nota. En la Figura 145 se muestra la conexién de manera correcta al dominio creado de pfSense y
con las direcciones IP del pool de DHCP creado en pfSense para la VLAN 50, 192.168.50.10 para
la conexién a través de Ethernet directamente al switch y 192.168.50.12 para la conexion

inalambrica al Access Point. Se verifica la conexiéon a la VLAN 50 a través del puerto 5 del switch.

Figura 146

Gréfica de trafico de la VLAN 50 en pfSense

VLAN_INVITADOS @opt5 (in) @ opt5 (out)
4.0k
2.0k
0.0
-2.0k
31:24  31:40 32:30 33:20 33:43

Nota. En la Figura 146 se muestra la grafica de trafico de la VLAN_INVITADOS (VLAN 50) en el

Dashboard de pfSense donde se comprueba el correcto flujo de datos en la VLAN 50.
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Figura 147

Prueba de ping de la VLAN 50 a la VLAN 20 (Administracion)

Nota. En la Figura 147 se muestra el resultado de la prueba al hacer ping desde la VLAN 50 a la
VLAN 20 (VLAN_ADMINISTRACION) donde se verifica que no hay comunicacion en esa direccion,

en concordancia con las reglas establecidas en el firewall de pfSense.

Figura 148

Prueba de ping de la VLAN 50 a la VLAN 30 (Docentes)

es of data:

Nota. En la Figura 148 se muestra el resultado de la prueba al hacer ping desde la VLAN 50 a la
VLAN 30 (VLAN_DOCENTES) donde se verifica que no hay comunicacién en esa direccion, en

concordancia con las reglas establecidas en el firewall de pfSense.
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Figura 149
Prueba de ping de la VLAN 50 a la VLAN 40 (Estudiantes)

68. 40. 1

ytes of data:

for 192.168. 40. 1:

4, ed = 0, Lost = 4 (100% los

Nota. En la Figura 149 se muestra el resultado de la prueba al hacer ping desde la VLAN 50 a la
VLAN 40 (VLAN_ESTUDIANTES) donde se verifica que no hay comunicacién en esa direccion, en

concordancia con las reglas establecidas en el firewall de pfSense.
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CAPITULO IV: ANALISIS DE COSTO Y BENEFICIO
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4.1. Analisis de costos

4.1.1. Recursos Humanos

Aqui se toma en cuenta en cuenta el costo de cada profesional en el
proyecto. Durante el desarrollo del proyecto se necesitaron
capacitaciones en algunos temas para poder completar todas las
etapas de manera satisfactoria alcanzando los resultados buscados.
A continuacion, se da a conocer la tabla donde se indicaran los

costos de forma detallada.

Tabla 1

Gasto de recursos humanos del proyecto

CAPACITACION TIEMPO TARIFA POR SUB TOTAL
MES
Capacitacion 1 MES S/.750 S/.750
sobre VirtualBox
TOTAL S/. 750

Nota. Enla Tabla 1, se dan a conocer los gastos por servicios de capacitacion en distintos programas
utilizados en el desarrollo del proyecto, tomando en cuenta que VirtualBox es la solucién de software
de virtualizacién que se ha elegido para el presente trabajo, es de gran importancia estar al tanto de
todas las herramientas que este brinda para poder desarrollar la simulacién del disefio de manera

correcta y visualizar el funcionamiento para determinar su efectividad y viabilidad.

4.1.2. Recursos de Hardware

Aqui se toma en cuenta el costo que se genera por la compra de equipos
de hardware para el desarrollo del proyecto, estas herramientas seran

utiles para evitar los inconvenientes y disminuir el tiempo de desarrollo.
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Tabla 2

Gasto de recursos de Hardware del proyecto

CANTIDAD PRECIO POR SUB TOTAL
UNIDAD
LAPTOP ASUS 1 S/.3500 S/.3500
USB Flash drive 1 S/.90 S/.90
128 MB
Access Point 1 S/.100 S/.100
TOTAL S/3690

Nota. En la Tabla 2, se detallan los costos de los equipos que forman parte del hardware utilizado

para el desarrollo del proyecto, se necesitdé una laptop para hacer la instalacion de los programas

respectivos ademas de un USB Flash Drive para realizar la instalacion de pfSense en el medio a

través del cual se realizo la simulacion con el Access Point del esquema de red propuesto.

4.1.3. Recursos de Software

Aqui se mencionan los programas que se han utilizado para el

desarrollo del proyecto juntamente con el costo por cada uno

seguido del costo total. En su mayoria, los productos de Software

utilizados para el presente proyecto pueden ser adquiridos sin

ningun costo, asi como se detalla a continuacion.

Tabla 3

Gasto de recursos de Software del proyecto

DESCRIPCION CANTIDAD PRECIO SUB TOTAL
POR
UNIDAD
VirtualBox Licencia free 1 0 0
pfSense Licencia free 1 0 0
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Windows 10 Licencia free 1 0 0

Ubuntu Licencia free 1 0 0

Private Internet Access VPN 1 S/.44.41 (un  S/.44.41
mes)

TOTAL S/ 44.41

Nota. Enla Tabla 3, se muestran los programas utilizados para la realizacion del proyecto, la mayoria
de estos productos de software son libres, por este motivo no han representado un costo agregado

al total. Unicamente se ha realizado el pago de $11.95(S/.44.41) por un mes de VPN (Private Internet

Access).
4.1.4. Otros gastos
Aqui se toma en cuenta productos o servicios de costo variable que
se han utilizado para el desarrollo del proyecto.
Tabla 4

Gastos de costos variables

GASTO POR MESES SUB TOTAL
MES
Servicio de Internet  S/.80 6 MESES S/.480
Transporte S/.24 6 MESES S/.144
TOTAL S/.624

Nota. En la Tabla 4, se detallan otros costos que han sido necesarios para poder concretar el

presente proyecto en totalidad.
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4.1.5. Costos de Desarrollo

El desarrollo del proyecto tiene un costo monetario que es el resultado

de la suma de los costos de recursos humanos, hardware y software.

Tabla 5

Gasto general de desarrollo del proyecto

Descripcion de actividad MONTO

Total de Recursos Humanos S/.750

Total de Hardware S/.3690

Total de Software S/.44 .45

Total de Costos Variables S/.624

TOTAL S/.
5108.45

Nota. En la Tabla 5 se muestra el costo total para el desarrollo del proyecto.

4.2. Analisis de Beneficios

4.2.1. Beneficios tangibles
e pfSense, al ser un software libre, permite la reduccion de costos
de configuracion de la red de datos para adquirir el programa
inicial y también para las actualizaciones y paquetes adicionales

ya que no tienen ningun costo.

¢ Permite escoger de una variedad mas grande de hardware que se
adapte a las especificaciones de la red y realizar cambios a

voluntad sin depender de un solo proveedor.
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4.2.2. Beneficios intangibles
e pfSense permite escoger entre un gran numero protocolos de
VPN que pueden ser configurados facilmente desde la interfaz

grafica de usuario.

e Permite instalar paquetes adicionales de IDS y IPS que

incrementan la seguridad en la red como Suricata o Snort.
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4.3. ANALISIS DE SENSIBILIDAD

4.3.1. Desarrollo de flujo de caja

En la Tabla 6, se realiza el calculo del flujo de caja de los primeros
cuatro anos, tomando en cuenta el gasto de recursos y la inversion
inicial. Para el calculo de los recursos de software se tomé en cuenta
el precio por el plan de 3 anos y tres meses que brinda Private
Internet Access por $79.00 (S/.293.84), debido a que es el plan que

se utilizaria a largo plazo.
Tabla 6

Flujo de caja del proyecto

ANOS 1 2 3 4
BENEFICIO
BENEFICIO CON PFSENSE $/.1605,13 S/.1605,13 S/.1605,13 S/.1605,13
EGRESOS
INVERSION INICIAL S/.5357.84
RECURSOS HUMANOS S/.750
RECURSOS HARDWARE S/.3690
RECURSOS DE SOFTWARE S/.293.84 S/.293.84
GASTOS EXTRAS S/.624
TOTAL DE EGRESO S/.5357.84 S/.0 s/.0 S/.293.84
SUMATORIA (BENEFICIO-EGRESO) -3,752.71  S/.1605,13 S/.1605,13 S/.1311.29
GANANCIA -3,752.71  -2147.58  -542.45 S/.768.84

Nota. En la Tabla 6 se muestra el flujo de caja del proyecto, y se aprecia que a partir del cuarto

afno desde haber realizado la inversion inicial se comienza a tener una ganancia.
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4.3.2. Analisis de VAN

Se pasara a calcular el Valor Actual Neto (VAN) del desarrollo de la
tesis, los valores que se utilizan para los siguientes calculos se

toman del flujo de caja realizado.
Informacion:

e Tiempo(t) = 4 afos

e Inversion inicial (I,) = S/.5357.84

e Tasade interés (i) = 5%

La formula para calcular el VAN es:

VAN = 1+i i
-0 t_1(1+k)"

VAN = S/.92.13

4.3.3. Analisis de TIR

Luego se calculara la Tasa de Interés de Retorno (TIR), este valor

se calcula a partir del resultado obtenido de VAN.

VAN—zn: Fe I[=0
B £ (1 +TIR)t B

Se debe conseguir la tasa de interés que haga que la VAN sea

igual a cero.
La formula para el calculo del analisis de TIR:

—I1+ YL, F

TIR =
Z?=1i *Fi
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43.4.

Informacién:
e Tiempo(t) = 4 afos
e Inversién inicial (I,) = S/.5357.84

e Tasa de interés (i) =5%

Resultado:

TIR=0.0576
TIR=5.76%

Analisis de retorno de inversién (R.O.l.)

Esta cifra permite medir el rendimiento de una inversion para dar una
idea de cuanta efectividad se tiene en base al monto que se desea
invertir, el calculo se realizé tomando en cuenta la ganancia que se

espera recibir en un periodo de cuatro anos desde la inversion inicial.

R.O.l. =14.3%

Para calcular el R.O.l. se tomé en cuenta lo siguiente:

R.O.l. = (Ganancias — Inversion) /Inversion
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Conclusiones

En primer lugar, se logré determinar la situacion actual de la red de datos de
la Universidad de Ciencias y Humanidades, donde se pudo mostrar el
sistema que se utiliza actualmente a nivel de software y los equipos

utilizados para el despliegue de la red.

Ademas, se logro conocer la topologia y la arquitectura de la red de datos
de la Universidad de Ciencias y Humanidades, se presentaron las marcas
de los equipos utilizados y sus especificaciones, también se mostré como

esta dado el despliegue de estos equipos en el campus de la universidad.

De igual manera, se logro disenar un modelo de red de datos para optimizar
el servicio de la red de datos de la Universidad de Ciencias y Humanidades,
se realizo la configuracion de pfSense y se dividié la red en cuatro redes
virtuales de area local para el personal administrativo, profesores, alumnos

e invitados.

Del mismo modo, se logré realizar la simulacion de la efectividad del disefio
de la red de datos optimizada con el uso de una laptop donde se instald
pfSense con las configuraciones realizadas en VirtualBox para simular el

despliegue de la red disefiada.

Finalmente, se concluye que si se logré disefar y planificar la transicion del
protocolo Ruckus Wireless al protocolo pfSense para optimizar el servicio de
red de datos de la Universidad de Ciencias y Humanidades. Con el protocolo
pfSense se muestra un beneficio en el costo del sistema de la red, permite
usar un numero mas amplio de marcas y productos de acuerdo con las

necesidades de la red y permite mantener un alto nivel de seguridad.
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Recomendaciones

e En primer lugar, se recomienda hacer un seguimiento de las actualizaciones
disponibles en el software de pfSense para mantener siempre un alto nivel

de seguridad.

e En segundo lugar, se recomienda el uso de contrasefas de alta seguridad
para acceder al sistema en el Dashboard de pfSense para mantener toda la

informacion resguardada.

e Porultimo, se recomienda utilizar equipos de hardware disefiados para redes

grandes que permiten mas escalabilidad y proveen mas seguridad a la red.
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Glosario

CBC: Canadian Broadcasting Corporation (CBC, 2016).
ccTLDs: Country Code Top-Level Domain (Webster, 2019).
CMOS: Complementary metal-oxide semiconductor (Knobloch et al., 2021).

CSS: Cascading Style Sheets (Ndia, J., Muketha, G., y Omieno, K., 2019).
DDOS: Distributed Denial of Service (Somani, et al., 2017).
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DiD: Defense-in-depth (Mughal, 2018).

DNS: Domain Name System (Korczynski et al., 2018).

DOS: Denial of Service (Feng y Tesi, 2017).

ERP: Enterprise Resource Planning (Aremu, Shahzad y Hassan, 2018).
gTLDs: Generic Top-Level Domain (Korczynski et al., 2018).

HTML: Hypertext Markup Language (Shahzad, 2017).

IANA: Internet Assigned Numbers Authority (lliyasu y Deng, 2019).

ICAAN: Internet Corporation for Assigned Names and Numbers (ICANN, 2022b).
loT: Internet of Things (Ghosh, Chakraborty y Law, 2018).

IP: Internet Protocol (Mockapetris y Dunlap, 1988).

IT: Information Technology (Carayon y Hoonakker, 2019).

LAN: Local Area Network (Hsieh et al., 2017).

MC: Media Converter (Thomas, 2006).
NGFW: Next Generation Firewall (Neupane, Haddad y Chen, 2018).

OFDM: Orthogonal frequency-division multiplexing (Wen et al., 2017).

OS: Operating System (Boos et al., 2020).
OT: Operational Technology (Lee et al., 2018).

RAM: Random-access memory (Tsakyridis et al, 2019).
RCP: Red Cientifica Peruana (RCP, 2022).

SLD: Second Level Domain (ICANN, 2022a).
TLD: Top Level Domain (Christou et al., 2020).
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UTM: Unified Thread Management (Muntaka et al., 2021).
VLAN: Virtual Local Area Network (Wollschlaeger, Sauter y Jasperneite, 2017).

VPN: Virtual Private Network (Cisco, 2022a).
VM: Virtual Machine (Oracle, 2022).
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ANEXO A: Diagrama de Gantt

Nombre de la tarea

INICIO

PLANIFICACION DE TRANSICION DEL PROTOCOLO RUCKUS WIRELESS AL PROTOCOLO
PFSENSE PARA OPTIMIZAR EL SERVICIO DE RED DE DATOS DE LA UNIVERSIDAD DE CIENCIAS Y

HUMANIDADES

DETERMINAR LA SITUACION ACTUAL DE LA RED DE DATOS EN LA UNIVERSIDAD DE
CIENCIAS Y HUMANIDADES
Buscar informacion histérica sobre la evolucion de la red de datos en la Universidad de
Ciencias y Humanidades
Buscar informacidn sobre el software principal utilizado actualmente para la gestion de la red
y el hardware implementado
Identificar caracteristicas del software y hardware utilizado en la actualidad
IDENTIFICAR LA TOPOLOGIA ACTUAL DE LA RED DE DATOS DE LA UNIVERSIDAD DE
CIENCIAS Y HUMANIDADES
Buscar informacion sobre la topologia actual empleada para el despliegue de la red de datos
e identificar sus elementos
Buscar informacién histdrica sobre la evolucién de la topologia de la red de datos en la
Universidad de Ciencias y Humanidades
DISENAR UN MODELO DE RED DE DATOS PARA OPTIMIZAR EL SERVICIO DE LA RED
DE DATOS DE LA UNIVERSIDAD DE CIENCIAS Y HUMANIDADES.
Instalar y configurar VirtualBox
Instalar y realizar configuracién inicial de pfSense
Instalar méquinas virtuales que conformaran la red intema
Configurar red intema con maquinas \irtuales
Configurar de manera inicial pfSense en la terminal y en la plataforma web
|CONFIGURACI()N DE PFSENSE
Configurar de manera avanzada el Firewall de pfSense
Configurar de VPN
Configurar portal cautivo
SIMULACION DE MODELO DE RED DE DATOS PROPUESTO
Determinar mejor dispositivo para realizar la instalacion de pfSense con su configuracién
para las pruebas
Instalar pfSense en el dispositivo junto a su configuracion
Simular la red disefiada
Determinar efectividad del disefio de red propuesto
|Resu|tados de la simulacion

Durancion Fecha de
X Fecha de "
(dias) L finalizacion

Inicio
0 02.06.2023 | 02.06.2023
14 02.06.2023, 23.09.2023
18 02.06.2023 | 19.06.2023
8 02.06.2023 | 09.06.2023
7 10.06.2023 | 16.06.2023
3 17.06.2023 | 19.06.2023
16 20.06.2023 | 05.07.2023
8 20.06.2023 | 27.06.2023
8 28.06.2023 | 05.07.2023
#H 06.07.2023 | 15.08.2023
7 06.07.2023 | 12.07.2023
7 13.07.2023 | 19.07.2023
7 20.07.2023 | 26.07.2023
10 27.07.2023 | 05.08.2023
10 06.08.2023 | 15.08.2023
28 16.08.2023 | 12.09.2023
14 16.08.2023 | 29.08.2023
7 30.08.2023 | 05.09.2023
7 06.09.2023 | 12.09.2023
11 13.09.2023 | 23.09.2023
3 13.09.2023 | 15.09.2023
1 16.09.2023 | 16.09.2023
5 17.09.2023 | 21.09.2023
1 22.09.2023 | 22.09.2023
1 23.09.2023 | 23.09.2023

Junio Julio Agosto Septiembre

P M F P M F P M F P M F
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ANEXO B: Matriz de consistencia

PROBLEMATICA

PREGUNTA DE
INVESTIGACION

OBJETIVO
GENERAL

PREGUNTA DE
INVESTIGACION

OBJETIVOS
ESPECIFICOS

ACCIONES

MARCO TEORICO

DESARROLLO

EVALUACION

CONCLUSIONES

RECOMENDACIONES

En la Universidad de
Ciencias y
Humanidades existe
una red inalambrica
que conecta los
distintos dispositivos en
las instalaciones, dicha
red esta construida
bajo el protocolo de
software propietario de
Ruckus Wireless. Sin
embargo, Ruckus
Wireless también tiene
un historial de
vulnerabilidades en sus
productos que afecta
directamente a sus
clientes.

¢,Como llevar a cabo la
transicion del protocolo
de software propietario
al protocolo de
software libre pra
garantizar la mejora del
servicio de red de
datos de la Universidad
de Ciencias y
Humanidades?

Disefiar y
planificar el
servicio de red de
datos mediante el
protocolo Ruckus
Wireless al
protocolo
PFSense para
optimizar la red
inalambrica de la
Universidad de
Ciencias y
Humanidades.

¢, Cual es la situacion
actual del servicio de la
red de datos de la
Universidad de
Ciencias y
Humanidades?

¢ Cual sera la topologia
y la arquitectura la red
de datos?

¢ Cual sera el modelo
de la red de datos para
optimizar el servicio?

¢,C6émo comprobar la
efectividad del disefio
planteado?

Determinar la situacién
actual de la red de datos de
la Universidad de Ciencias

y Humanidades.

Conocer la topologia y la
arquitectura de la red de
datos de la Universidad de
Ciencias y Humanidades.

Disefiar un modelo de red
de datos para optimizar el
servicio de la red de datos
de la Universidad de
Ciencias y Humanidades.

Simular la efectividad del
disefio de la red de datos
optimizada.

Establecer como es
el servicio de red de
datos enla
Universidad de
Ciencias y
Humanidades.

Estudiar la topologia
de red de datos de
la Universidad de
Ciencias y
Humanidades.

Realizar un modelo
de red de datos.

Verificar la
efectividad del
disefio de la red.

Wide Area Network (WAN), Local
Area Network (LAN), Virtual Local
Area Network (VLAN), Redes
Inaldmbricas, Seguridad de las
VLAN, Calidad de Servicio
(QoS), Lista de Control de
Acceso (ACL), FTP (File Transfer
Protocol), TCP/IP (Transmission
Control Protocol/ Internet
Protocol), Red de datos, Ruckus,
Caracteristicas de Ruckus, Media
Converter, Switch, Servidor,
PfSense, Optical Networks, Win
Empresas, Fortinet, La Red
Cientffica Peruana, Dominio,
Tipos de dominios, DNS
(Domain Name System), ICANN
(Internet Corporation for Assigned
Names and Numbers), Web
hosting, Tipos de Web Hosting,
Vulnerabilidad de una red, Tipos
de seguridad de una red, Virtual
Machine, Packet Tracer,
Dashboard.

Explicar la
realidad actual.

Analizar los
elementos de la red.

Disefio de la red de
datos.

Validar el
funcionamiento de
la red.

Desarrollo de flujo
de caja, Analisis
de VAN, Analisis
de TIR, Andlisis de
retorno de
inversion (R.O.1.).

La Universidad de
Ciencias y Humanidades
actualmente utiliza un
Zone Director en conjunto
con los Access Point de
Ruckus Wireless para el
manejo de la red de
datos y brindar conexiéon
a cada espacio del
campus universitario, del
mismo modo hace uso
de otros equipos como lo
son Media Converters,
Servidores y Switches. El
cambio de Software
propietario a Software
libre permite una
disminucion en los
costos ademas de
permitir el uso e
implementacién de una
cantidad mas amplia de
dispositivos sin
depender de una Unica
marca.

Se recomienda que la
Universidad de Ciencias y
Humanidades utilice
Software libre que permite
la disminucion de los
costos y la implementacion
de una cantidad mas
grande de dispositivos de
diferentes marcas, lo que
brinda mas flexibilidad a la
red de datos.
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ANEXO C: Recibo por el pago del servicio de VPN de Private Internet Access

RECEIPT

PRIVATE INTERNET ACCESS,
INC.

5555 DTC Parkway

Suite 360

Greenwood Village, CO 80111
United States

August 06, 2023
Order Number: PIA-NEQU7Y3
Payment method: Credit Card

i _ Unit Sub-
Details  Quantity _
Price total
Private
Internet
usD
Access 1
$11.95
1 month
plan

TOTAL (USD): $11.95
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